
 ةدحول يلاعلا مادختسالا ءاطخأ فاشكتسأ
 ىلع اهحالصإو (CPU) ةيزكرملا ةجلاعملا
Catalyst 4500 Switches تالوحم

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

ةيساسأ تامولعم

Catalyst 4500 ةيزكرملا ةجلاعملا ةدحو مزح ةجلاعم ةينب مهف

Catalyst 4500 ىلع يلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ببس ددح

ةيزكرملا ةجلاعملا ةدحو مادختسال ساسألا عضو

حاتفم 4500 ةزافح ةداملا ىلع cpu رمأ ةيلمع ضرعلا مهفي

حاتفم 4500 ةزافح ةداملا ىلع رمأ ةحص ةصنم ضرعلا مهفي

 ةعئاشلا ةقئافلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ءاطخأ فاشكتسأ
اهحالصإو

ةيلمعلل اهليوحت متي يتلا مزحلا ببسب (CPU) ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ

ةعرفتملا ةرجشلا ذفنم تاليثم نم ريبك ددع

 show رمألا مادختساب Catalyst 4500 لوحملاب ةصاخلا ةيلمعلا نم ققحت :2 ةوطخلا
platform health.

 رورم ةكرح ىقلتت يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق نم ققحت :3 ةوطخلا
.ةيزكرملا ةجلاعملا ةدحوب ةطبترملا تانايبلا رورم ةكرح عون ديدحتل تانايبلا

.يرذجلا ببسلا ددح :4 ةوطخلا

اهسفن ةهجاولا ىلع هيجوتلا مزح ؛ICMP هيجوت ةداعإ تايلمع

.show process رمألا مادختساب Cisco IOS ةيلمع نم ققحت :1 ةوطخلا

 show رمألا مادختساب Catalyst 4500 لوحملاب ةصاخلا ةيلمعلا نم ققحت :2 ةوطخلا
platform health.

 رورم ةكرح ىقلتت يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق نم ققحت :3 ةوطخلا
.ةيزكرملا ةجلاعملا ةدحوب ةطبترملا تانايبلا رورم ةكرح عون ديدحتل تانايبلا

.يرذجلا ببسلا ددح :4 ةوطخلا

AppleTalk وأ IPX هيجوت

 show ةيزكرملا ةجلاعملا ةدحو رمأ مادختساب Cisco IOS ةيلمع نم ققحت :1 ةوطخلا
process.

 show رمألا مادختساب Catalyst 4500 لوحملاب ةصاخلا ةيلمعلا نم ققحت :2 ةوطخلا
platform health.

 ةكرح ملتست يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق نم ققحت :3 ةوطخلا
.ةيزكرملا ةجلاعملا ةدحوب ةطبترملا رورملا ةكرح عون ديدحتل تانايبلا رورم

.يرذجلا ببسلا ددح :4 ةوطخلا

فيضملا ملعت

 show ةيزكرملا ةجلاعملا ةدحو رمأ مادختساب Cisco IOS ةيلمع نم ققحت :1 ةوطخلا
process.

 show رمألا مادختساب Catalyst 4500 لوحملاب ةصاخلا ةيلمعلا نم ققحت :2 ةوطخلا
platform health.

 ةكرح ملتست يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق نم ققحت :3 ةوطخلا
.ةيزكرملا ةجلاعملا ةدحوب ةطبترملا رورملا ةكرح عون ديدحتل تانايبلا رورم



.يرذجلا ببسلا ددح :4 ةوطخلا

نامألل (ACL) لوصولا يف مكحتلا ةمئاقل (TCAM) ةزهجألا دراوم

.show process cpu رمأ مادختساب Cisco IOS ةيلمع نم ققحت :1 ةوطخلا

 show رمألا مادختساب Catalyst 4500 لوحملاب ةصاخلا ةيلمعلا نم ققحت :2 ةوطخلا
platform health.

 ةكرح ملتست يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق نم ققحت :3 ةوطخلا
.ةيزكرملا ةجلاعملا ةدحوب ةطبترملا رورملا ةكرح عون ديدحتل تانايبلا رورم

.ةلكشملا لح :4 ةوطخلا

(ACL) لوصولا يف مكحتلا ةمئاق يف لجسلا ةيساسألا ةملكلا

.show process cpu رمأ مادختساب Cisco IOS ةيلمع نم ققحت :1 ةوطخلا

 show رمألا مادختساب Catalyst 4500 لوحملاب ةصاخلا ةيلمعلا نم ققحت :2 ةوطخلا
platform health.

 ةكرح ملتست يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق نم ققحت :3 ةوطخلا
.ةيزكرملا ةجلاعملا ةدحوب ةطبترملا رورملا ةكرح عون ديدحتل تانايبلا رورم

.ةلكشملا لح :4 ةوطخلا

2 ةقبطلا هيجوت ةداعإ تاقلح

 ةجلاعملا ةدحو ةجلاعم ةيفيك رمأ مادختساب Cisco IOS ةيلمع نم ققحت :1 ةوطخلا
ةيزكرملا

 show رمألا مادختساب Catalyst 4500 لوحملاب ةصاخلا ةيلمعلا نم ققحت :2 ةوطخلا
platform health

 ةكرح ملتست يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق نم ققحت :3 ةوطخلا
 ةيزكرملا ةجلاعملا ةدحوب ةطبترملا تانايبلا رورم ةكرح عون ديدحتل تانايبلا رورم
(CPU)

ةلكشملا حالصإب مقو يسيئرلا ببسلا ددح :4 ةوطخلا

ةمدقتملا (STP) ةعرفتملا ةرجشلا لوكوتورب تازيم ذيفنت :5 ةوطخلا

ريبك لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسال ىرخأ بابسأ

ةدئازلا طابترالا تاحينج

.show process cpu رمأ مادختساب Cisco IOS ةيلمع نم ققحت :1 ةوطخلا

 show رمألا مادختساب Catalyst 4500 لوحملاب ةصاخلا ةيلمعلا نم ققحت :2 ةوطخلا
platform health.

.يرذجلا ببسلا ددح :3 ةوطخلا

FIB قسانت نم ققحتلا ببسب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ يف تادايز

K2FibAdjMan فيضم لقن ةيلمع يف (CPU) ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ

RkiosPortMan ذفنملا ةعجارم ةيلمع يف (CPU) ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ

 تنرتنإلا لوكوتورب فتاهب لاصتالا دنع ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ
لاصتالا طوطخ ذفانم مادختساب

3 ةقبطلاو RSPAN يف مكحتلا مزح عم ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ

 ةدحو ىلإ ةهجوملا رورملا ةكرح ليلحتل اهحالصإو ءاطخألا فاشكتسأ تاودأ
(CPU) ةيزكرملا ةجلاعملا

 ew(19)12.1 قالطإ ةيجمرب cisco ios — نيتماعد نيب ةحسف عم رورم ةكرح cpu لا تبقار :1 ةادأ
دعب اميفو

 EW(20)12.2 رادصإلا Cisco IOS جمانرب—ةيزكرملا ةجلاعملا ةدحول جمدم sniffer :2 ةادألا
ثدحألا تارادصإلاو

 - ةيزكرملا ةجلاعملا ةدحو ىلإ تانايبلا رورم ةكرح لسرت يتلا ةهجاولا ىلع فرعت :3 ةادألا
ثدحألا تارادصإلاو EW(20)12.2 رادصإلا Cisco IOS جمانرب

صخلم

ةلص تاذ تامولعم

ةمدقملا

 ةيفيك كل يدبيو (CPU) ةيزكرملا ةجلاعملا ةدحو مزح ةجلاعم ةينب دنتسملا اذه فصي
 Catalyst 4500 تالوحم ىلع ةيلاع (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ بابسأ ديدحت
switches.



ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Catalyst 4500 ةلسلسلا نم تالوحملا

•Catalyst 4948 ةلسلسلا نم تالوحملا

.®Cisco IOS جمارب ىلإ ةدنتسملا تالوحملا ىلع طقف دنتسملا اذه قبطني :ةظحالم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحللةينقتلا Cisco حئاصن تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

 ةجلاعم دقعم ىقلتي ،حاتفم 4948 ةزافح ةداملا نمضتي يأ ،حاتفم sery 4500 ةزافح ةداملا
 ةدحو مادختسإ عافترإ يهو ماع لكشب ةروصتم ةلكشم كانه .طبري رورم ةكرح cpu ل ةيجهنم
 ةجلاعم ةينب لوح ليصافت دنتسملا اذه مدقي .تالوحملا هذه ىلع (CPU) ةيزكرملا ةجلاعملا
 ةجلاعملا ةدحو مادختسإ بابسأ ديدحت ةيفيك كل يدبيو (CPU) ةيزكرملا ةجلاعملا ةدحو مزح
 نيوكتلا تاهويرانيس ضعب ةقيثولا درست امك .تالوحملا هذه ىلع يلاعلا (CPU) ةيزكرملا
 لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ يف ببستت يتلا ةكرتشملا ةكبشلا وأ
Catalyst 4500 ةلسلس ىلع ريبك

 مادختسإ ءاطخأ فاشكتساو (CPU) ةيزكرملا ةجلاعملا ةدحو مزح ةجلاعم ةينب ىلإ رظنلا لبق
 يتلا ةفلتخملا قرطلا مهف كيلع بجي ،اهحالصإو قئافلا (CPU) ةيزكرملا ةجلاعملا ةدحو
 جمانرب ىلإ ةدنتسملا تاهجوملاو ةزهجألا ىلإ ةدنتسملا هيجوتلا ةداعإ تالوحم اهيف مدختست
Cisco IOS ةيزكرملا ةجلاعملا ةدحو (CPU). عفترملا مادختسالا نأ وه عئاشلا ئطاخلا موهفملا 
 .زاهجلا رايهناب ديدهتلاو زاهجلا ىلع دراوملا فازنتسإ ىلإ ريشي ةيزكرملا ةجلاعملا ةدحول
 ىلع يلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ضارعأ نم ةدحاو ةعسلا ةلكشم دعت
 مادختسالا ضارعأ دحأ ابيرقت اقلطم تسيل ةعسلا ةلكشم نإف ،كلذ عمو .Cisco IOS تاهجوم
 لثم ةزهجألا ىلإ ةدنتسملا هيجوتلا ةداعإ تالوحم عم (CPU) ةيزكرملا ةجلاعملا ةدحول يلاعلا
Catalyst 4500. لوحملا ميمصت مت Catalyst 4500 ةجمدملا ةرئادلا يف مزحلا هيجوت ةداعإل 
 102 ىلإ لصت رورم ةكرح هيجوت ةداعإ تاعرس ىلإ لوصولاو (ASIC) ةزهجألا تاقيبطتب ةصاخلا
.(MPPS) ةيناثلا يف تانايب ةمزح نويلم

:ةيلاتلا فئاظولا ءادأب Catalyst 4500 زارط (CPU) ةيزكرملا ةجلاعملا ةدحو موقت

:لاثملا ليبس ىلع ،اهنيوكت مت يتلا جماربلا تالوكوتورب ةرادإ

○(STP) ةدتمملا ةرجشلا لوكوتورب

○هيجوتلا لوكوتورب

○(CDP هراصتخاو) Cisco فاشكتسأ لوكوتورب

○(PAgP) ذفنملا عيمجت لوكوتورب

○(VTP) ةيرهاظلا ةيلحملا ةكبشلا لاصتا طخ لوكوتورب

○(DTP) يكيمانيدلا ليصوتلا لوكوتورب

•

•:لاثملا ليبس ىلع ،ةزهجألاب ةصاخلا ASICs ىلإ ةيكيمانيدلا تالاخدإلا/جماربلا نيوكت

https://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
https://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
https://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


○(ACL) لوصولا يف مكحتلا مئاوق

○CEF تالاخدإ

:لاثملا ليبس ىلع ،تانوكملا فلتخم ايلخاد ريدي

○(PoE) تنرثيإ ةكبش ربع ةقاطلاب ديوزتلا ةينقت معدت طخلا تاقاطب

○ةقاطلا رداصم

○ةحورملا جرد

•

:لاثملا ليبس ىلع ،لوحملا ىلإ لوصولا ةرادإ

Telnet○

○مكحتلا ةدحو

○(SNMP) طيسبلا تاكبشلا ةرادإ لوكوتورب

•

:لاثملا ليبس ىلع ،جماربلا راسم ربع مزحلا هيجوت ةداعإ

 راسم يف طقف اهمعد متي يتلاو ،ةهجوملا (IPX) ةينيبلا ةكبشلا مزح لدابت مزح
جمانربلا

○

○(MTU) ىوصقلا لاسرإلا ةدحو ةئزجت

•

 مالتسإ نع ةيزكرملا ةجلاعملا ةدحول عفترملا مادختسالا جتني نأ نكمي ،ةمئاقلا هذهل اقفو
 متي يتلا مزحلا ضعب نوكت نأ نكمي .ةيزكرملا ةجلاعملا ةدحو ةطساوب اهتجلاعم وأ مزحلا
 تانايب ةدحو وه ةيساسألا مزحلا هذه ىلع لاثمو .ةكبشلا ةيلمعل ةيرورض ةيلمعلل اهلاسرإ
 نوكت نأ نكمي ،كلذ عمو .ةعرفتملا ةرجشلا ططخم تانيوكتل (BPDUs) رسجلا لوكوتورب
 تاهويرانيسلا هذه بلطتت .جماربلا ىلإ اههيجوت ةداعإ متت تانايب رورم ةكرح ىرخألا مزحلا
:اهتجلاعمل ةيزكرملا ةجلاعملا ةدحو ىلإ مزحلا لاسرإب ليدبتلاب ةصاخلا ASIC تادحو مايق

 مزحلا نكلو ،(CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ اهخسن متي يتلا مزحلا ليوحت متيو
.ةزهجألا يف ةيلصألا

.فيضملل MAC ناونع ملعت وه كلذ ىلع لاثملاو

•

اهتجلاعمل ةيزكرملا ةجلاعملا ةدحو ىلإ اهلاسرإ متي يتلا مزحلا

:نمضتت ةلثمألا

○هيجوتلا لوكوتورب تاثيدحت

○(BPDUs) رسجلا لوكوتورب تانايب تادحو

○رورملا ةكرحل دوصقم ريغ وأ دمعتم نافوط

•

هيجوتلا ةداعإل ةيزكرملا ةجلاعملا ةدحو ىلإ اهلاسرإ متي يتلا مزحلا

.AppleTalk وأ IPX هيجوت ىلإ جاتحت يتلا مزحلا وه كلذ ىلع لاثملاو

•



Catalyst 4500 ةيزكرملا ةجلاعملا ةدحو مزح ةجلاعم ةينب مهف

 ةكرح عاونأ نيب زييمتلل ةجمدملا (QoS) ةمدخلا ةدوج ةيلآ ىلع Catalyst 4500 لوحملا يوتحي
 ةمزح تامولعم ساسأ ىلع زييمتلاب ةيلآلا موقت .ةيزكرملا ةجلاعملا ةدحو ىلإ ةهجوملا رورملا
 ةمئاق 16 ىلع فرشملا ةمزح كرحم يوتحي .(L4) 4 ةقبطلا /(L3) 3 ةقبطلا/(L2) 2 ةقبطلا
 .هذه راظتنالا مئاوق ضرعي 1 لكشلا .ثادحألا وأ مزحلا نم ةفلتخم عاونأ ةجلاعمل راظتنا
 مئاوق حيتت .اهنم لك يف فطصت يتلا مزحلا عاونأو راظتنالا مئاوق درسي 1 لودجلا
 وأ ةمزحلا عون ساسأ ىلع راظتنالا ةمئاق يف مزحلا عضو Catalyst 4500 لوحملل 16 راظتنالا
.ةيولوألا

(CPU) ةيزكرملا ةجلاعملا ةدحول ةددعتم راظتنا مئاوق Catalyst 4500 مدختسي - 1 لكش

(CPU) ةيزكرملا ةجلاعملا ةدحول ةددعتم راظتنا مئاوق Catalyst 4500 مدختسي

Catalyst 4500 راظتنا ةمئاق فصو - 1 لودجلا

 ةمئاق مقر
راظتنالا راظتنالا ةمئاق مسا راظتنالا ةمئاق يف ةعوضوملا مزحلا

0 ESMP
 طخلا تاقاطبل (ةيلخادلا ةرادإلا مزح) ESMP1 مزح
ASICs ىرخألا تانوكملا ةرادإ وأ

1 ةرطيس
 PAgP وأ CDP وأ STP لثم ،L2 مكحتلا ىوتسم مزح
UDLD3 وأ LACP2 وأ

2 فيضملا ملعت

 متي ةفورعم ريغ ردصم MAC نيوانع تاذ تاراطإ
 لودج ءاشنإل ةيزكرملا ةجلاعملا ةدحو ىلإ اهخسن
L2 هيجوت ةداعإ

5 و 4 و 3
L3 FWD ىلعألا، L3 FWD 
ضفخنم L3 FWD،طسوتم/عفترم

 لثم ،جمانربلا يف اههيجوت ةداعإ بجي يتلا مزحلا
 IP ناونعل لولحم ريغARP5 ناك اذإ GRE4 قافنأ
 راظتنالا ةمئاق ىلإ مزحلا لاسرإ متي ،ةهجولل
.هذه
طبرلل ةجيتن اههيجوت ةداعإ متي يتلا مزحلا

8 و 7 و 6• ةموعدملا ريغ تالوكوتوربلا ليصوت متي

 نم ىوتسملا يف ىوتسم ىلعأ
 رايعمل اقفو يناثلا ىوتسملا

FWD، ىوتسملا ضفخنم ،طسوتم/عفترم 
FWD رايعمل اقفو يناثلا
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 AppleTalk و IPX مزح لثم ،ةزهجألا يف
ةيزكرملا ةجلاعملا ةدحوب ،ةهجوملا
•هتباجتساو ARP بلط
 نم ةهجولل MAC ناونع تاذ مزحلا رسج متي
 مزحلا هيجوت رذعت اذإ SVI6/L3 لوحملا ةهجاو
:ببسب زاهجلا يف

○IP سأر تارايخ

TTL7 ةيحالصلا ةيهتنم○

○ARPA ريغ نيمضت

•

10و ،9 L3 RX يلاع، L3 RX ضفخنم

 ،L3 مكحتلا ىوتسم رورم ةكرح ةلثمأ نمضتت
 ،هيجوتلا تالوكوتورب ،لاثملا ليبس ىلع
 ةيزكرملا ةجلاعملا ةدحول IP نيوانعل ةهجوملا
(CPU)، جمانرب Telnet و SNMP و SSH8.

11 RPF لشف
 نم ققحتلا يف تلشف يتلا ددعتملا ثبلا مزح
RPF9

12 ACL FWD (لفطتلا)

 لفطتلا ةطساوب اهتجلاعم متت يتلا مزحلا
 وأ ،يكيمانيدلا ARP صحف وأ ،DHCP10 ىلع
IGMP11 لوكوتورب ىلع لفطتلا تازيم

13
 لوصولا يف مكحتلا ةمئاق لجس

(ACL)، لوصولا مدع

 مادختسابACE12 ىلإ لصت يتلا مزحلا بلطتت
 مت يتلا مزحلا وأ ةيلاتلا ةيساسألا ةملكلا
 يف مكحتلا ةمئاق يف ضفر ببسب اهطاقسإ
 نأ ةهجولا ىلإ راسم صقن وأ جارخإلا ىلإ لوصولا
 يذلا ICMP لئاسر ءاشنإ مزحلا هذه بلطتت
.هيلإ لوصولا رذعتي

14 ACL جمانرب ةجلاعم

 ةجلاعملا ةدحو ىلإ اهبرض متي يتلا مزحلا
 ةمئاق ةزهجأ دراوم صقن ببسب (CPU) ةيزكرملا
 لثم ،ةيفاضإلا (ACL) لوصولا يف مكحتلا
TCAM13، لوصولا يف مكحتلا ةمئاقل (ACL) 
ةينمألا

15 حلاص ريغ/MTU لشف
 جارخإلا ةهجاو مجح نأل اهتئزجت مزلي يتلا مزحلا
MTU ةمزحلا مجح نم رغصأ

1ESMP = طيسبلا ةرادإلا لوكوتورب ىتح.

2LACP = تاطابترالا عيمجت يف مكحتلا لوكوتورب.

3UDLD = هاجتإلا يداحأ طباورلا فاشتكا.

4GRE = ماعلا هيجوتلا نيمضت.

5ARP = ناونعلا ليلحت لوكوتورب.

6SVI = ةلوحملا ةيرهاظلا ةهجاولا.

7TTL = ءاقبلا ةدم.



8ssh = نامألا ةقبط لوكوتورب.

9RPF = يسكعلا راسملا هيجوت ةداعإ

10DHCP = ةيكيمانيدلا ةفاضتسالا نيوكت لوكوتورب.

11IGMP = تنرتنإلا ةعومجم ةرادإ لوكوتورب.

12ACE = لوصولا يف مكحتلا لاخدإ.

13TCAM = ثلاثلا ىوتحملاب ةصاخ هيجوتلل ةلباق ةركاذ.

:ةلصفنم راظتنا مئاوق يه هذه راظتنالا مئاوق

L2 FWD HighEstorL3 FWD ىلعألا•

L2 FWD طسوتم/يلاع L3 FWD طسوتم/عفترم•

L2 FWD LOWORl3 FWD ضفخنم•

L3 RX عفترم L3 RX ضفخنم•

 ةميق يه يتلاو ،ةمدخلا ةدوج ةيمست ساسأ ىلع هذه راظتنالا مئاوق يف مزحلا عضو متي
 عضو متي ،لاثملا ليبس ىلع .IP (ToS) ةمدخ عون نم ةزيمملا (DSCP) تامدخلا دوك ةطقن
 ةيؤر كنكمي .L3 FWD HighQueue ىلإ راظتنالا ةمئاق يف 63 مقر DSCP لوكوتورب تاذ مزحلا
 all how رمألا جارخإ يف هذه 16 لا راظتنالا مئاوقل اهطاقسإو اهلابقتسا متي يتلا مزحلا
platform cpu packet statistics. ةصنم ضرعلا تردصأ .ادج ةليوط رمألا اذه تاجرخم cpu رمأ طبر in 
order to رمألا وه ليدبلا رمألا .ثداح ةيرفص ريغ لا طقف تضرع show platform cpuport. 
 رادصإلا Cisco IOS جمانرب ليغشتب تمق اذإ طقف show platform cpuport رمألا مدختسأ
12.1(11)ew مدقألا رمألا اذه ناك ،كلذ عمو .رمألا اذه لامهإ مت نيحلا كلذ ذنمو .قباس رادصإ وأ 
 رادصإلا نم مدقألا Cisco IOS software جمانرب تارادصإ يف how tech-support رمألا نم اءزج
12.2(20)EWA جمانرب نم Cisco IOS.

.اهحالصإو ءاطخألا فاشكتسأل show platform cpu packet رمألا مدختسأ

 
<#root>

Switch#

show platform cpu packet statistics all

 
!--- Output suppressed. 
 
Total packet queues 16 
 
Packets Received by Packet Queue 
 
Queue                  Total           5 sec avg 1 min avg 5 min avg 1 hour avg 
---------------------- --------------- --------- --------- --------- ---------- 
Esmp                                 0         0         0         0          0 
Control                             48         0         0         0          0 
Host Learning                        0         0         0         0          0 
L3 Fwd High                          0         0         0         0          0 



L3 Fwd Medium                        0         0         0         0          0 
L3 Fwd Low                           0         0         0         0          0 
L2 Fwd High                          0         0         0         0          0 
L2 Fwd Medium                        0         0         0         0          0 
L2 Fwd Low                           0         0         0         0          0 
L3 Rx High                           0         0         0         0          0 
L3 Rx Low                            0         0         0         0          0 
RPF Failure                          0         0         0         0          0 
ACL fwd(snooping)                    0         0         0         0          0 
ACL log, unreach                     0         0         0         0          0 
ACL sw processing                    0         0         0         0          0 
MTU Fail/Invalid                     0         0         0         0          0 
 
Packets Dropped by Packet Queue 
 
Queue                  Total           5 sec avg 1 min avg 5 min avg 1 hour avg 
---------------------- --------------- --------- --------- --------- ---------- 
Esmp                                 0         0         0         0          0 
Control                              0         0         0         0          0 
Host Learning                        0         0         0         0          0 
L3 Fwd High                          0         0         0         0          0 
L3 Fwd Medium                        0         0         0         0          0 
L3 Fwd Low                           0         0         0         0          0 
L2 Fwd High                          0         0         0         0          0 
L2 Fwd Medium                        0         0         0         0          0 
L2 Fwd Low                           0         0         0         0          0 
L3 Rx High                           0         0         0         0          0 
L3 Rx Low                            0         0         0         0          0 
RPF Failure                          0         0         0         0          0 
ACL fwd(snooping)                    0         0         0         0          0 
ACL log, unreach                     0         0         0         0          0 
ACL sw processing                    0         0         0         0          0 
MTU Fail/Invalid                     0         0         0         0          0

 

 ةفلتخملا راظتنالا مئاوقل نازوألا Catalyst 4500 نم (CPU) ةيزكرملا ةجلاعملا ةدحو نيعت
 وأ ةيمهألا ساسأ ىلع نازوألا نييعتب ةيزكرملا ةجلاعملا ةدحو موقت .1 لودجلا اهنيعي يتلا
 ةيزكرملا ةجلاعملا ةدحو موقت .DSCP لوكوتورب وأ رورملا ةكرح ةيولوأ ساسأ ىلعو عونلا
 اذإ ،لاثملا ليبس ىلع .راظتنالا ةمئاقل ةيبسنلا نازوألا ساسأ ىلع راظتنالا ةمئاق ةمدخب
 ديق ICMP ىدص بلطو ،(BPDU) رسجلا لوكوتورب تانايب ةدحو لثم ،مكحتلا ةمزح نم لك تناك
 دئازلا ددعلا يدؤي ال .الوأ مكحتلا ةمزح ةمدخب موقت ةيزكرملا ةجلاعملا ةدحو نإف ،قيلعتلا
 نم ةيزكرملا ةجلاعملا ةدحو نامرح ىلإ ةيمهأ لقألا وأ ةضفخنملا ةيولوألا تاذ رورملا ةكرحل
 لظ يف ىتح ةكبشلا رارقتسإ ةيلآلا هذه نمضت .هترادإ وأ ماظنلا ةجلاعم ىلع ةردقلا
 ةكبشلا اهرفوت يتلا ةردقلا هذه دعت .ةيزكرملا ةجلاعملا ةدحول عفترملا مادختسالا
.اهمهف كيلع بجي ةيمهألا ةغلاب تامولعم ةباثمب رارقتسالا ىلع ظافحلل

 اذإ .Catalyst 4500 ةيزكرملا ةجلاعملا ةدحو ةمزح ةجلاعمل ادج ةمهم ىرخأ ذيفنت ليصافت كانه
 ةيولوألا تاذ تايلمعلا وأ مزحلا ةنايص ىلع لعفلاب تلمع دق ةيزكرملا ةجلاعملا ةدحو تناك
 ةينمز ةرتفل ةيطايتحالا ةيزكرملا ةجلاعملا ةدحو تارود نم ديزم ىلع يوتحت اهنكلو ةيلاعلا
 ةيولوألا تاذ راظتنالا مئاوق مزح ةمدخب موقت ةيزكرملا ةجلاعملا ةدحو نإف ،ةنيعم
 مادختسالا دعي .ةضفخنملا ةيولوألا تاذ ةيفلخلا يف تايلمع ذيفنت وأ ةضفخنملا
 وأ ةضفخنملا ةيولوألا تاذ مزحلا ةجلاعمل ةجيتن ةيزكرملا ةجلاعملا ةدحول عفترملا
 مادختسإ رارمتساب لواحت ةيزكرملا ةجلاعملا ةدحو نأل ايعيبط ارمأ ةيساسألا تايلمعلا
 دحلا قيقحتل ةدهاج (CPU) ةيزكرملا ةجلاعملا ةدحو ىعست ،ةقيرطلا هذهبو .حاتملا تقولا
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 Catalyst لوحملا ربتعي .لوحملا رارقتساب ةيحضتلا نود ةكبشلاو لوحملا ءادأ نم ىصقألا
 ةجلاعملا ةدحو مادختسإ متي مل ام لماك لكشب ةمدختسم ريغ ةيزكرملا ةجلاعملا ةدحو 4500
.ةدحاو ةينمز ةحتفل ةئاملا يف 100 ةبسنب ةيزكرملا

 مزح ةجلاعم ةيلآ نيسحتب ثدحألا تارادصإلاو EWA2(25)12.2 رادصإلا Cisco IOS جمانرب ماق
 تارادصإلا هذه مدختسأ ،كلذل .ةبساحملاو تايلمعلا ةجلاعمو (CPU) ةيزكرملا ةجلاعملا ةدحو
.كب ةصاخلا Catalyst 4500 رشن تايلمع ىلع

 ىلع يلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ببس ددح
Catalyst 4500

 Catalyst 4500 نم (CPU) ةيزكرملا ةجلاعملا ةدحو مزح ةجلاعم ةينب تمهف نأ دعب نآلا
 (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ عافترإ ببس ةفرعم كناكمإب لازي ال ،اهميمصتو
 نأ يرورض نوكي نأ تاودألاو رمألا ىقلتي 4500 ةزافح ةداملا .Catalyst 4500 ىلع كب ةصاخلا
 يأ ذيفنت نيلوؤسملل نكمي ،ببسلا ديدحت دعب .لامعتسإ high CPU لا ببس رذجلا نيعي
:تاءارجإلا هذه نم

 ءاشنإ وأ ،ةكبشلا وأ نيوكتلا يف تارييغت اذه نمضتي نأ نكمي — يحيحصتلا ءارجإلا
.ليلحتلا نم ديزم ىلع لوصحلل Cisco نم ينقتلا معدلا ةمدخ بلط

•

 (CPU) ةيزكرملا ةجلاعملا ةدحو رهظت .عقوتلل اقفو لمعي 4500 ةزافح ةداملا — ءارجإ ال
 تارود ةدايز ىلع لمعي فرشملا كرحم نأل (CPU) ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ
 جماربلا مزح هيجوت ةداعإ عيمج ذيفنتل ىصقألا دحلا ىلإ ةيزكرملا ةجلاعملا ةدحو
.ةيفلخلا فئاظوو ةيرورضلا

•

 مدع نم مغرلا ىلع (CPU) ةيزكرملا ةجلاعملا ةدحول عفترملا مادختسالا ببس ديدحت نم دكأت
 ةجلاعملا ةدحول عفترملا مادختسالا نوكي دق .تالاحلا عيمج يف يحيحصت ءارجإ ذاختإ ةرورض
 ةلكشملا هذهل يرذجلا ببسلا لح نوكي دقو .ةكبشلا يف ةلكشمل ضرع درجم ةيزكرملا
.ةيزكرملا ةجلاعملا ةدحو مادختسإ ليلقتل ايرورض

 ببسلا ديدحتل اهمادختسإ متي يتلا اهحالصإو ءاطخألا فاشكتسأ ةيجهنم حضوي 2 لكشلا
.Catalyst 4500 ىلع يلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسال يرذجلا

 ةيلاع ةجردب اهحالصإو (CPU) ةيزكرملا ةجلاعملا ةدحو ءاطخأ فاشكتسأ ةيجهنم - 2 لكشلا
Catalyst 4500 تالوحم ىلع
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Catalyst 4500 Switches تالوحم ىلع اهحالصإو (CPU) ةيزكرملا ةجلاعملا ةدحو ءاطخأ فاشكتسأ ةيجهنم

:يه اهحالصإو ءاطخألا فاشكتسال ةماعلا تاوطخلا

 ةدحو تارود كلهتست يتلا Cisco IOS تايلمع ديدحتل show process cpu رمألا رادصإب مق
.ةيزكرملا ةجلاعملا

1. 

 ةصاخلا تايلمعلا ديدحت لجأ نم ةيميلعتلا ةصنملل يحصلا رمألا رادصإب مق
.ربكأ لكشب ةصنملاب

2. 

 show platform cpu رمألا رادصإ كيلعف ،K2CpuMan Reviewيه طاشنلا ةيلاع ةيلمعلا تناك اذإ
packet ةيزكرملا ةجلاعملا ةدحو برضت يتلا رورملا ةكرح عون ديدحتل.

 ىلإ لقتناو 4 ةوطخلا يطختب مقف ،K2CpuMan ةعجارم ةيلمع ىلإ اعجار طاشنلا نكي مل اذإ
.5 ةوطخلا

3. 

 ءاطخألا فاشكتسأ تاودأ مادختساب ةيزكرملا ةجلاعملا ةدحو ىلإ لصت يتلا مزحلا ددح
.رمألا مزل اذإ ،ةيزكرملا ةجلاعملا ةدحو ىلإ ةهجوملا رورملا ةكرح ليلحتل اهحالصإو

 ذفنملا للحم وه اهمادختسإ متي يتلا اهحالصإو ءاطخألا فاشكتسأ تاودأ ىلع لاثم

4. 
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.(SPAN) (CPU) ةيزكرملا ةجلاعملا ةدحول لوحملا

 (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ءاطخأ فاشكتسأ مسقلاو دنتسملا اذه عجار
.ةعئاشلا بابسألل اهحالصإو ةعئاشلاىلاعلا

.ينقتلا Cisco معدب لصتاف ،يرذجلا ببسلا ديدحت ىلع رداق ريغ لازت ال تنك اذإ

5. 

ةيزكرملا ةجلاعملا ةدحو مادختسال ساسألا عضو

 لوحملل (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ةفرعم يف ىلوألا ةماهلا ةوطخلا لثمتت
 CPU لا تنيع in order to رمأ ةيلمع ضرعلا تلمعتسا .ةكبشلا دادعإو نيوكتلل كيدل
 ةدحو مادختسال رمتسملا ثيدحتلا نوكي نأ نكمي .حاتفم 4500 ةزافح ةداملا ىلع لامعتسإ
 دادعإ ىلإ نيوكتلا نم ديزملا فيضت تنأو ايرورض يساسألا طخلل (CPU) ةيزكرملا ةجلاعملا
.بلطتملا اذه ىلإ ريشي2 لكشلا.ةكبشلا رورم ةكرح طمن ريغت عم وأ ةكبشلا

 (CPU) ةيزكرملا ةجلاعملا ةدحو ةبسن غلبت .4507R ليمحتلا ةلماك ةزافح ةدام نم جرخملا اذه
:لوحملا اذهل ةرادإلا فئاظو ذيفنتل يرورض رمأ وهو ،ةئاملاب 38 ىلإ 32 نم ةتباثلا ةلاحلا تاذ

 
<#root>

Switch#

show processes cpu

 

CPU utilization for five seconds: 38%/1%; one minute: 32%; five minutes: 32%

 PID Runtime(ms)   Invoked      uSecs   5Sec   1Min   5Min TTY Process 
   1           0        63          0  0.00%  0.00%  0.00%   0 Chunk Manager 
   2          60     50074          1  0.00%  0.00%  0.00%   0 Load Meter 
   3           0         1          0  0.00%  0.00%  0.00%   0 Deferred Events 
 
!--- Output suppressed. 
 
  27         524    250268          2  0.00%  0.00%  0.00%   0 TTY Background 
  28         816    254843          3  0.00%  0.00%  0.00%   0 Per-Second Jobs 
  29      101100      5053      20007  0.00%  0.01%  0.00%   0 Per-minute Jobs 
 

30    26057260  26720902        975 12.07% 11.41% 11.36%   0 Cat4k Mgmt HiPri 

  31    19482908  29413060        662 24.07% 19.32% 19.20%   0 Cat4k Mgmt LoPri

  32        4468    162748         27  0.00%  0.00%  0.00%   0 Galios Reschedul 
  33           0         1          0  0.00%  0.00%  0.00%   0 Cisco IOS ACL Helper 
  34           0         2          0  0.00%  0.00%  0.00%   0 NAM Manager

 

:يلاتلا وحنلا ىلع ناوث سمخ ةدمل (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ نع ريبعتلا متي

 

x%/y%

 

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html#trouble
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html#trouble
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html#trouble
https://www.cisco.com/warp/public/687/Directory/DirTAC.shtml
https://www.cisco.com/warp/public/687/Directory/DirTAC.shtml
https://www.cisco.com/warp/public/687/Directory/DirTAC.shtml
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html#fig-2


 ةدحو ٪Di٪ لثمي امنيب ،(CPU) ةيزكرملا ةجلاعملا ةدحول يلكلا مادختسالا ٪X٪ لثمي
 ءاطخأ فاشكتسأ دنع .ةعطاقملا ىوتسم ىلع اهقافنإ متي يتلا (CPU) ةيزكرملا ةجلاعملا
 (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ىلع طقف زكر ،اهحالصإو Catalyst 4500 تالوحم
.يلامجإلا

حاتفم 4500 ةزافح ةداملا ىلع cpu رمأ ةيلمع ضرعلا مهفي

 CPU-Cat4k Mgmt HiPriandCat4k نامدختست نيتيلمع كانه نأ cpuoutput ةيلمع ضرعلا اذه رهظي
Mgmt LoPri. فئاظوب موقت لمعلا تاصنمب ةصاخ ةددعتم تايلمع ناتيلمعلا ناتاه عمجت 
 مكحتلا ىوتسم ىلع تايلمعلا هذه لمعت .4500 ةزافح ةداملا ىلع ةيساسألا ةرادإلا
.جمانربلا ةطساوب اهتجلاعم وأ اهليوحت مزلي يتلا تانايبلا مزح ىلإ ةفاضإلاب

 نمض ةيزكرملا ةجلاعملا ةدحو مدختست يساسألا ماظنلاب ةصاخلا تايلمعلا نم يأ ةفرعمل
.ضرعلا ةصنمل health رمألا رادصإب مق ،Cat4k Mgmt HiPriandCat4k Mgmt LoPri قايس

 عقوتملا/فدهتسملا مادختسالا لمعلا تاصنمب ةصاخلا تايلمعلا نم ةيلمع لك مدختست
 ةجلاعملا ةدحو موقت ،فدهلا نمض ةيلمعلا هذه نوكت امدنعو .ةيزكرملا ةجلاعملا ةدحول
 بسحي جتني cpucommand تايلمع .ةيلاعلا ةيولوألا قايس يف ةيلمعلا ذيفنتب ةيزكرملا
 ليغشت متي ،عقوتملا/فدهلا مادختسالا ةيلمع تزواجت اذإ .Cat4k Mgmt HiPri تحت مادختسالا نأ
 نأ ةجلاعملا ةقيرطب صاخلا رمألا جارخإ بسحي .ةضفخنملا ةيولوألا قايس نمض ةيلمعلا هذه
 ليغشتل ThisCat4k Mgmt LoPriis مادختسإ مت امك .Cat4k Mgmt LoPri تحت يفاضإ مادختسإ كانه
 مئاوقو قسانتلا نم ققحتلا لثم ،ةضفخنملا ةيولوألا تاذ ىرخألا تايلمعلاو ةيفلخلا
 ةيولوألا تاذ تايلمعلا ليغشت ةيناكمإ ةيزكرملا ةجلاعملا ةدحول ةيلآلا هذه حيتتو .ةءارقلا
 ىقبت يتلا ةلماخلا ةيزكرملا ةجلاعملا ةدحو تارود مادختسإ متيو ،ةرورضلا دنع ايلعلا
 (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ زواجت دعي الو .ةضفخنملا ةيولوألا تاذ تايلمعلل
 ىلإ جاتحت ةلكشم دوجو ىلع ارشؤم مادختسالا يف ةتقؤم ةدايز وأ ريغص رادقمب فدهلا
.قيقحتلا

 
<#root>

Switch#

show platform health

 
                     %CPU   %CPU    RunTimeMax   Priority  Average %CPU  Total 
                     Target Actual Target Actual   Fg   Bg 5Sec Min Hour  CPU 
Lj-poll                1.00 

0.02

      2      1  100  500    0 

0    0

  1:09 
GalChassisVp-review    3.00 

0.29

     10      3  100  500    0 

0    0

  11:15 



S2w-JobEventSchedule  10.00 

0.32

     10      7  100  500    0 

0    0

  10:14 
Stub-JobEventSchedul  10.00 

12.09

     10      6  100  500   14 

13    9

  396:35 
StatValueMan Update    1.00 

0.22

      1      0  100  500    0 

0    0

  6:28 
Pim-review             0.10 

0.00

      1      0  100  500    0 

0    0

  0:22 
Ebm-host-review        1.00 

0.00

      8      0  100  500    0 

0    0

  0:05 
Ebm-port-review        0.10 

0.00

      1      0  100  500    0 

0    0

  0:01 
Protocol-aging-revie   0.20 

0.00

      2      0  100  500    0 

0    0

  0:00 
Acl-Flattener  e       1.00 

0.00

     10      0  100  500    0 

0    0



  0:00 
KxAclPathMan create/   1.00 

0.00

     10      5  100  500    0 

0    0

  0:39 
KxAclPathMan update    2.00 

0.00

     10      0  100  500    0 

0    0

  0:00 
KxAclPathMan reprogr   1.00 

0.00

      2      0  100  500    0 

0    0

  0:00 
TagMan-RecreateMtegR   1.00 

0.00

     10      0  100  500    0 

0    0

  0:00 
K2CpuMan Review       30.00 

10.19

     30     28  100  500   14 

13    9

  397:11 
K2AccelPacketMan: Tx  10.00 

2.20

     20      0  100  500    2 

2    1

  82:06 
K2AccelPacketMan: Au   0.10 

0.00

      0      0  100  500    0 

0    0

  0:00 
K2AclMan-taggedFlatA   1.00 

0.00

     10      0  100  500    0 



0    0

  0:00 
K2AclCamMan stale en   1.00 

0.00

     10      0  100  500    0 

0    0

  0:00 
K2AclCamMan hw stats   3.00 

1.04

     10      5  100  500    1 

1    0

  39:36 
K2AclCamMan kx stats   1.00 

0.00

     10      5  100  500    0 

0    0

  13:40 
K2AclCamMan Audit re   1.00 

0.00

     10      5  100  500    0 

0    0

  13:10 
K2AclPolicerTableMan   1.00 

0.00

     10      1  100  500    0 

0    0

  0:38 
K2L2 Address Table R   2.00 

0.00

     12      5  100  500    0 

0    0

  0:00 
K2L2 New Static Addr   2.00 

0.00

     10      1  100  500    0 

0    0

  0:00 
K2L2 New Multicast A   2.00 

0.00



     10      5  100  500    0 

0    0

  0:01 
K2L2 Dynamic Address   2.00 

0.00

     10      0  100  500    0 

0    0

  0:00 
K2L2 Vlan Table Revi   2.00 

0.00

     12      9  100  500    0 

0    0

  0:01 
K2 L2 Destination Ca   2.00 

0.00

     10      0  100  500    0 

0    0

  0:00 
K2PortMan Review       2.00 

0.72

     15     11  100  500    1 

1    0

  37:22 
Gigaport65535 Review   0.40 

0.07

      4      2  100  500    0 

0    0

  3:38 
Gigaport65535 Review   0.40 

0.08

      4      2  100  500    0 

0    0

  3:39 
K2Fib cam usage revi   2.00 

0.00

     15      0  100  500    0 

0    0

  0:00 
K2Fib IrmFib Review    2.00 



0.00

     15      0  100  500    0 

0    0

  0:00 
K2Fib Vrf Default Ro   2.00 

0.00

     15      0  100  500    0 

0    0

  0:00 
K2Fib AdjRepop Revie   2.00 

0.00

     15      0  100  500    0 

0    0

  0:00 
K2Fib Vrf Unpunt Rev   2.00 

0.01

     15      0  100  500    0 

0    0

  0:23 
K2Fib Consistency Ch   1.00 

0.00

      5      2  100  500    0 

0    0

  29:25 
K2FibAdjMan Stats Re   2.00 

0.30

     10      4  100  500    0 

0    0

  6:21 
K2FibAdjMan Host Mov   2.00 

0.00

     10      4  100  500    0 

0    0

  0:00 
K2FibAdjMan Adj Chan   2.00 

0.00

     10      0  100  500    0 

0    0

  0:00 



K2FibMulticast Signa   2.00 

0.01

     10      2  100  500    0 

0    0

  2:04 
K2FibMulticast Entry   2.00 

0.00

     10      7  100  500    0 

0    0

  0:00 
K2FibMulticast Irm M   2.00 

0.00

     10      7  100  500    0 

0    0

  0:00 
K2FibFastDropMan Rev   2.00 

0.00

      7      0  100  500    0 

0    0

  0:00 
K2FibPbr route map r   2.00 

0.06

     20      5  100  500    0 

0    0

  16:42 
K2FibPbr flat acl pr   2.00 

0.07

     20      2  100  500    0 

0    0

  3:24 
K2FibPbr consolidati   2.00 

0.01

     10      0  100  500    0 

0    0

  0:24 
K2FibPerVlanPuntMan    2.00 

0.00

     15      4  100  500    0 

0    0



  0:00 
K2FibFlowCache flow    2.00 

0.01

     10      0  100  500    0 

0    0

  0:23 
K2FibFlowCache flow    2.00 

0.00

     10      0  100  500    0 

0    0

  0:00 
K2FibFlowCache adj r   2.00 

0.01

     10      0  100  500    0 

0    0

  0:20 
K2FibFlowCache flow    2.00 

0.00

     10      0  100  500    0 

0    0

  0:06 
K2MetStatsMan Review   2.00 

0.14

      5      2  100  500    0 

0    0

  23:40 
K2FibMulticast MET S   2.00 

0.00

     10      0  100  500    0 

0    0

  0:00 
K2QosDblMan Rate DBL   2.00 

0.12

      7      0  100  500    0 

0    0

  4:52 
IrmFibThrottler Thro   2.00 

0.01

      7      0  100  500    0 



0    0

  0:21 
K2 VlanStatsMan Revi   2.00 

1.46

     15      7  100  500    2 

2    1

  64:44 
K2 Packet Memory Dia   2.00 

0.00

     15      8  100  500    0 

1    1

  45:46 
K2 L2 Aging Table Re   2.00 

0.12

     20      3  100  500    0 

0    0

  7:22 
RkiosPortMan Port Re   2.00 

0.73

     12      7  100  500    1 

1    1

  52:36 
Rkios Module State R   4.00 

0.02

     40      1  100  500    0 

0    0

  1:28 
Rkios Online Diag Re   4.00 

0.02

     40      0  100  500    0 

0    0

  1:15 
RkiosIpPbr IrmPort R   2.00 

0.02

     10      3  100  500    0 

0    0

  2:44 
RkiosAclMan Review     3.00 

0.06



     30      0  100  500    0 

0    0

  2:35 
MatMan Review          0.50 

0.00

      4      0  100  500    0 

0    0

  0:00 
Slot 3 ILC Manager R   3.00 

0.00

     10      0  100  500    0 

0    0

  0:00 
Slot 3 ILC S2wMan Re   3.00 

0.00

     10      0  100  500    0 

0    0

  0:00 
Slot 4 ILC Manager R   3.00 

0.00

     10      0  100  500    0 

0    0

  0:00 
Slot 4 ILC S2wMan Re   3.00 

0.00

     10      0  100  500    0 

0    0

  0:00 
Slot 5 ILC Manager R   3.00 

0.00

     10      0  100  500    0 

0    0

  0:00 
Slot 5 ILC S2wMan Re   3.00 

0.00

     10      0  100  500    0 

0    0

  0:00 
Slot 6 ILC Manager R   3.00 



0.00

     10      0  100  500    0 

0    0

  0:00 
Slot 6 ILC S2wMan Re   3.00 

0.00

     10      0  100  500    0 

0    0

  0:00 
Slot 7 ILC Manager R   3.00 

0.00

     10      0  100  500    0 

0    0

  0:00 
Slot 7 ILC S2wMan Re   3.00 

0.00

     10      0  100  500    0 

0    0

  0:00 
EthHoleLinecardMan(1   1.66 

0.04

     10      0  100  500    0 

0    0

  1:18 
EthHoleLinecardMan(2   1.66 

0.02

     10      0  100  500    0 

0    0

  1:18 
EthHoleLinecardMan(6   1.66 

0.17

     10      6  100  500    0 

0    0

  6:38 
                     ------------- 
%CPU Totals          212.80 

35.63

 



حاتفم 4500 ةزافح ةداملا ىلع رمأ ةحص ةصنم ضرعلا مهفي

 طقف ةلص تاذ نوكت يتلا تامولعملا نم ريثكلا لمعلا ةصنمل يحصلا رمألا رفوي
 (CPU) ةيزكرملا ةجلاعملا ةدحول يلاعلا مادختسالا ءاطخأ فاشكتسال .ريوطتلا سدنهمب
 .جارخإلا يف (CPU) ةيزكرملا ةجلاعملا ةدحوب صاخلا ليغشتلا دومع يف ىلعأ مقر نع ثحبا ،اهحالصإو
 ةدحو مادختسإ نم ققحتلل فصلا اذه نم نميألا بناجلا ىلع ةرظن ءاقلإ نم اضيأ دكأتو
 ضعب يف .CPUcolumns٪ لزنملاو ةدحاولا ةقيقدلا يف ةيلمعلا هذهل ةيزكرملا ةجلاعملا
 ةجلاعملا ةدحوب ظافتحالا يف رمتست ال اهنكلو اتقؤم اهتورذ ىلإ تايلمعلا لصت ،نايحألا
 ءانثأ ةيزكرملا ةجلاعملا ةدحول ادج يلاعلا مادختسالا ضعب ثدحي .ةليوط ةرتفل ةيزكرملا
 ةدحو مادختسإ يف داحلا عافترالا دعي ،لاثملا ليبس ىلع .ةجمربلا نيسحت وأ ةزهجألا ةجمرب
 (ACL) لوصولا يف مكحت مئاوقل ةزهجألا ةجمرب ءانثأ ايعيبط ارمأ (CPU) ةيزكرملا ةجلاعملا
.TCAM يف ةريبك

 ىلع show process cpu رمأ ىلع فرعتمسقلا يف يساسألا ماظنلل حيحصلا رمألا جارخإ يف
 اددع K2CpuMan ReviewProcessو Stub-JobEventSchedulyتايلمع مدختست ،Catalyst 4500 تالوحم
 لوح ةيساسألا تامولعملا ضعب 2 لودجلا رفوي.ةيزكرملا ةجلاعملا ةدحو تارود نم ربكأ
 healthshow رمألا جارخإ يف رهظت يتلا يساسألا ماظنلاب ةصاخلا ةكرتشملا تايلمعلا
platform.

show platform health رمألا نم يساسألا ماظنلاب ةصاخلا تايلمعلا فصو - 2 لودجلا

 ةصاخلا ةيلمعلا مسا
يساسألا ماظنلاب فصولا

PIM ةعجارم طخلا/لكيهلا ةقاطب ةلاح ةرادإ
EBM ةبقارملاو مداقتلا لثم ،تنرثيإلا رسج ةدحو
ACL-Flatter/K2ACLman (ACL) لوصولا يف مكحتلا ةمئاق جمد ةيلمع
KxAclPathMan - 

PathTagMan-Review
(ACL) لوصولا يف مكحتلا ةمئاق ةلاح ةرادإو ةنايص

K2CpuMan ةعجارم

 مادختسإ تيأر اذإ جماربلا مزح هيجوت ةداعإب موقت يتلا ةيلمعلا
 هذه ببسب ةريبك ةبسنب (CPU) ةيزكرملا ةجلاعملا ةدحو
 ةجلاعملا ةدحو ىلإ لصت يتلا مزحلا نم ققحتف ،ةيلمعلا
.show platform cpu packet رمألا مادختساب ةيزكرملا

K2AccelPacketMan
 ةدحو نم ةهجوملا مزحلا لاسرإل ةمزحلا كرحم عم لعافتي يذلا كرحملا
(CPU) ةيزكرملا ةجلاعملا

K2AclCamMan نامألا تازيمو ةمدخلا ةدوجل جارخإلاو لاخدإلا TCAM ةزهجأ ةرادإ
K2AclPolicerTableMan جارخإلاو لاخدإلا تاكبش ةرادإ

K2L2

 Catalyst 4500 جمانرب نم L2 هيجوت ةداعإل يعرفلا ماظنلا لثمي
Cisco IOS Software لوادج ةنايص نع ةلوؤسم تايلمعلا هذه L2 
.ةفلتخملا

K2PortMan ةعجارم ئناوملاب ةلصتملا ةجمربلا فئاظو فلتخم ريدي
K2FIB FIB1 ةرادإ

K2FibFlowCache PBR2 تقؤملا نيزختلا ةركاذ ةرادإ

K2FibAdjMan FIB رايعمل اقفو رواجتلا تايلمع لودج ةرادإ

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html#t2


K2FibMulticast ددعتملا ثبلل FIB تالاخدإ ةرادإ
K2MetStatsMan ةعجارم MET3 تايئاصحإ ةرادإ

K2QosDblMan ةعجارم DBL4 ةمدخلا ةدوج ةرادإ

mFibThrottler Throريإ IP هيجوت ةدحو
K2 L2 مداقت لودج 2 ىوتسملا مداقت ةفيظو ريدي
GalChassisVp-review لكيهلا ةلاح ةبقارم
S2w-JobEventSchedule طخلا تاقاطب ةلاح ةبقارمل S2W5 تالوكوتورب ةرادإ
Stub-JobEventSchedul ASIC ىلع ةمئاقلا اهتنايصو طخلا ةقاطب ةبقارم
RkiosPortMan Port Re ءانيملا ةلود لبق نم ةنايصلاو ةبقارملا
R ةيطمنلا RKIOS ةدحو ةلاح اهتنايصو طخلا ةقاطب ةبقارم
نامركنيل لوهثيإ طخلا تاقاطب نم لك يف GBICs6 ةرادإ

1FIB = هيجوتلا ةداعإ تامولعم ةدعاق.

2PBR = ةسايسلا ىلع مئاقلا هيجوتلا.

3MET = ددعتملا ثبلا عيسوت لودج.

4DBL = يكيمانيدلا تقؤملا نزخملا ديدحت.

5S2W = يكلس ىلإ يلسلست.

6GBIC = تباجيج ةهجاو لوحم.

 (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ءاطخأ فاشكتسأ
اهحالصإو ةعئاشلا ةقئافلا

 ةعئاشلا ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ لكاشم نم ضعب مسقلا اذه يطغي
.Catalyst 4500 switches تالوحم ىلع

 اهليوحت متي يتلا مزحلا ببسب (CPU) ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ
ةيلمعلل

 ةجلاعملا ةدحو نأ وه يلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسال ةعئاشلا بابسألا دحأ
 اههيجوت داعملا مزحلل مزحلا ةيلمعب ةلوغشم Catalyst 4500 لوحملاب ةصاخلا (CPU) ةيزكرملا
 لثم ،مكحتلا مزح وأ IPX يه جماربلا ىلإ اههيجوت داعملا مزحلا ةلثمأ .مكحتلا مزح وأ جماربلا ىلإ
 ةدحو ىلإ ةداع مزحلا هذه نم ريغص ددع لاسرإ متيو .(BPDUs) رسجلا لوكوتورب تانايب تادحو
 وأ نيوكت أطخ ىلإ مزحلا نم قستمو ريبك ددع ريشي نأ نكمي ،كلذ عمو .ةيزكرملا ةجلاعملا
 ةدحو ىلإ مزحلا هيجوت ةداعإ ىلإ يدؤت يتلا ثادحألا ببس ديدحت كيلع بجي .ةكبش ثدح
 ةدحو مادختسإ لكاشم ءاطخأ حيحصت فيرعتلا اذه كل حيتي .اهتجلاعمل ةيزكرملا ةجلاعملا
.ةيلاعلا (CPU) ةيزكرملا ةجلاعملا

 يتلا مزحلا ببسب يلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسال ةعئاشلا بابسألا ضعب
:يه ةيلمعلل اهليوحت متي



•ةعرفتملا ةرجشلا ذفنم تاليثم نم ريبك ددع

•اهسفن ةهجاولا ىلع هيجوتلا مزح ؛ICMP هيجوت ةداعإ تايلمع

•AppleTalk وأ IPX هيجوت

•فيضملا ملعت

•نامألل (ACL) لوصولا يف مكحتلا ةمئاقل (TCAM) ةزهجألا دراوم

Thelogkeyword يف ACL•

•2 ةقبطلا هيجوت ةداعإ تاقلح

:ةيزكرملا ةجلاعملا ةدحو ىلإ مزحلاب صاخلا لوحملل ىرخألا بابسألا يلي اميفو

•.MTU سفن ىلع يوتحت ةمزحلا راسم ىلع تاهجاولا عيمج نأ نم دكأت —MTU ةئزجت

•ىرخألا TCP تامالع عم (ACL) لوصولا يف مكحتلا ةمئاق

•.جماربلا ليوحت راسم ربع طقف اذه معد متي—(IPv6) 6 رادصإلا IP هيجوت

GRE—جماربلا ليوحت راسم لالخ نم الإ اذه معد متي ال.•

•(RACL) جارخإلا وأ لاخدإلا هجوم ىلإ (ACL) لوصولا يف مكحتلا ةمئاق يف رورملا ةكرح عنم
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 Cisco IOS جمانرب نم EW1(13)12.1 رادصإلا يف لدعملا دودحم اذه :ةظحالم
.ثدحألا تارادصإلاو

 لوصولا يف مكحتلا ةمئاق ةهجاو لفسأ theno ip unreachablescommand رمألا رادصإب مق
(ACL).

 ببسب ةجلاعملل (CPU) ةيزكرملا ةجلاعملا ةدحو ةدئازلا DHCP و ARP رورم ةكرح برضت
ةرشابم ةلصتملا ةفيضملا ةزهجألا نم ريبك ددع دوجو

 لدعم ديدحتل DCHP لوكوتورب ىلع لفطتلا مدختسأ ،DHCP موجه يف كشت تنك اذإ
.ددحم فيضم ذفنم يأ نم DHCP رورم ةكرح

•

 ةياهن ةطحم لبق نم (SNMP) طيسبلا تاكبشلا ةرادإ لوكوتوربل طرفم عالطتسإ
فرصتلا ءيست وأ ةيعرش

•

ةعرفتملا ةرجشلا ذفنم تاليثم نم ريبك ددع

 per VLAN لا يف طشن ءانيم وأ لاثم ءانيم ةرجش - رسجي 3000 دناسي 4500 ةزافح ةداملا
 Supervisor ادعام ،فرشملا تاكرحم لك ىلع دوجوم معدلا .بولسأ (+PVST) +ةرجش - رسجي



Engine II+ و II+TS، معدي .4948 ةزافح ةدامو Supervisor Engine II+ و II+TS و Catalyst 4948 ام 
 لوحملا ضرعيسف ،هذه STP ليثم تايصوت تزواجت اذإ .ذفانملل ليثم 1500 ىلإ لصي
.ةيزكرملا ةجلاعملا ةدحول عفترم مادختسإ

Catalyst 4500

 VLANs 1 through لمحي لك نأ ءانيم ةطنش ةثالث عم 4500 ةزافح ةدام ينايب مسر اذه يدبي
 تاليثم باسح كنكمي ،ةماع ةفصب .ةعرفتملا ةرجشلا ذفنمل ليثم 300 لداعي اذهو .100
:ةغيصلا هذه مادختساب ةعرفتملا ةرجشلا ذفنم

 

Total number of STP instances = Number of access ports + Sum of all VLANs 
that are carried in each of the trunks

 

:100 ىلإ 1 نم VLAN تاكبش لمحت ةثالثلا ةطنشلا نكل ،لوصو ذفانم دجوي ال ،ططخملا يف

 

Total number of STP instances = 0 + 100 + 100 + 100 = 300

 

.رمألا show processes cpu  مادختساب Cisco IOS ةيلمع نم ققحت :1 ةوطخلا

 اذإ .ةيلاع (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ةلكشم ليلقتل لوؤسملا اهمدختسي يتلا رماوألا مسقلا اذه ضرعتسي

 ،Cat4k Mgmt LoPriandSpanning Tree ،نيتيسيئر نيتيلمع نأ ةيؤر كنكميف ،show process cpu رمألا رادصإب تمق

 ةرجشلا ةيلمع نأ ملعت تنأف ،طقف تامولعملا هذه عمو .يساسأ لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو نامدختست



.ةيزكرملا ةجلاعملا ةدحو تارود نم اريبك اءزج كلهتست ةعرفتملا

  

 

     <#root> 

Switch#

 

show processes cpu

 

 
CPU utilization for five seconds: 74%/1%; one minute: 73%; five minutes: 50% 
 PID Runtime(ms)   Invoked      uSecs   5Sec   1Min   5Min TTY Process 
   1           4       198         20  0.00%  0.00%  0.00%   0 Chunk Manager 
   2           4       290         13  0.00%  0.00%  0.00%   0 Load Meter 
 
!--- Output suppressed. 
 
  25         488        33      14787  0.00%  0.02%  0.00%   0 Per-minute Jobs 
  26       90656    223674        405  6.79%  6.90%  7.22%   0 Cat4k Mgmt HiPri 
 

 

 27      158796     59219       2681 32.55% 33.80% 21.43%   0 Cat4k Mgmt LoPri

 

 
  28          20      1693         11  0.00%  0.00%  0.00%   0 Galios Reschedul 
  29           0         1          0  0.00%  0.00%  0.00%   0 Cisco IOS ACL Helper 
  30           0         2          0  0.00%  0.00%  0.00%   0 NAM Manager 
 
!--- Output suppressed. 
 
  41           0         1          0  0.00%  0.00%  0.00%   0 SFF8472 
  42           0         2          0  0.00%  0.00%  0.00%   0 AAA Dictionary R 
 

 

 43       78564     20723       3791 32.63% 30.03% 17.35%   0 Spanning Tree

 

 
  44         112       999        112  0.00%  0.00%  0.00%   0 DTP Protocol 
  45           0       147          0  0.00%  0.00%  0.00%   0 Ethchnl



 

  

.show platform health رمألا مادختساب Catalyst 4500 لوحملاب ةصاخلا ةيلمعلا نم ققحت :2 ةوطخلا

 .لمعلا ةصنم ةقيرطب صاخلا يحصلا رمألا رادصإب مق ،ةيزكرملا ةجلاعملا ةدحو كلهتست لمعلا ةصنمب ةصاخ ةيلمع يأ مهفل

 ،(CPU) ةيزكرملا ةجلاعملا ةدحوب ةطبترملا مزحلا ةجلاعمل ةمهم يهو ،K2CpuMan ةعجارم ةيلمع نأ ىرت نأ كنكمي ،جارخإلا اذه نم

:ىلعأل (CPU) ةيزكرملا ةجلاعملا ةدحو مدختست

  

 

     <#root> 

Switch#

 

show platform health

 

%CPU   %CPU    RunTimeMax   Priority  Average %CPU  Total 
                     Target Actual Target Actual   Fg   Bg 5Sec Min Hour  CPU 
 
!--- Output suppressed. 
 
TagMan-RecreateMtegR   1.00   0.00     10      0  100  500    0   0    0  0:00 

 

K2CpuMan Review       30.00  37.62     30     53  100  500   41  33    1  2:12

 

K2AccelPacketMan: Tx  10.00   4.95     20      0  100  500    5   4    0  0:36 
K2AccelPacketMan: Au   0.10   0.00      0      0  100  500    0   0    0  0:00 
K2AclMan-taggedFlatA   1.00   0.00     10      0  100  500    0   0    0  0:00

 

  

 رورم ةكرح عون ديدحتل تانايبلا رورم ةكرح ىقلتت يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق نم ققحت :3 ةوطخلا

.ةيزكرملا ةجلاعملا ةدحوب ةطبترملا تانايبلا

 ىقلتت يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق نم ققحتلل رمألاshow platform cpu packet statistics رادصإب مق

 ريثكلا ىقلتت مكحتلا راظتنا ةمئاق نأ مسقلا اذه يف دوجوملا جارخإلا حضوي .ةيزكرملا ةجلاعملا ةدحوب ةطبترملا ةمزحلا

 يتلا مزحلا نأ ديدحت كنكمي .1 ةوطخلا يف همسرب تمق يذلا جاتنتسالاو 1 لودجلا يف ةدراولا تامولعملا مدختسأ .مزحلا نم

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html#t1
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 تانايب ةدحو ةجلاعم يه يلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ببسو (CPU) ةيزكرملا ةجلاعملا ةدحو اهجلاعت

.(BPDU) رسجلا لوكوتورب

  

 

      <#root> 

Switch#

 

show platform cpu packet statistics

 

 
!--- Output suppressed. 
 
Total packet queues 16 
Packets Received by Packet Queue 
 
Queue                  Total           5 sec avg 1 min avg 5 min avg 1 hour avg 
---------------------- --------------- --------- --------- --------- ---------- 
Esmp                            202760       196       173       128         28 

 

Control                         388623      2121      1740       598         16

 

 
Packets Dropped by Packet Queue 
 
Queue                  Total           5 sec avg 1 min avg 5 min avg 1 hour avg 
---------------------- --------------- --------- --------- --------- ---------- 
Control                          17918         0        19        24          3

 

  

.يرذجلا ببسلا ددح :4 ةوطخلا

 ببسب (BPDUs) رسجلا لوكوتورب تانايب تادحو لاصيإ ناك اذإ امم ققحتلا كنكمي .رمألاshow spanning-tree summary تردصأ

:حضاو لكشب يرذجلا ببسلا جارخإلا ددحي .ةعرفتملا ةرجشلا ذفنم تاليثم نم ريبك ددع

  

 

       <#root> 



Switch#

 

show spanning-tree summary

 

Switch is in pvst mode 
Root bridge for: none 
Extended system ID           is enabled 
Portfast Default             is disabled 
PortFast BPDU Guard Default  is disabled 
Portfast BPDU Filter Default is disabled 
Loopguard Default            is disabled 
EtherChannel misconfig guard is enabled 
UplinkFast                   is disabled 
BackboneFast                 is disabled 
Configured Pathcost method used is short 
 
!--- Output suppressed. 
 
Name                   Blocking Listening Learning Forwarding STP Active 
---------------------- -------- --------- -------- ---------- ---------- 

 

2994 vlans                   0          0        0       5999       5999

 

 

  

 ةعرفتملا ةرجشلا ىلإ STP عضو رييغتب مق ،ةلكشملا لحل .+PVST عضو نيوكت عم VLAN تاكبش نم ريبك ددع كانه

 ددع هيجوت ةداعإ ببسب اعفترم (STP) ةعرفتملا ةرجشلا لوكوتورب تاليثم ددع نوكي ،تالاحلا ضعب يف .(MST) ةددعتملا

 تسيل يتلا ايودي VLAN تاكبش ميسقتب مق ،ةلاحلا هذه يف .لاصتالا طوطخ ذفانم عيمج ىلع VLAN تاكبش نم ريبك

 ةميقلا نم لقأ ةميق ىلإ (STP) ةعرفتملا ةرجشلا لوكوتوربل ةطشنلا ذفانملا ددع طاقسإل لاصتالا طخ نم ةيرورض

.اهب ىصوملا

 IP فتاه ذفانم نيوكتب مق .عئاش نيوكت ءوس اذه .لاصتا طوطخ ذفانمك IP فتاه ذفانم نيوكت مدع نم دكأت :حيملت

 ايودي بضقي نأ تنأ بلطتي ال نأ ريغ ،ةفئاز ةطنش ليكشت اذه ئشني .ةيتوصلا VLAN ةكبش نيوكت مادختساب

VLANs جمانربلا نيوكت ليلد ىلإ عجرا ،توصلا ذفانم نيوكت ةيفيك لوح تامولعملا نم ديزمل .يرورض ريغ Configure Voice 

InterfaceSoftware. تنرتنإلا لوكوتورب فتاوه معدت ال (IP) ريغ نم Cisco ةكبش نيوكت VLAN ةكبش وأ ةيتوصلا VLAN 

.فتاه cisco ip ريغ عم ءانيملا ميلقت ايودي يغبني تنأ .اذه ةدعاسملا

اهسفن ةهجاولا ىلع هيجوتلا مزح ؛ICMP هيجوت ةداعإ تايلمع

 ICMP هيجوت ةداعإ ،اهسفن L3 ةهجاو ىلع لخدملاو تانايبلا رورم ةكرح وأ ،اهسفن ةهجاولا ىلع هيجوتلا مزح نع جتني نأ نكمي

 اهسفن ةيعرفلا ةكبشلا يف دوجوم ةيئاهنلا ةهجولا ىلإ ةيلاتلا ةوطخلا زاهج نأ فرعي لوحملا ناك اذإ .لوحملا ةطساوب

https://www.cisco.com/en/US/docs/switches/lan/catalyst4500/12.2/25ewa/configuration/guide/voice.html
https://www.cisco.com/en/US/docs/switches/lan/catalyst4500/12.2/25ewa/configuration/guide/voice.html


 ردصملا ىلإ هيجوتلا ةداعإ لئاسر ريشت .ردصملا ىلإ ICMP هيجوت ةداعإ ءاشنإب موقي لوحملا نإف ،لاسرإلا زاهجب ةصاخلا

 ،ةهجولا ىلإ لضفأ راسم هيدل ةيلاتلا ةوطخلا زاهج نأ ىلإ لئاسرلا ريشت .ةيلاتلا ةوطخلا زاهج ىلإ ةرشابم ةمزحلا لاسرإل

.لوحملا اذه نم لقأ ةدحاو ةوطخ نم راسم

 PC A رتويبمكلل ةيضارتفالا ةرابعلا ريشت .بيولا مداخب A رتويبمكلا لصتي ،مسقلا اذه يف يطيطختلا مسرلا يف

 غلبي نأ 4500 ةزافح ةداملا نكمي نأ ديدخت جاحسم لجنج يلاتلا ،امهم .100 مقر VLAN ةكبش ةهجاوب صاخلا IP ناونع ىلإ

 ةلاسر Catalyst 4500 لسري ."هجوملا" ىلإ ةرشابم لاسرإلا وه ةلاحلا هذه يف راسم لضفأ .pc A ك subnet هسفن لا يف ةياغلا

 الدب ،هجوملا ربع بيولا مداخ ىلإ ةهجوملا مزحلا لاسرإل (أ) يصخشلا رتويبمكلا ةلاسرلا دشرت .PC A ىلإ ICMP هيجوت ةداعإ

 ةباجتسالا ةلق .ICMP هيجوت ةداعإ ىلإ ةيفرطلا ةزهجألا بيجتست ال ،تالاحلا مظعم يف ،كلذ عمو .Catalyst 4500 ربع كلذ نم

 ةداملا نأ طبر all the ل ICMP redirects اذه ديلوت ىلع ةيزكرملا ةجلاعملا ةدحو نم ريثك قفني نأ 4500 ةزافح ةداملا ببسي

.طبر لخدملا نأ امب نراق هسفن لا ربع لسري ةزافح

.ICMP هيجوت ةداعإ نيكمت متي ،يضارتفا لكشبو

 رمألا تردصأ .رمألاip icmp redirects لمعتسي ،وه تزجعأ ICMP. invalider in order to هيجوت ةداعإ نيكمت متي ،يضارتفا لكشبو

.نراق L3 وأ SVI لا تحت



 

 
 
 

.رمألا جارخإ show running-configuration يف يئرم ريغ هنإف ،يضارتفا رمألا نأ ip icmp redirects امب :ةظحالم

 
           
 

.رمألا  show processes cpu مادختساب Cisco IOS ةيلمع نم ققحت :1 ةوطخلا

 نامدختست ،Cat4k Mgmt LoPriandIP Input ،نيتيسيئر نيتيلمع نأ ىرت نأ كنكمي .رمألا show processes cpu تردصأ

 ءزج قافنإب موقت IP مزح ةيلمع نأ ملعت تنأف ،طقف تامولعملا هذه مادختساب .يساسأ لكشب ةيزكرملا ةجلاعملا ةدحو

.ةيزكرملا ةجلاعملا ةدحو نم ريبك

  

 

       <#root> 



Switch#

 

show processes cpu

 

 

 

CPU utilization for five seconds: 38%/1%; one minute: 32%; five minutes: 32%

 

 PID Runtime(ms)   Invoked      uSecs   5Sec   1Min   5Min TTY Process 
   1           0        63          0  0.00%  0.00%  0.00%   0 Chunk Manager 
   2          60     50074          1  0.00%  0.00%  0.00%   0 Load Meter 
   3           0         1          0  0.00%  0.00%  0.00%   0 Deferred Events 
 
!--- Output suppressed. 
 
  27         524    250268          2  0.00%  0.00%  0.00%   0 TTY Background 
  28         816    254843          3  0.00%  0.00%  0.00%   0 Per-Second Jobs 
  29      101100      5053      20007  0.00%  0.01%  0.00%   0 Per-minute Jobs 
  30    26057260  26720902        975  5.81%  6.78%  5.76%   0 Cat4k Mgmt HiPri 
 

 

31    19482908  29413060        662 19.64% 18.20% 20.48%   0 Cat4k Mgmt LoPri

 

 
!--- Output suppressed.show platform health   35 60 902 0 0.00% 0.00% 0.00% 0 DHCP Snooping 

 

36 504625304 645491491 781 72.40% 72.63% 73.82% 0 IP Input

 

 

  

.رمألا  show platform health مادختساب Catalyst 4500 لوحملاب ةصاخلا ةيلمعلا نم ققحت :2 ةوطخلا



.ةيزكرملا ةجلاعملا ةدحوب ةطبترملا مزحلا ةجلاعمل ةيزكرملا ةجلاعملا ةدحو مادختسإ رمألاshow platform health جارخإ دكؤي

  

 

       <#root> 

Switch#

 

show platform health

 

%CPU   %CPU    RunTimeMax   Priority  Average %CPU  Total 
                     Target Actual Target Actual   Fg   Bg 5Sec Min Hour  CPU 
 
--- Output suppressed. 
 
TagMan-RecreateMtegR   1.00   0.00     10      0  100  500    0   0    0  0:00 
K2CpuMan Review      330.00  19.18    150     79   25  500   20  19   18 5794:08 
K2AccelPacketMan: Tx  10.00   4.95     20      0  100  500    5   4    0  0:36 
K2AccelPacketMan: Au   0.10   0.00      0      0  100  500    0   0    0  0:00 
K2AclMan-taggedFlatA   1.00   0.00     10      0  100  500    0   0    0  0:00

 

  

 رورم ةكرح عون ديدحتل تانايبلا رورم ةكرح ىقلتت يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق نم ققحت :3 ةوطخلا

.ةيزكرملا ةجلاعملا ةدحوب ةطبترملا تانايبلا

 ىقلتت يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق نم ققحتلل رمألاshow platform cpu packet statistics رادصإب مق

.رورملا ةكرح نم ريثكلا ملتسي L3 FWD LowQueue نأ ىرت نأ كنكمي .ةيزكرملا ةجلاعملا ةدحوب ةطبترملا ةمزحلا

  

 

       <#root> 

Switch#

 

show platform cpu packet statistics

 

 
!--- Output suppressed. 
 



Packets Received by Packet Queue 
 
Queue                  Total           5 sec avg 1 min avg 5 min avg 1 hour avg 
---------------------- --------------- --------- --------- --------- ---------- 
Esmp                          48613268        38        39        38         39 
Control                      142166648        74        74        73         73 
Host Learning                  1845568         2         2         2          2 
L3 Fwd High                         17         0         0         0          0 
L3 Fwd Medium                     2626         0         0         0          0 

 

L3 Fwd Low                  4717094264      3841      3879      3873       3547

 

L2 Fwd Medium                        1         0         0         0          0 
L3 Rx High                      257147         0         0         0          0 
L3 Rx Low                      5325772        10        19        13          7 
RPF Failure                        155         0         0         0          0 
ACL fwd(snooping)             65604591        53        54        54         53 
ACL log, unreach              11013420         9         8         8          8

 

  

.يرذجلا ببسلا ددح :4 ةوطخلا

 ةدحو ىلإ لصت يتلا رورملا ةكرح ديدحتل (CPU) ةيزكرملا ةجلاعملا ةدحو نيتماعد نيب ةحسف مدختسأ ،ةلاحلا هذه يف

 رورم ةكرح تبقار :1 ةادألا عجار ،ةيزكرملا ةجلاعملا ةدحو نيتماعد نيب ةحسف لوح تامولعم ىلع لوصحلل .ةيزكرملا ةجلاعملا

 .دنتسملا اذهل يضرعلا ميسقتلاو ew(19)12.1 رادصإلا Cisco IOS جمانرب—نيتماعد نيب ةحسف عم ةيزكرملا ةجلاعملا ةدحو

 ةهجاولا لالخ نم ةمزح هيجوت متي ،ةلاحلا هذه يف .رمألاshow running-configuration مادختساب نيوكتو رورملا ةكرح ليلحت لمكأ

 ةجلاعملا ةدحو مادختسال ةعئاشلا بابسألا دحأ وه يرذجلا ببسلا اذه .ةمزح لكل ICMP هيجوت ةداعإ رادصإ ىلإ يدؤي امم ،اهسفن

.Catalyst 4500 ىلع يلاعلا (CPU) ةيزكرملا

 ،كلذ عمو .ةهجولل ةيلاتلا ةوطخلا ريغيو Catalyst 4500 هلسرت يذلا ICMP هيجوت ةداعإ ىلع ردصملا زاهج لمعي نأ عقوت كنكمي

 طبر لكل redirects تلسرأ يغبني 4500 ةزافح ةداملا ،ةادألا بيجتسي ال نإ .ICMP هيجوت ةداعإ ىلإ ةزهجألا عيمج بيجتست ال

 ةجلاعملا ةدحو دراوم نم اريبك اردق هذه هيجوتلا ةداعإ تايلمع كلهتست نأ نكمي .ةادأ لسري لا نم ملتسي حاتفملا نأ

.تاهجاولا تحت رمألاno ip redirects رادصإب مق .ICMP هيجوت ةداعإ ليطعت يف لحلا لثمتي .ةيزكرملا

 ةداعإ ليطعت متي ،ةيوناثلا IP نيوانع نيكمت دنع .اضيأ ةيوناثلا IP نيوانع نيوكت دنع ويرانيسلا اذه ثدحي نأ نكمي

.ايودي IP هيجوت ةداعإ تايلمع نيكمت مدع نم دكأت .ايئاقلت IP هيجوت

 ةيفرطلا ةزهجألا مظعم بيجتست الو ،تاهجاولا سفن ىلع هيجوتلا مزح ىلإ ةراشإلا تمت ؛هذه ICMP هيجوت ةداعإ تايلمع عم

.ةمس اذه تزجعأ ،ةماع ةسراممك ،كلذل .ICMP هيجوت ةداعإ تايلمعل

AppleTalk وأ IPX هيجوت

 نوكي ،تالوكوتوربلا هذه نيوكت عمو .طقف جماربلا هيجوت ةداعإ راسم ربع AppleTalk و IPX هيجوت Catalyst 4500 لوحملا معدي

.ايعيبط ارمأ ىلعأ لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ
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 مزحلا بلطتت .تايلمعلا ليوحت اهسفن VLAN ةكبش يف AppleTalk و IPX رورم ةكرح ليوحت بلطتي ال :ةظحالم
.جماربلا راسم هيجوت ةداعإ طقف اههيجوت مزلي يتلا

 
 

.رمألا  show processes cpu مادختساب Cisco IOS ةيلمع نم ققحت :1 ةوطخلا

 ،اذه رمألا جارخإ يف .ةيزكرملا ةجلاعملا ةدحو كلهتست يتلا Cisco IOS ةيلمع نم ققحتلل رمألا  show processes cpu رادصإب مق

:Cat4k Mgmt LoPri يه ايلعلا ةيلمعلا نأ ظحال

  

 

       <#root> 



witch#

 

show processes cpu

 

 
CPU utilization for five seconds: 87%/10%; one minute: 86%; five minutes: 87% 
 PID Runtime(ms)   Invoked      uSecs   5Sec   1Min   5Min TTY Process 
   1           4        53         75  0.00%  0.00%  0.00%   0 Chunk Manager 
 
!--- Output suppressed. 
 
  25        8008   1329154          6  0.00%  0.00%  0.00%   0 Per-Second Jobs 
  26      413128     38493      10732  0.00%  0.02%  0.00%   0 Per-minute Jobs 
  27   148288424 354390017        418  2.60%  2.42%  2.77%   0 Cat4k Mgmt HiPri 
 

 

28   285796820 720618753        396 50.15% 59.72% 61.31%   0 Cat4k Mgmt LoPri

 

 

  

.رمألا  show platform health مادختساب Catalyst 4500 لوحملاب ةصاخلا ةيلمعلا نم ققحت :2 ةوطخلا

.ةيزكرملا ةجلاعملا ةدحوب ةطبترملا مزحلا ةجلاعمل ةيزكرملا ةجلاعملا ةدحو مادختسإ رمألاshow platform health جارخإ دكؤي

  

 

       <#root> 

Switch#

 

show platform health

 

                     %CPU   %CPU    RunTimeMax   Priority  Average %CPU  Total 
                     Target Actual Target Actual   Fg   Bg 5Sec Min Hour  CPU 
 
!--- Output suppressed. 



 
TagMan-RecreateMtegR   1.00   0.00     10      4  100  500    0   0    0  0:00 

 

K2CpuMan Review       30.00  27.39     30     53  100  500   42  47   42  4841:

 

K2AccelPacketMan: Tx  10.00   8.03     20      0  100  500   21  29   26  270:4

 

  

 رورملا ةكرح عون ديدحتل تانايبلا رورم ةكرح ملتست يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق نم ققحت :3 ةوطخلا

.ةيزكرملا ةجلاعملا ةدحوب ةطبترملا

.رمألاshow platform cpu packet statistics رادصإب مق ،ةيزكرملا ةجلاعملا ةدحو ىلإ لصت يتلا رورملا ةكرح عون ديدحتل

  

 

       <#root> 

Switch#

 

show platform cpu packet statistics

 

 
!--- Output suppressed. 
 
Packets Received by Packet Queue 
 
Queue                  Total           5 sec avg 1 min avg 5 min avg 1 hour avg 
---------------------- --------------- --------- --------- --------- ---------- 
Esmp                          48613268        38        39        38         39 
Control                      142166648        74        74        73         73 
Host Learning                  1845568         2         2         2          2 
L3 Fwd High                         17         0         0         0          0 
L3 Fwd Medium                     2626         0         0         0          0 
L3 Fwd Low                     1582414         1         1         1          1 
L2 Fwd Medium                        1         0         0         0          0 

 

L2 Fwd Low                   576905398      1837      1697      1938       1515

 



L3 Rx High                      257147         0         0         0          0 
L3 Rx Low                      5325772        10        19        13          7 
RPF Failure                        155         0         0         0          0 
ACL fwd(snooping)             65604591        53        54        54         53 
ACL log, unreach              11013420         9         8         8          8

 

  

.يرذجلا ببسلا ددح :4 ةوطخلا

 in order to نكلو .ارشابم يرذجلا ببسلا فيرعت نوكي نأ بجيف ،AppleTalk وأ IPX هيجوت نيوكتب ماق دق لوؤسملا نأل ارظنو

 تامولعم ىلع لوصحلل .عقوتم رورم ةكرحلا وه ىرت تنأ نأ رورم ةكرحلا نأ دكأتو رورم ةكرح cpu لا نيتماعد نيب ةحسف ،تدكأ

 نيب ةحسف عم ةيزكرملا ةجلاعملا ةدحو رورم ةكرح تبقار :1 ةادألا عجار ،ةيزكرملا ةجلاعملا ةدحو نيتماعد نيب ةحسف لوح

.دنتسملا اذهل يضرعلا ميسقتلاو ew(19)12.1 رادصإلا Cisco IOS جمانرب—نيتماعد

 ةدحو فرصتت .ةيلاحلا ةميقلا ىلإ ساسألل ةيزكرملا ةجلاعملا ةدحو ثيدحتب لوؤسملا موقي نأ بجي ،ةلاحلا هذه يف

 ىلإ اهليوحت مت يتلا مزحلل ةيزكرملا ةجلاعملا ةدحو ةجلاعم دنع عقوتم وه امك Catalyst 4500 نم (CPU) ةيزكرملا ةجلاعملا

.جمارب

فيضملا ملعت

 كرحم موقي .ةلواط ناونع كام يف لعفلاب ناونعلا سيل نإ ،فلتخم فيضم نم ناونع كام لا ملعي 4500 ةزافح ةداملا

.ةيزكرملا ةجلاعملا ةدحو ىلإ ديدجلا MAC ناونع مادختساب ةمزحلا نم ةخسن هيجوت ةداعإب ليوحتلا

 يف لاخدإ دجوي ال ،كلذل ةجيتنو .اهل MAC ناونعك لكيهلا ةدعاق زاهج ناونع (3 ةقبطلا) VLAN ةكبش تاهجاو عيمج مدختست

.اهتجلاعمل ةيزكرملا ةجلاعملا ةدحو ىلإ هذه VLAN تاهجاو ىلإ ةهجوملا مزحلا لاسرإ متي الو ،MAC نيوانع لودج

 ةجلاعملا ةدحول لاع مادختسإ كلذ نع جتني نأ نكميف ،لوحملا فرعتيل ةديدجلا MAC نيوانع نم طرفم ددع كانه ناك اذإ

.ةيزكرملا

.رمألا  show processes cpu مادختساب Cisco IOS ةيلمع نم ققحت :1 ةوطخلا

 ،اذه رمألا جارخإ يف .ةيزكرملا ةجلاعملا ةدحو كلهتست يتلا Cisco IOS ةيلمع نم ققحتلل رمألاshow processes cpu   رادصإب مق

:Cat4k Mgmt LoPri يه ايلعلا ةيلمعلا نأ ظحال

  

 

       <#root> 

Switch#

 

show processes cpu
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CPU utilization for five seconds: 89%/1%; one minute: 74%; five minutes: 71% 
 PID Runtime(ms)   Invoked      uSecs   5Sec   1Min   5Min TTY Process 
   1           4        53         75  0.00%  0.00%  0.00%   0 Chunk Manager 
 
!--- Output suppressed. 
 
  25        8008   1329154          6  0.00%  0.00%  0.00%   0 Per-Second Jobs 
  26      413128     38493      10732  0.00%  0.02%  0.00%   0 Per-minute Jobs 
  27   148288424 354390017        418 26.47% 10.28% 10.11%   0 Cat4k Mgmt HiPri 
 

 

28   285796820 720618753        396 52.71% 56.79% 55.70%   0 Cat4k Mgmt LoPri

 

 

  

.show platform health رمألا مادختساب Catalyst 4500 لوحملاب ةصاخلا ةيلمعلا نم ققحت :2 ةوطخلا

 ةجلاعملا ةدحوب ةطبترملا مزحلا ةجلاعمل (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ show platform حيحصلا رمألا جارخإ دكؤي

.ةيزكرملا

  

 

       <#root> 

Switch#

 

show platform health

 

                     %CPU   %CPU    RunTimeMax   Priority  Average %CPU  Total 
                     Target Actual Target Actual   Fg   Bg 5Sec Min Hour  CPU 
 
!--- Output suppressed. 
 
TagMan-RecreateMtegR   1.00   0.00     10      4  100  500    0   0    0  0:00 

 

K2CpuMan Review       30.00  46.88     30     47  100  500   30  29   21  265:01

 



K2AccelPacketMan: Tx  10.00   8.03     20      0  100  500   21  29   26  270:4

 

  

 رورملا ةكرح عون ديدحتل تانايبلا رورم ةكرح ملتست يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق نم ققحت :3 ةوطخلا

.ةيزكرملا ةجلاعملا ةدحوب ةطبترملا

.show platform cpu packet رمألا رادصإب مق ،ةيزكرملا ةجلاعملا ةدحو برضت يتلا رورملا ةكرح عون ديدحتل

  

 

       <#root> 

Switch#

 

show platform cpu packet statistics

 

 
!--- Output suppressed. 
 
Packets Received by Packet Queue 
 
Queue                  Total           5 sec avg 1 min avg 5 min avg 1 hour avg 
---------------------- --------------- --------- --------- --------- ---------- 
Esmp                          48613268        38        39        38         39 
Control                      142166648        74        74        73         73 

 

Host Learning                  1845568      1328      1808      1393       1309

 

L3 Fwd High                         17         0         0         0          0 
L3 Fwd Medium                     2626         0         0         0          0 
L3 Fwd Low                     1582414         1         1         1          1 
L2 Fwd Medium                        1         0         0         0          0 
L2 Fwd Low                   576905398        37         7         8          5 
L3 Rx High                      257147         0         0         0          0 
L3 Rx Low                      5325772        10        19        13          7 
RPF Failure                        155         0         0         0          0 
ACL fwd(snooping)             65604591        53        54        54         53 
ACL log, unreach              11013420         9         8         8          8

 

  



.يرذجلا ببسلا ددح :4 ةوطخلا

 نوكي ام ابلاغ .ةديدجلا MAC نيوانع نم ريثكلا ىرت (CPU) ةيزكرملا ةجلاعملا ةدحو نأ كل رمألاshow platform health جارخإ حضوي

 موقيسف ،ةعرفتملا ةرجشلا ططخم رييغت مت اذإ ،لاثملا ليبس ىلع .ةكبشلا ططخم رارقتسإ مدع ةجيتن فقوملا اذه

 حسم متي .+PVST عضو يف ةيناث 15 ىلإ مداقتلا تقو TCNs ةلكشم للقت .(TCNs) ططخملا رييغت تامالعإ ءاشنإب لوحملا

 (RSTP) عيرسلا STP لوكوتورب ةلاح يف .ةينمزلا ةرتفلا لالخ ىرخأ ةرم نيوانعلا ىلع فرعتلا متي مل اذإ MAC ناونع تالاخدإ

 .رخآ لوحم نم يتأي TCN لوكوتورب ناك اذإ روفلا ىلع تالاخدإلا ءاهنإ متي ،(IEEE 802.1s رايعم) MST وأ (IEEE 802.1w رايعم)

 .ةردان ططخملا تارييغت تناك اذإ ةيسيئر ةلكشم تسيل هذهو .MAC نيوانع ىلع ديدج نم فرعتلا يف رصعلا اذه ببستي

 ال نأ ءانيم فيضم وأ ،حاتفم بيعم ،ةوطخ ةفرفري ببسب ايجولوبط ريغت نم طرفم ددع تنك عيطتسي كانه نأ ريغ

 يف ةيلاتلا ةوطخلا لثمتت .ةقحاللا رشنلا ةداعإو MAC لودج غيرفت نم ريبك ددع كلذ نع جتني نأ نكمي .PortFast ل نكمي

 ةدحو ىلإ مزحلا لسريو عقوتم وه امك لوحملا لمعي .اهحالصإو ةكبشلا ءاطخأ فاشكتسأ يف يسيئرلا ببسلا فيرعت

.هحالصإب مقو ةدئازلا TCNs هنع جتني يذلا بيعملا زاهجلا ددح .فيضملا ناونع ملعتل ةيزكرملا ةجلاعملا

 نيوانع حبصت نأ ببسي امم ،تاعفد يف تانايبلا رورم ةكرح لسرت يتلا ةزهجألا نم ريثكلا كتكبشل نوكي نأ نكمي

MAC نيوانع لودج مداقت تقو ةدايزب مق ،ةلاحلا هذه يف .لوحملا ىلع كلذ دعب اهرشن ةداعإو ةميدق MAC ضعب ريفوتل 

 لبق تقولا نم لوطأ ةرتفل لودجلا يف زاهجلاب ةصاخلا MAC نيوانع ىلع تالوحملا ظفاحت ،لوطأ مداقت تقو عم .ةثاغإلا

.رمعلا ءاهتنا

 



 
 
 

 كيدل ناك اذإ رورملا ةكرحل دوسأ بقث ىلإ رييغتلا يدؤي دقو .ةينأتم ةسارد دعب نسلا رييغتب مقت ال :ريذحت
.ةلومحم يهو كتكبش يف ةزهجأ

 
 

نامألل (ACL) لوصولا يف مكحتلا ةمئاقل (TCAM) ةزهجألا دراوم

 .Cisco TCAM رمألا مادختساب اهنيوكت مت يتلا (ACL) لوصولا يف مكحتلا مئاوق ةجمرب ىلع Catalyst 4500 لوحملا لمعي

 ،لوحملا ءادأ ىلع ريثأت دجوي ال .ةزهجألا هيجوت ةداعإ راسم يف (ACL) لوصولا يف مكحتلا مئاوق قيبطت TCAM حيتت

 ةمئاق مجح نم مغرلا ىلع اتباث ءادألا نوكي .هيجوتلا ةداعإ راسم يف اهنودب وأ (ACL) لوصولا يف مكحتلا مئاوق مادختساب

 نإف ،كلذ عمو .طخلا لدعمب نوكي (ACL) لوصولا يف مكحتلا ةمئاق نع ثحبلا تايلمع ءادأ نأل (ACL) لوصولا يف مكحتلا

TCAM لوصولا يف مكحتلا ةمئاق تالاخدإ نم طرفم ددع نيوكتب تمق اذإ ،كلذل .دودحم دروم (ACL)، زواجتت كنأ ينعي اذهف 

 Catalyst 4500 Supervisor Engines فرشملا تالوحمو تاكرحم نم لك ىلع ةرفوتملا TCAM دراوم ددع 3 لودجلا حضوي.TCAM ةعس

.تالوحملاو

Catalyst 4500 Supervisor Engines/Switches فرشملا تاكرحم/تالوحم ىلع TCAM ةردق - 3 لودجلا

جتنملا (هاجتإ لكل) TCAM ةزيم TCAM لكل) ةمدخلا ةدوجل 
(هاجتإ

II+/II+TS فرشملا كرحم  1024 عم لخدم 8192
ةعنقأ ةعنقأ 1024 عم لخدم 8192

Catalyst 4948 و III/IV/V فرشملا كرحم  ةعنقأ عم الاخدإ 16384
2048

 ةعنقأ عم الاخدإ 16384
2048

 ةزافح ةدامو V-10GE فرشملا كرحملا
4948-10GE

 16384 عم الاخدإ 16384
ةعنقأ

 16384 عم الاخدإ 16384
ةعنقأ

 .VLAN ACL (VACL) و RACL لثم ،ةينمألا (ACL) لوصولا يف مكحتلا ةمئاق ةجمرب لجأ نم TCAM ةزيملا لوحملا مدختسي

 (ACL) لوصولا يف مكحتلا مئاوقل IP (IPSG) ردصم يقاو لثم نامألا تازيمل TCAM ةزيم اضيأ لوحملا مدختسي

.ةطرشلاب ةصاخلا (ACLs) لوصولا يف مكحتلا مئاوقو فينصت ةجمرب لجأ نم QOs TCAM لوحملا مدختسي .ةيكيمانيدلا

 ةمئاقل يئزج قيبطت ثدحي ،نامألل (ACL) لوصولا يف مكحتلا ةمئاق ةجمرب ءانثأ TCAM نم Catalyst 4500 دراوم دافن دنع

 ببستي امم ،جمانربلا يف هذه ACE تادحو ىلإ لصت يتلا مزحلا ةجلاعم متت .جمانربلا راسم ربع (ACL) لوصولا يف مكحتلا

 اذإ ،رخآ ىنعمب .لفسأل ىلعألا نم (ACL) لوصولا يف مكحتلا ةمئاق ةجمرب تمت .ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ يف

 ءزجلا يف دوجوملا ACE ةجمرب متي الأ لمتحملا نمف ،TCAM عم ةقفاوتم (ACL) لوصولا يف مكحتلا ةمئاق نكت مل

.TCAM يف (ACL) لوصولا يف مكحتلا ةمئاق نم يلفسلا

:TCAM زواجت ثودح دنع هذه ريذحتلا ةلاسر رهظت

  

%C4K_HWACLMAN-4-ACLHWPROGERRREASON: (Suppressed 1times) Input(null, 12/Normal) 
Security: 140 - insufficient hardware TCAM masks. 
%C4K_HWACLMAN-4-ACLHWPROGERR: (Suppressed 4 times) Input Security: 140 - hardware TCAM 

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html#t3


limit, some packet processing can be software switched.

 

 نأ نكمي جماربلا ةجلاعم ضعب نأ ىلإ عطاق لكشب ةلاسرلا ريشت . logging رمألا جارخإ يف هذه أطخلا ةلاسر ةيؤر كنكمي

.ةيزكرملا ةجلاعملا ةدحول ريبك مادختسإ كانه نوكي نأ نكمي ،يلاتلابو ،ثدحت

 

 
 
 

 ةجمرب لبق زاجيإب ةلاسرلا هذه ةدهاشم كنكميف ،ةريبك (ACL) لوصولا يف مكحت ةمئاق رييغتب تمق اذإ :ةظحالم
.TCAM يف ىرخأ ةرم اهرييغت مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق

 
 

.show process cpu رمأ مادختساب Cisco IOS ةيلمع نم ققحت :1 ةوطخلا



 Cat4k Mgmt نأل عفترم (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ نأ ةظحالم كنكمي .ةيفيكلل cpucommand رمألا رادصإب مق

LoPriprocess ةيزكرملا ةجلاعملا ةدحو تارود مظعم لغشي.

  

 

       <#root> 

Switch#

 

show processes cpu

 

CPU utilization for five seconds: 99%/0%; one minute: 99%; five minutes: 99% 
 PID Runtime(ms)   Invoked      uSecs   5Sec   1Min   5Min TTY Process 
   1           0        11          0  0.00%  0.00%  0.00%   0 Chunk Manager 
   2        9716    632814         15  0.00%  0.00%  0.00%   0 Load Meter 
   3         780       302       2582  0.00%  0.00%  0.00%   0 SpanTree Helper 
 
!--- Output suppressed. 
 
  23       18208   3154201          5  0.00%  0.00%  0.00%   0 TTY Background 
  24       37208   3942818          9  0.00%  0.00%  0.00%   0 Per-Second Jobs 
  25     1046448    110711       9452  0.00%  0.03%  0.00%   0 Per-minute Jobs 
  26   175803612 339500656        517  4.12%  4.31%  4.48%   0 Cat4k Mgmt HiPri 

 

  27   835809548 339138782       2464 86.81% 89.20% 89.76%   0 Cat4k Mgmt LoPri

 

  28       28668   2058810         13  0.00%  0.00%  0.00%   0 Galios Reschedul

 

  

.رمألا  show platform health مادختساب Catalyst 4500 لوحملاب ةصاخلا ةيلمعلا نم ققحت :2 ةوطخلا

 ةجلاعملا ةدحوب ةطبترملا مزحلا ةجلاعمل ةمهم يهو ،K2CpuMan ةعجارم نأ ىرت نأ كنكمي .رمألاshow platform health تردصأ

.ةيزكرملا ةجلاعملا ةدحو مدختست ،ةيزكرملا

  

 

       <#root> 

Switch#



 

show platform health

 

%CPU   %CPU    RunTimeMax   Priority  Average %CPU  Total 
                     Target Actual Target Actual   Fg   Bg 5Sec Min Hour  CPU 
Lj-poll                1.00   0.01      2      0  100  500    0   0    0  13:45 
GalChassisVp-review    3.00   0.20     10     16  100  500    0   0    0  88:44 
S2w-JobEventSchedule  10.00   0.57     10      7  100  500    1   0    0  404:22 
Stub-JobEventSchedul  10.00   0.00     10      0  100  500    0   0    0  0:00 
StatValueMan Update    1.00   0.09      1      0  100  500    0   0    0  91:33 
Pim-review             0.10   0.00      1      0  100  500    0   0    0  4:46 
Ebm-host-review        1.00   0.00      8      4  100  500    0   0    0  14:01 
Ebm-port-review        0.10   0.00      1      0  100  500    0   0    0  0:20 
Protocol-aging-revie   0.20   0.00      2      0  100  500    0   0    0  0:01 
Acl-Flattener          1.00   0.00     10      5  100  500    0   0    0  0:04 
KxAclPathMan create/   1.00   0.00     10      5  100  500    0   0    0  0:21 
KxAclPathMan update    2.00   0.00     10      6  100  500    0   0    0  0:05 
KxAclPathMan reprogr   1.00   0.00      2      1  100  500    0   0    0  0:00 
TagMan-InformMtegRev   1.00   0.00      5      0  100  500    0   0    0  0:00 
TagMan-RecreateMtegR   1.00   0.00     10     14  100  500    0   0    0  0:18 

 

K2CpuMan Review       30.00  91.31     30     92  100  500  128 119   84  13039:02

 

K2AccelPacketMan: Tx  10.00   2.30     20      0  100  500    2   2    2  1345:30 
K2AccelPacketMan: Au   0.10   0.00      0      0  100  500    0   0    0  0:00

 

  

 رورملا ةكرح عون ديدحتل تانايبلا رورم ةكرح ملتست يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق نم ققحت :3 ةوطخلا

.ةيزكرملا ةجلاعملا ةدحوب ةطبترملا

 ةمئاق ىلإ لصت يتلا رورملا ةكرح عون ،يلاتلابو ،ربكأ لكشب ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق مهف ىلإ جاتحت

 ملتسي ACL swQueue ةجلاعم نأ ىرت نأ كنكمي .show platform cpu packet رمألا رادصإب مق .ةيزكرملا ةجلاعملا ةدحو راظتنا

.هذه ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ةلكشم ءارو ببسلا TCAM زواجت دعي ،كلذل .مزحلا نم ريبك ددع

  

 

       <#root> 

Switch#

 



show platform cpu packet statistics

 

 
!--- Output suppressed. 
 
Packets Received by Packet Queue 
 
Queue                  Total           5 sec avg 1 min avg 5 min avg 1 hour avg 
---------------------- --------------- --------- --------- --------- ---------- 
Control                       57902635        22        16        12          3 
Host Learning                   464678         0         0         0          0 
L3 Fwd Low                      623229         0         0         0          0 
L2 Fwd Low                    11267182         7         4         6          1 
L3 Rx High                         508         0         0         0          0 
L3 Rx Low                      1275695        10         1         0          0 
ACL fwd(snooping)              2645752         0         0         0          0 
ACL log, unreach              51443268         9         4         5          5 

 

ACL sw processing            842889240      1453      1532      1267       1179

 

 
Packets Dropped by Packet Queue 
 
Queue                  Total           5 sec avg 1 min avg 5 min avg 1 hour avg 
---------------------- --------------- --------- --------- --------- ---------- 
L2 Fwd Low                        3270         0         0         0          0 
ACL sw processing                12636         0         0         0          0

 

  

.ةلكشملا لح :4 ةوطخلا

 تببست يتلا (ACL) لوصولا يف مكحتلا ةمئاق ةلازإب مق .ويرانيسلا اذه يف يرذجلا ببسلا ديدحتب تمق ،3 ةوطخلا يف

 ةصاخلا تاداشرإلا اضيأ عجار .ةعسلا زواجت بنجتل (ACL) لوصولا يف مكحتلا ةمئاق ريغصت وأ نيزختلا ةعس زواجت يف

 (ACL) لوصولا يف مكحتلا ةمئاق نيوكت نيسحتل (ACL) لوصولا يف مكحتلا ةمئاق مادختساب ةكبشلا نامأ نيوكتب

.ةزهجألا يف اهتجمربو

(ACL) لوصولا يف مكحتلا ةمئاق يف لجسلا ةيساسألا ةملكلا

 نكلو ،ددحم (ACL) لوصولا يف مكحت ةمئاق لاخدإ يأ ىلإ لصت يتلا مزحلا ليصافت ليجست Catalyst 4500 لوحملا معدي

 ،ةيساسألا رورملا تاملك مادختسإ بنجت .ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ يف ببستي نأ نكمي طرفملا ليجستلا

 ربع قفدتت يتلا رورملا ةكرح ددحت ،رورملا ةكرح فاشتكا ةلحرم ءانثأ .رورملا ةكرح فاشتكا ةلحرم ءانثأ ءانثتساب

 يف .تايئاصحإلا عيمجتل ةيساسألا ةملكلا مدختست ال .اهل حيرص لكشب ACEs نيوكتب مقت مل يتلاو كتكبش

 مدختست تنك اذإ .دودحم لدعم تاذ لئاسرلا نوكت ،ثدحألا تارادصإلاو Cisco IOS Software جمانربلا نم ew(13)12.1 رادصإلا

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html#step3_tcam
https://www.cisco.com/en/US/docs/switches/lan/catalyst4500/12.2/25ewa/configuration/guide/secure.html
https://www.cisco.com/en/US/docs/switches/lan/catalyst4500/12.2/25ewa/configuration/guide/secure.html


 show مدختسأ ،كلذ نم الدبو .قيقد ريغ ددعلا نإف ،لوصولا يف مكحتلا ةمئاق قباطت يتلا مزحلا ددع دادعتل لئاسرلا

access-listريشت نأ نكمي نيوكتلا لجس لئاسر ةعجارم نأل لهسأ اذه يرذجلا ببسلا فيرعت .ةقيقدلا تايئاصحإلل رمألا 

.لوصولا يف مكحتلا ةمئاق ليجست ةزيم مادختسإ ىلإ

.show process cpu رمأ مادختساب Cisco IOS ةيلمع نم ققحت :1 ةوطخلا

 ،هذه رمألا تاجرخم يف .ةيزكرملا ةجلاعملا ةدحو كلهتست يتلا Cisco IOS ةيلمع نم ققحتللshow processes cpu رمألا رادصإب مق

:Cat4k Mgmt LoPri لا يه ايلعلا ةيلمعلا نأ دجت

  

 

       <#root> 

Switch#

 

show processes cpu

 

CPU utilization for five seconds: 99%/0%; one minute: 99%; five minutes: 99% 
 PID Runtime(ms)   Invoked      uSecs   5Sec   1Min   5Min TTY Process 
   1           0        11          0  0.00%  0.00%  0.00%   0 Chunk Manager 
   2        9716    632814         15  0.00%  0.00%  0.00%   0 Load Meter 
 
!--- Output suppressed. 
 
  26   175803612 339500656        517  4.12%  4.31%  4.48%   0 Cat4k Mgmt HiPri 

 

  27   835809548 339138782       2464 86.81% 89.20% 89.76%   0 Cat4k Mgmt LoPri

 

  28       28668   2058810         13  0.00%  0.00%  0.00%   0 Galios Reschedul

 

  

.show platform health رمألا مادختساب Catalyst 4500 لوحملاب ةصاخلا ةيلمعلا نم ققحت :2 ةوطخلا

 يف .رمألاshow platform health تردصأ .ةيزكرملا ةجلاعملا ةدحو مدختست يتلا يساسألا ماظنلاب ةصاخلا ةيلمعلا نم ققحت

 ةدحو نأ ىلإ طاشنلا اذه ريشي .ةيزكرملا ةجلاعملا ةدحو تارود مظعم مدختست K2CpuMan ةعجارم ةيلمع نأ ظحال ،جارخإلا

.اهيلإ ةهجوملا مزحلا ةجلاعمب موقت ثيح ةلوغشم (CPU) ةيزكرملا ةجلاعملا

  

 



       <#root> 

Switch#

 

show platform health

 

                      %CPU   %CPU    RunTimeMax   Priority  Average %CPU  Total 
                     Target Actual Target Actual   Fg   Bg 5Sec Min Hour  CPU 
Lj-poll                1.00   0.01      2      0  100  500    0   0    0  13:45 
GalChassisVp-review    3.00   0.20     10     16  100  500    0   0    0  88:44 
S2w-JobEventSchedule  10.00   0.57     10      7  100  500    1   0    0  404:22 
Stub-JobEventSchedul  10.00   0.00     10      0  100  500    0   0    0  0:00 
StatValueMan Update    1.00   0.09      1      0  100  500    0   0    0  91:33 
Pim-review             0.10   0.00      1      0  100  500    0   0    0  4:46 
Ebm-host-review        1.00   0.00      8      4  100  500    0   0    0  14:01 
Ebm-port-review        0.10   0.00      1      0  100  500    0   0    0  0:20 
Protocol-aging-revie   0.20   0.00      2      0  100  500    0   0    0  0:01 
Acl-Flattener          1.00   0.00     10      5  100  500    0   0    0  0:04 
KxAclPathMan create/   1.00   0.00     10      5  100  500    0   0    0  0:21 
KxAclPathMan update    2.00   0.00     10      6  100  500    0   0    0  0:05 
KxAclPathMan reprogr   1.00   0.00      2      1  100  500    0   0    0  0:00 
TagMan-InformMtegRev   1.00   0.00      5      0  100  500    0   0    0  0:00 
TagMan-RecreateMtegR   1.00   0.00     10     14  100  500    0   0    0  0:18 

 

K2CpuMan Review       30.00  91.31     30     92  100  500  128 119   84  13039:02

 

K2AccelPacketMan: Tx  10.00   2.30     20      0  100  500    2   2    2  1345:30 
K2AccelPacketMan: Au   0.10   0.00      0      0  100  500    0   0    0  0:00

 

  

 رورملا ةكرح عون ديدحتل تانايبلا رورم ةكرح ملتست يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق نم ققحت :3 ةوطخلا

.ةيزكرملا ةجلاعملا ةدحوب ةطبترملا

 جارخإ يف .ةيزكرملا ةجلاعملا ةدحو ىلإ لصت يتلا رورملا ةكرح عون ديدحتلshow platform cpu packet statistics   رمألا رادصإب مق

:لوصولا يف مكحتلا ةمئاقل لوخدلا ليجست ةيساسألا ةملكلا ىلإ بجاو مزحلا مالتسإ نأ ىرت نأ كنكمي ،اذه رمألا

  

 

       <#root> 

Switch#



 

show platform cpu packet statistics

 

 
!--- Output suppressed. 
 
Total packet queues 16 
Packets Received by Packet Queue 
 
Queue             Total                5 sec avg 1 min avg 5 min avg 1 hour avg 
----------------- -------------------- --------- --------- --------- ---------- 
Control                     1198701435        35        35        34         35 
Host Learning                   874391         0         0         0          0 
L3 Fwd High                        428         0         0         0          0 
L3 Fwd Medium                    12745         0         0         0          0 
L3 Fwd Low                     2420401         0         0         0          0 
L2 Fwd High                      26855         0         0         0          0 
L2 Fwd Medium                   116587         0         0         0          0 
L2 Fwd Low                   317829151        53        41        31         31 
L3 Rx High                        2371         0         0         0          0 
L3 Rx Low                     32333361         7         1         2          0 
RPF Failure                       4127         0         0         0          0 
ACL fwd (snooping)           107743299         4         4         4          4 

 

ACL log, unreach            1209056404      1987      2125      2139       2089

 

 
Packets Dropped by Packet Queue 
 
Queue             Total                5 sec avg 1 min avg 5 min avg 1 hour avg 
----------------- -------------------- --------- --------- --------- ---------- 
ACL log, unreach             193094788       509       362       437        394

 

  

.ةلكشملا لح :4 ةوطخلا

 مئاوق نم ةيساسألا ةملكلا ةلازإب مق ،ةلكشملا هذه عنمل .ويرانيسلا اذه يف يرذجلا ببسلا ديدحتب تمق ،3 ةوطخلا يف

 ةدودحم مزحلا نوكت ،ثدحألا تارادصإلاو Cisco IOS Software جمانرب نم EW1(13)12.1 رادصإلا يف .(ACLs) لوصولا يف مكحتلا

 ةقيرطك لوصولا ةمئاق تادادع مدختسأ .ةياغلل اعفترم (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ حبصي ال ىتح لدعملا

 جارخإshow access-list acl_id   يف لوصولا ةمئاق تادادع ةيؤر كنكمي .لوصولا يف مكحتلا ةمئاق ىلإ لوصولا تايلمع بقعتل

.رمألا

2 ةقبطلا هيجوت ةداعإ تاقلح

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html#step3_log


 لكاشملاو (STP) ةعرفتملا ةرجشلا لوكوتوربل فيعضلا ذيفنتلا ببسب 2 ةقبطلا هيجوت ةداعإ تاقلح ثدحت نأ نكمي

.(STP) ةعرفتملا ةرجشلا لوكوتورب ىلع رثؤت نأ نكمي يتلا ةفلتخملا

رمألا  show processes cpu مادختساب Cisco IOS ةيلمع نم ققحت :1 ةوطخلا

 اذإ .ةيلاع (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ةلكشم ليلقتل لوؤسملا اهمدختسي يتلا رماوألا مسقلا اذه ضرعتسي

 ،Cat4k Mgmt LoPriandSpanning Tree ،نيتيسيئر نيتيلمع نأ ةيؤر كنكميف ،رمألاshow processes cpu رادصإب تمق

 ةرجشلا ةيلمع نأ ملعت تنأف ،طقف تامولعملا هذه عمو .يساسأ لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو نامدختست

.ةيزكرملا ةجلاعملا ةدحو تارود نم اريبك اءزج كلهتست ةعرفتملا

  

 

       <#root> 

Switch#

 

show processes cpu

 

CPU utilization for five seconds: 74%/1%; one minute: 73%; five minutes: 50% 
 PID Runtime(ms)   Invoked      uSecs   5Sec   1Min   5Min TTY Process 
   1           4       198         20  0.00%  0.00%  0.00%   0 Chunk Manager 
   2           4       290         13  0.00%  0.00%  0.00%   0 Load Meter 
 
!--- Output suppressed. 
 
  25         488        33      14787  0.00%  0.02%  0.00%   0 Per-minute Jobs 
  26       90656    223674        405  6.79%  6.90%  7.22%   0 Cat4k Mgmt HiPri 
 

 

 27      158796     59219       2681 32.55% 33.80% 21.43%   0 Cat4k Mgmt LoPri

 

 
  28          20      1693         11  0.00%  0.00%  0.00%   0 Galios Reschedul 
  29           0         1          0  0.00%  0.00%  0.00%   0 IOS ACL Helper 
  30           0         2          0  0.00%  0.00%  0.00%   0 NAM Manager 
 
!--- Output suppressed. 
 
  41           0         1          0  0.00%  0.00%  0.00%   0 SFF8472 
  42           0         2          0  0.00%  0.00%  0.00%   0 AAA Dictionary R 
 

 



 43       78564     20723       3791 32.63% 30.03% 17.35%   0 Spanning Tree

 

 
  44         112       999        112  0.00%  0.00%  0.00%   0 DTP Protocol 
  45           0       147          0  0.00%  0.00%  0.00%   0 Ethchnl

 

  

show platform health رمألا مادختساب Catalyst 4500 لوحملاب ةصاخلا ةيلمعلا نم ققحت :2 ةوطخلا

 اذه نم .رمألاshow platform health رادصإب مق ،ةيزكرملا ةجلاعملا ةدحو كلهتست يساسألا ماظنلاب ةصاخ ةيلمع يأ مهفل

 ،(CPU) ةيزكرملا ةجلاعملا ةدحوب ةطبترملا مزحلا ةجلاعمل ةمهم يهو ،K2CpuMan ةعجارم ةيلمع نأ ىرت نأ كنكمي ،جارخإلا

:ىلعأل (CPU) ةيزكرملا ةجلاعملا ةدحو مدختست

  

 

       <#root> 

Switch#

 

show platform health

 

%CPU   %CPU    RunTimeMax   Priority  Average %CPU  Total 
                     Target Actual Target Actual   Fg   Bg 5Sec Min Hour  CPU 
 
!--- Output suppressed. 
 
TagMan-RecreateMtegR   1.00   0.00     10      0  100  500    0   0    0  0:00 

 

K2CpuMan Review       30.00  37.62     30     53  100  500   41  33    1  2:12

 

K2AccelPacketMan: Tx  10.00   4.95     20      0  100  500    5   4    0  0:36 
K2AccelPacketMan: Au   0.10   0.00      0      0  100  500    0   0    0  0:00 
K2AclMan-taggedFlatA   1.00   0.00     10      0  100  500    0   0    0  0:00

 

  



 رورم ةكرح عون ديدحتل تانايبلا رورم ةكرح ملتست يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق نم ققحت :3 ةوطخلا

(CPU) ةيزكرملا ةجلاعملا ةدحوب ةطبترملا تانايبلا

 ىقلتت يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق نم ققحتلل رمألاshow platform cpu packet statistics رادصإب مق

 ريثكلا ىقلتت مكحتلا راظتنا ةمئاق نأ مسقلا اذه يف دوجوملا جارخإلا حضوي .ةيزكرملا ةجلاعملا ةدحوب ةطبترملا ةمزحلا

 يتلا مزحلا نأ ديدحت كنكمي .1 ةوطخلا يف همسرب تمق يذلا جاتنتسالاو 1 لودجلا يف ةدراولا تامولعملا مدختسأ .مزحلا نم

 تانايب ةدحو ةجلاعم يه يلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ببسو (CPU) ةيزكرملا ةجلاعملا ةدحو اهجلاعت

.(BPDU) رسجلا لوكوتورب

  

 

       <#root> 

Switch#

 

show platform cpu packet statistics

 

 
!--- Output suppressed. 
 
Total packet queues 16 
Packets Received by Packet Queue 
 
Queue                  Total           5 sec avg 1 min avg 5 min avg 1 hour avg 
---------------------- --------------- --------- --------- --------- ---------- 
Esmp                            202760       196       173       128         28 

 

Control                         388623      2121      1740       598         16

 

 
Packets Dropped by Packet Queue 
 
Queue                  Total           5 sec avg 1 min avg 5 min avg 1 hour avg 
---------------------- --------------- --------- --------- --------- ---------- 
Control                          17918         0        19        24          3

 

  

ةلكشملا حالصإب مقو يسيئرلا ببسلا ددح :4 ةوطخلا

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html#t1
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html#step1_stp_loop


:(ةيرورض تاوطخلا ضعب نوكت ال ،ةلاحلل اقفو) اهحالصإو ءاطخألا فاشكتسال تاوطخلا هذه لامكإ كنكمي ،ماع لكشب

•  

.يقلحلا راركتلا ىلع فرعتلا

 

•  

.راركتلا قاطن فشتكا

 

•  

.ةقلحلا رسك

 

•  

.يقلحلا راركتلا ببس حالصإ

 

•  

.لاصتالا ةداعإ ةداعتسإ

 

 لوكوتورب ءاطخأ فاشكتسأ - اهحالصإو ءاطخألا فاشكتسأ هيجوتلا ةداعإ تاقلح دنع ليصفتلاب ةوطخ لك حرش متي

.Cisco IOS System جمانرب لغشت يتلا Catalyst تالوحم ىلع اهحالصإو (STP) ةعرفتملا ةرجشلا

ةمدقتملا (STP) ةعرفتملا ةرجشلا لوكوتورب تازيم ذيفنت :5 ةوطخلا

•  

 PortFast نيكمت مت يتلا ذفانملاب ةلصتملا ةدمتعملا ريغ ةكبشلا ةزهجأ نم STP لوكوتورب نمؤي — BDPU يقاو

.ةمولعم ريثك ل زيزعت سراح PortFast BPDU ةرجش - رسجي تلحأ .اهيلع

 

•  

 مادختساب ةعرفتملا ةرجشلا لوكوتورب تانيسحت عجار .2 ةقبطلا تاكبش رارقتسإ نم ديزت — يقلحلا راركتلا ةيامح
.تامولعملا نم ديزم ىلع لوصحلل BPDU هوشت فاشتكا ةزيممو ةقلحلا يقاو

 

•  

 ةعرفتملا ةرجشلا لوكوتورب رذج يقاو تانيسحت عجار .ةكبشلا يف يسيئرلا رسجلا عضو ضرفت—رذجلا ةيامح
.تامولعملا نم ديزم ىلع لوصحلل

 

https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a0080136673.shtml#troubleshoot
https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a0080136673.shtml#troubleshoot
https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a0080136673.shtml#troubleshoot
https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a0080136673.shtml#troubleshoot
https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a0080136673.shtml#troubleshoot
https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a0080136673.shtml#troubleshoot
https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a0080136673.shtml#troubleshoot
https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a0080136673.shtml#troubleshoot
https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009482f.shtml
https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009482f.shtml
https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009482f.shtml
https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a0080094640.shtml
https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a0080094640.shtml
https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a0080094640.shtml
https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a00800ae96b.shtml


•  

UDLD— طابترالا فاشتكا لوكوتورب ةزيم مهف عجار .هيجوتلا ةداعإ تاقلح عنميو هاجتإلا يداحأ طباورلا فشتكي 
.تامولعملا نم ديزم ىلع لوصحلل اهنيوكتو هاجتإلا يداحأ

 

ريبك لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسال ىرخأ بابسأ

:ريبك لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسال ةفورعملا ىرخألا بابسألا ضعب يه هذه

•  

ةدئازلا طابترالا تاحينج

 

•  

FIB قسانت نم ققحتلا ببسب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ يف تادايز

 

•  

K2FibAdjMan فيضمل لقنلا ةيلمع يف (CPU) ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ

 

•  

RkiosPortMan ذفنملا ةعجارم ةيلمع يف (CPU) ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ

 

•  

لاصتالا طوطخ ذفانم مادختساب تنرتنإلا لوكوتورب فتاهب لاصتالا دنع ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ

 

•  

3 ةقبطلاو RSPAN يف مكحتلا مزح عم ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ

 

•  

ةريبكلا (ACL) لوصولا يف مكحتلا مئاوقل ةجمربلا ءانثأ داحلا عافترالا

 

 وأ ةهجاو نم ةريبك (ACL) لوصولا يف مكحت ةمئاق قيبطت ءانثأ (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ يف عافترالا ثدحي

.اهتلازإ

https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009477b.shtml
https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009477b.shtml
https://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009477b.shtml
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ةدئازلا طابترالا تاحينج

 طباورلا نم رثكأ وأ دحاو أدبي امدنع (CPU) ةيزكرملا ةجلاعملا ةدحول عفترم مادختسإ ىوتسم Catalyst 4500 لوحملا رهظي

 EWA(20)12.2 رادصإلا نم مدقألا Cisco IOS software جمانرب تارادصإ يف فقوملا اذه ثدحي .طرفم لكشب ماطترالا يف ةقفرملا

.Cisco IOS Software نم

.show process cpu رمأ مادختساب Cisco IOS ةيلمع نم ققحت :1 ةوطخلا

 ظحال ،اذه رمألا جارخإ يف .ةيزكرملا ةجلاعملا ةدحو كلهتست يتلا Cisco IOS ةيلمع نم ققحتلل show process رمألا رادصإب مق

:Cat4k Mgmt LoPri يه ايلعلا ةيلمعلا نأ

  

 

       <#root> 

Switch#

 

show processes cpu

 

CPU utilization for five seconds: 96%/0%; one minute: 76%; five minutes: 68% 
 PID Runtime(ms)   Invoked      uSecs   5Sec   1Min   5Min TTY Process 
   1           0         4          0  0.00%  0.00%  0.00%   0 Chunk Manager 
   2        9840    463370         21  0.00%  0.00%  0.00%   0 Load Meter 
   3           0         2          0  0.00%  0.00%  0.00%   0 SNMP Timers 
 
!--- Output suppressed. 
 
  27   232385144 530644966        437 13.98% 12.65% 12.16%   0 Cat4k Mgmt HiPri 

 

  28   564756724 156627753       3605 64.74% 60.71% 54.75%   0 Cat4k Mgmt LoPri

 

  29        9716   1806301          5  0.00%  0.00%  0.00%   0 Galios Reschedul

 

  

.show platform health رمألا مادختساب Catalyst 4500 لوحملاب ةصاخلا ةيلمعلا نم ققحت :2 ةوطخلا

 هذه .ةيزكرملا ةجلاعملا ةدحو مدختست KxAclPathMan ءاشنإلا ةيلمع نأ ىلإ يساسألا ماظنلل حيحصلا رمألا جارخإ ريشي

.يلخادلا راسملا ءاشنإب ةصاخ ةيلمعلا



  

 

       <#root> 

Switch#

 

show platform health

 

                     %CPU   %CPU    RunTimeMax   Priority  Average %CPU  Total 
                     Target Actual Target Actual   Fg   Bg 5Sec Min Hour  CPU 
Lj-poll                1.00   0.03      2      0  100  500    0   0    0  9:49 
GalChassisVp-review    3.00   1.11     10     62  100  500    0   0    0  37:39 
S2w-JobEventSchedule  10.00   2.85     10      8  100  500    2   2    2  90:00 
Stub-JobEventSchedul  10.00   5.27     10      9  100  500    4   4    4  186:2 
Pim-review             0.10   0.00      1      0  100  500    0   0    0  2:51 
Ebm-host-review        1.00   0.00      8      4  100  500    0   0    0  8:06 
Ebm-port-review        0.10   0.00      1      0  100  500    0   0    0  0:14 
Protocol-aging-revie   0.20   0.00      2      0  100  500    0   0    0  0:00 
Acl-Flattener          1.00   0.00     10      5  100  500    0   0    0  0:00 

 

KxAclPathMan create/   1.00  69.11     10      5  100  500   42  53   22  715:0

 

KxAclPathMan update    2.00   0.76     10      6  100  500    0   0    0  86:00 
KxAclPathMan reprogr   1.00   0.00      2      1  100  500    0   0    0  0:00 
TagMan-InformMtegRev   1.00   0.00      5      0  100  500    0   0    0  0:00 
TagMan-RecreateMtegR   1.00   0.00     10    227  100  500    0   0    0  0:00 
K2CpuMan Review       30.00   8.05     30     57  100  500    6   5    5  215:0 
K2AccelPacketMan: Tx  10.00   6.86     20      0  100  500    5   5    4  78:42

 

  

.يرذجلا ببسلا ددح :3 ةوطخلا

 نيكمتلا كدعاسي .يضارتفا لكشب ليجستلا اذه نيكمت متي مل .لفسأل/ىلعأل طابترالا لئاسرل ليجستلا نيكمت

 .تاهجاولا عيمج تحت ثادحألا فيرعتب صاخلا link-status رمألا رادصإب مق .ةريبك ةعرسب ةفلاخملا تاطابترالا قييضت ىلع

:لاثملا اذه حضوي امك ،تاهجاولا نم قاطن ىلع مئالم لكشب نيكمتلا لجأ نم ةهجاولا رمأ مادختسإ كنكمي

  

 

       <#root> 



Switch#

 

configure terminal

 

Enter configuration commands, one per line. End with CNTL/Z. 
Switch(config)#

 

interface range gigabitethernet 5/1 - 48

 

Switch(config-if-range)#

 

logging event link-status

 

Switch(config--if-range)#

 

end

 

 

  

   

 

       <#root> 

Switch#

 

show logging

 



 
!--- Output suppressed. 
 
3w5d: %LINK-3-UPDOWN: Interface GigabitEthernet5/24, changed state to down 
3w5d: %LINK-3-UPDOWN: Interface GigabitEthernet5/24, changed state to up 
3w5d: %LINK-3-UPDOWN: Interface GigabitEthernet5/24, changed state to down 
3w5d: %LINK-3-UPDOWN: Interface GigabitEthernet5/24, changed state to up 
3w5d: %LINK-3-UPDOWN: Interface GigabitEthernet5/24, changed state to down 
3w5d: %LINK-3-UPDOWN: Interface GigabitEthernet5/24, changed state to up

 

  

 .ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ةلكشم لحل ةهجاولا ليغشت فاقيإب مق ،رقنلا وأ أطخلا ةهجاو ديدحت دعب

cisco ios (20)12.2 قالطإ ةيجمربewa نإف ،يلاتلابو .طرش ةوطخ فرفري اذه ل كولس 4500 ةزافح ةداملا تنسح دعب اميفو 

 .ةيفلخلا يف ةيلمع يه ةيلمعلا هذه نأ ركذت .نيسحتلا لبق ناك امك اريبك سيل ةيزكرملا ةجلاعملا ةدحو ىلع ريثأتلا

.حاتفم 4500 ةزافح ةداملا ىلع راض ريثأت قلخي ال رادصإ اذه ببسب لمعتسي cpu عفترم

FIB قسانت نم ققحتلا ببسب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ يف تادايز

 .FIB لودج قسانت نم ققحتلا ءانثأ ةيزكرملا ةجلاعملا ةدحو مادختسإ يف ةتقؤم تادايز 4500 ةزافح ةداملا ضرعي نأ نكمي

 FIB لودج نيب قسانتلا ىلع قسانتلا نم ققحتلا ظفاحي .CEF ةيلمع هتأشنأ يذلا L3 هيجوت ةداعإ لودج وه FIB لودج

 متيو ةيناث 2 لك ققحتلا ثدحي .ئطاخ لكشب مزحلا هيجوت مدع قسانتلا اذه نمضي .ةزهجألا تالاخدإو Cisco IOS جمانربل

 تاذ ىرخألا مزحلا وأ تايلمعلا عم لخادتت الو يداع كولس يه ةيلمعلا هذه .ةضفخنم ةيولوأ تاذ ةيفلخ ةيلمعك هليغشت

.ةيلاعلا ةيولوألا

.ةيزكرملا ةجلاعملا تادحو مظعم كلهتسي K2FIB تابث نأ show platform health Command رمألا جارخإ حضوي

 ققحتلا نأ دكؤي امم ،ةعاس وأ ةقيقد ىدم ىلع مهم ريغ ةيلمعلا هذهل (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ طسوتم :ةظحالم

.طقف ةلماخلا ةيزكرملا ةجلاعملا ةدحو تارود هذه ةيفلخلا ةيلمع مدختست .ةريصق ةيرود ةعجارم نع ةرابع

  

 

       <#root> 

Switch#

 

show platform health 

 

                     %CPU   %CPU    RunTimeMax   Priority  Average %CPU  Total 
                     Target Actual Target Actual   Fg   Bg 5Sec Min Hour  CPU 
Lj-poll                1.00   0.02      2      1  100  500    0   0    0  1:09 
GalChassisVp-review    3.00   0.29     10      3  100  500    0   0    0  11:15 
 
!--- Output suppressed. 
 
K2Fib cam usage revi   2.00   0.00     15      0  100  500    0   0    0  0:00 



K2Fib IrmFib Review    2.00   0.00     15      0  100  500    0   0    0  0:00 
K2Fib Vrf Default Ro   2.00   0.00     15      0  100  500    0   0    0  0:00 
K2Fib AdjRepop Revie   2.00   0.00     15      0  100  500    0   0    0  0:00 
K2Fib Vrf Unpunt Rev   2.00   0.01     15      0  100  500    0   0    0  0:23 
K2Fib Consistency Ch   1.00  60.40      5      2  100  500 

 

0   0    0

 

 100:23 
K2FibAdjMan Stats Re   2.00   0.30     10      4  100  500    0   0    0  6:21 
K2FibAdjMan Host Mov   2.00   0.00     10      4  100  500    0   0    0  0:00 
K2FibAdjMan Adj Chan   2.00   0.00     10      0  100  500    0   0    0  0:00 
K2FibMulticast Signa   2.00   0.01     10      2  100  500    0   0    0  2:04

 

  

K2FibAdjMan فيضم لقن ةيلمع يف (CPU) ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ

 اذه رهظي .لقنلا ةيلمع فيضم K2FibAdjMan يف ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ 4500 ةزافح ةداملا ضرعي نأ نكمي

 متي وأ رركتم لكشب MAC نيوانع نم ديدعلا ةيحالص يهتنت .يحص رمأ ةصنم ضرعلا نم جاتنإلا يف يلاعلا مادختسإلا

 ةميقلا .ريبك لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ىلإ يدؤي امم ،ةديدجلا ذفانملا ىلع اهيلع فرعتلا

 ةخوخيش ناونعلا ديزي نأ رادصإ اذه ل workaround لا .ةيناث 300 وأ قئاقد 5 يه MAC نيوانع لودج مداقت تقول ةيضارتفالا

 Cisco IOS جمانرب ماق .ةكرح mac address{upper} نم يلاعلا مقرلا تيدافت in order to ةكبشلا تسدنه عيطتسي تنأ وأ ،تقو

 .ةيزكرملا ةجلاعملا ةدحو نم لقأ لدعم كالهتسإ لجأ نم اذه ةيلمعلا كولس نيسحتب ثدحألا تارادصإلاو EW(18)12.2 رادصإلا

 .IDCSCed15021 قب cisco تلحأ

https://tools.cisco.com/bugsearch/bug/CSCed15021


 

 
 
 

.ةيلخاد تامولعمو Cisco تاودأ ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم

 
 

  

 

       <#root> 

Switch#

 

show platform health

 



                     %CPU   %CPU    RunTimeMax   Priority  Average %CPU  Total 
                     Target Actual Target Actual   Fg   Bg 5Sec Min Hour  CPU 
Lj-poll                1.00   0.02      2      1  100  500    0   0    0  1:09 
GalChassisVp-review    3.00   0.29     10      3  100  500    0   0    0  11:15 
S2w-JobEventSchedule  10.00   0.32     10      7  100  500    0   0    0  10:14 
 
!--- Output suppressed. 
 
K2FibAdjMan Stats Re   2.00   0.30     10      4  100  500    0   0    0  6:21 

 

K2FibAdjMan Host Mov   2.00  18.68     10      4  100  500   25  29   28  2134:39

 

K2FibAdjMan Adj Chan   2.00   0.00     10      0  100  500    0   0    0  0:00 
K2FibMulticast Signa   2.00   0.01     10      2  100  500    0   0    0  2:04 
K2FibMulticast Entry   2.00   0.00     10      7  100  500    0   0    0  0:00

 

  

-ismac ةلمج ءانب رمألا .بولسأ ليكشت لماشلا يف mac address{upper} نم تقو ةخوخيش ىصقألا تلدع عيطتسي تنأ

address-table aging-time secondsfor و ديدخت جاحسم mac-address-table aging-time ناوث [vlan vlan-id]نم ديزمل .حاتفم ةزافح ةدامل 

.Cisco IOS ليوحت رماوأ عجرم ليلد ىلإ عجرا ،تامولعملا

RkiosPortMan ذفنملا ةعجارم ةيلمع يف (CPU) ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ

 رمأ ةصنم ضرعلا نم جاتنإلا يف ةيلمع ةعجارم ءانيم rkiosPortMan لا يف لامعتسإ high cpu تضرع عيطتسي 4500 ةزافح ةداملا

 مادختسالا يفCisco idcscEH08768 نم ءاطخألا حيحصت ببستي .ewa1(25)12.2 و ewa(25)12.2 قالطإ ةيجمرب cisco ios يف يحص

 Catalyst تالوحم رارقتسإ ىلع رثؤت الو ةيفلخلا يف ةيلمع هذه .EWA2(25)12.2 رادصإلا Cisco IOS جمانرب هلحي يذلاو ،يلاعلا

4500 switches.

https://www.cisco.com/en/US/docs/ios/12_3/switch/command/reference/swi_m1.html#wp1085773
https://www.cisco.com/en/US/docs/ios/12_3/switch/command/reference/swi_m1.html#wp1085773
https://www.cisco.com/cgi-bin/Support/Bugtool/onebug.pl?bugid=CSCeh08768


 

 
 
 

.ةيلخاد تامولعمو Cisco تاودأ ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم

 
 

  

 

       <#root> 

Switch#

 

show platform health

 



                     %CPU   %CPU    RunTimeMax   Priority  Average %CPU  Total 
                     Target Actual Target Actual   Fg   Bg 5Sec Min Hour  CPU 
Lj-poll                1.00   0.02      2      1  100  500    0   0    0  1:09 
GalChassisVp-review    3.00   0.29     10      3  100  500    0   0    0  11:15 
S2w-JobEventSchedule  10.00   0.32     10      7  100  500    0   0    0  10:14 
 
!--- Output suppressed. 
 
K2 Packet Memory Dia   2.00   0.00     15      8  100  500    0   1    1  45:46 
K2 L2 Aging Table Re   2.00   0.12     20      3  100  500    0   0    0  7:22 

 

RkiosPortMan Port Re   2.00  87.92     12      7  100  500   99  99   89  1052:36

 

Rkios Module State R   4.00   0.02     40      1  100  500    0   0    0  1:28 
Rkios Online Diag Re   4.00   0.02     40      0  100  500    0   0    0  1:15

 

  

لاصتالا طوطخ ذفانم مادختساب تنرتنإلا لوكوتورب فتاهب لاصتالا دنع ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ

 .ءانيم ذفنم multi-VLANك لمعي ءانيملا ،رايخ VLAN لوصولاو رايخ VLAN توصلا ءاوس دح ىلع ل نوكي ءانيم تلكش نإ

.trunered نوكي رايخ VLAN لوصولاو توصلا ل تلكش نوكي نأ VLANs نأ طقف نأ يه ةزيملاو

 ةعرفتملا ةرجشلا لوكوتورب تاليثم لوحملا ريدي .STP تاليثم ددع فتاهلا ىلإ اهلاسرإ متي يتلا VLAN تاكبش ديزت

(STP). ةعرفتملا ةرجشلا لوكوتورب تاليثم يف ةدايزلا ةرادإ ديزت امك (STP) ةيزكرملا ةجلاعملا ةدحو مادختسإ نم (CPU) 

.(STP) ةعرفتملا ةرجشلا لوكوتوربل

.فتاهلا طبري نأ رورم ةكرح unicast لوهجم و ،multicast ،ثب يرورض ريغ ببسي اضيأ all the VLANs نم trunking لا

  

 

       <#root> 

Switch#

 

show processes cpu

 

 



CPU utilization for five seconds: 69%/0%; one minute: 72%; five minutes: 73%

 

 PID Runtime(ms)   Invoked      uSecs   5Sec   1Min   5Min TTY Process 
   1           4       165         24  0.00%  0.00%  0.00%   0 Chunk Manager 
   2       29012    739091         39  0.00%  0.00%  0.00%   0 Load Meter 
   3       67080     13762       4874  0.00%  0.00%  0.00%   0 SpanTree Helper 
   4           0         1          0  0.00%  0.00%  0.00%   0 Deferred Events 
   5           0         2          0  0.00%  0.00%  0.00%   0 IpSecMibTopN 
   6     4980144    570766       8725  0.00%  0.09%  0.11%   0 Check heaps 
  26   539173952 530982442       1015 13.09% 13.05% 13.20%   0 Cat4k Mgmt HiPri 
  27   716335120 180543127       3967 17.61% 18.19% 18.41%   0 Cat4k Mgmt LoPri 
  33     1073728     61623      17424  0.00%  0.03%  0.00%   0 Per-minute Jobs 
  34  1366717824 231584970       5901 38.99% 38.90% 38.92%   0 Spanning Tree 
  35     2218424  18349158        120  0.00%  0.03%  0.02%   0 DTP Protocol 
  36        5160    369525         13  0.00%  0.00%  0.00%   0 Ethchnl 
  37      271016   2308022        117  0.00%  0.00%  0.00%   0 VLAN Manager 
  38      958084   3965585        241  0.00%  0.01%  0.01%   0 UDLD 
  39        1436     51011         28  0.00%  0.00%  0.00%   0 DHCP Snooping 
  40         780     61658         12  0.00%  0.00%  0.00%   0 Port-Security 
  41     1355308  12210934        110  0.00%  0.01%  0.00%   0 IP Input 

 

  

3 ةقبطلاو RSPAN يف مكحتلا مزح عم ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ

 .high CPU ببسي يأ ،نراق ةياغ RSPAN لا طقف نم الدب cpu ىلإ تلسرأ RSPAN عم تطقتلإ نوكي نأ طبر مكحت 3 ةقبطلا

 ةتباثلا تالاخدإلا .ةيزكرملا ةجلاعملا ةدحو ءارجإ هيجوت ةداعإ عم ةتباث ةبدح تالاخدإ ةطساوب L3 يف مكحتلا مزح طاقتلا متي

 ةزيم مدختسأ ،يرورضلا ريغ (CPU) ةيزكرملا ةجلاعملا ةدحو ناضيف بنجتل .VLAN تاكبش عيمجل ةماع نوكت ةبدحلل

 SG(37)12.2 رادصإلا Cisco IOS جمانرب يف ةرفوتملا ،(VLAN) ةيرهاظ ةيلحم ةكبش لك يف مكحتلا تانايب رورم ةكرح ضارتعا

.ثدحألا تارادصإلاو

  

 

       <#root> 

Switch(config)#

 

access-list hardware capture mode vlan

 

 

  



 مكحتلا مزح طاقتلال TCAM لاخدإلا ةزيم نم يولعلا ءزجلا يف ةتباثلا (ACL) لوصولا يف مكحتلا مئاوق تيبثت متي

 (ACL) لوصولا يف مكحتلا مئاوق تيبثت متي .*.224.0.0 قاطنلا يف ةفورعملا ددعتملا ثبلل IP نيوانع ىلإ ةهجوملا

 لوصولا متي .مدختسملا لبق نم اهنيوكت مت (ACL) لوصولا يف مكحت ةمئاق يأ لبق رهظتو ديهمتلا تقو يف ةتباثلا

 ىلع ةيزكرملا ةجلاعملا ةدحو ىلإ مكحتلا رورم ةكرح ضارتعا متيو الوأ امئاد ةتباثلا (ACL) لوصولا يف مكحتلا مئاوق ىلإ

.VLAN تاكبش عيمج

 ةكبش راسم لكل ايئاقتنا ارادم اعضو (VLAN) ةيرهاظ ةيلحم ةكبش لك يف مكحتلا تانايب رورم ةكرح ضارتعا ةزيم رفوت

 عضولا يف تلطبأ TCAM ةمس لخدم ةبدح يكيتاتسإ نكاس لثامي لا .مكحتلا رورم ةكرح طاقتلال (VLAN) ةيرهاظ ةيلحم

 يتلا VLAN تاكبشب ةقفرملا ةزيملاب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق ةطساوب مكحتلا مزح طاقتلا متي .ديدج

 .RSPAN VLAN ىلإ طبري لوصولا يف مكحتلا ةمئاق صاخ ةمس نم ام كانه .اهيلع هيجوتلا وأ لفطتلا تازيم نيكمت متي

 ةجلاعملا ةدحو ىلإ RSPAN VLAN نم اهلابقتسا متي يتلا 3 ةقبطلا نم مكحتلا مزح عيمج هيجوت ةداعإ متت ال ،كلذل

.ةيزكرملا

(CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ ةهجوملا رورملا ةكرح ليلحتل اهحالصإو ءاطخألا فاشكتسأ تاودأ

 ةدحو مادختسال ةيسيئرلا بابسألا دحأ يه (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ ةهجوملا رورملا ةكرح نإف ،دنتسملا اذه رهظأ امك

 (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ ةهجوملا رورملا ةكرح نوكت نأ نكمي .Catalyst 4500 ىلع يلاعلا (CPU) ةيزكرملا ةجلاعملا

 ىلع ةيزكرملا ةجلاعملا ةدحو يوتحت .ةمدخلا ضفر موجه وأ ئطاخلا نيوكتلا ببسب ةدمعتم ريغ وأ ،نيوكتلا ببسب ةدمعتم

 ببسلا ديدحت كنكمي ،كلذ عمو .هذه رورملا ةكرح ببسب ةراض ةكبش تاريثأت يأ عنمل (QoS) ةمدخلا ةدوجل ةجمدم ةيلآ

.اهيف بوغرم ريغ تناك اذإ رورملا ةكرح ىلع ءاضقلاو (CPU) ةيزكرملا ةجلاعملا ةدحوب ةطبترملا رورملا ةكرحل يسيئرلا

دعب اميفو ew(19)12.1 قالطإ ةيجمرب cisco ios — نيتماعد نيب ةحسف عم رورم ةكرح cpu لا تبقار :1 ةادأ

 نيتماعد نيب ةحسف يرايعم نملامعتسإلا عم ،جرخم وأ لخدم امإ ،رورم ةكرح cpu-bound لا نم بردملل حمسي 4500 ةزافح ةداملا

 ليلحت ىلع ةادألا هذه دعاست .ةيجمرب sniffer طبر ضكري نأ لومحم رتويبمك لوؤسم وأ بردم طبر ىلإ نراق طبري ةياغلا .لمع

 مئاوق ةبقارم ىلع ةردقلا ةادألا رفوت .ةقدو ةعرسب (CPU) ةيزكرملا ةجلاعملا ةدحو اهجلاعت يتلا تانايبلا رورم ةكرح

.(CPU) ةيزكرملا ةجلاعملا ةدحو ةمزح كرحمب ةطبترملا ةيدرفلا راظتنالا



 

 
 
 

 ةدحو ةمزح كرحم يوتحي امك ،ةيزكرملا ةجلاعملا ةدحو رورم ةكرحل راظتنا ةمئاق 32 ىلع ليوحتلا كرحم يوتحي :ةظحالم
.راظتنا ةمئاق 16 ىلع ةيزكرملا ةجلاعملا

 
 

  

 

       <#root> 

Switch(config)#

 

monitor session 1 source cpu ?



 

  both   Monitor received and transmitted traffic 
  queue  SPAN source CPU queue 
  rx     Monitor received traffic only 
  tx     Monitor transmitted traffic only 
  <cr> 
Switch(config)#

 

monitor session 1 source cpu queue ?

 

  <1-32>          SPAN source CPU queue numbers 
  acl             Input and output ACL [13-20] 
  adj-same-if     Packets routed to the incoming interface [7] 
  all             All queues [1-32] 
  bridged         L2/bridged packets [29-32] 
  control-packet  Layer 2 Control Packets [5] 
  mtu-exceeded    Output interface MTU exceeded [9] 
  nfl             Packets sent to CPU by netflow (unused) [8] 
  routed          L3/routed packets [21-28] 
  rpf-failure     Multicast RPF Failures [6] 
  span            SPAN to CPU (unused) [11] 
  unknown-sa      Packets with missing source address [10] 
Switch(config)#

 

monitor session 1 source cpu queue all rx

 

Switch(config)#

 

monitor session 1 destination interface gigabitethernet 1/3

 

Switch(config)#

 

end

 

4w6d: %SYS-5-CONFIG_I: Configured from console by console 



 
Switch#

 

show monitor session 1

 

Session 1 
--------- 
Type              : Local Session 
Source Ports      : 
    RX Only       : CPU 
Destination Ports : Gi1/3 
    Encapsulation : Native 
          Ingress : Disabled 
         Learning : Disabled

 

  

 اذه يف راطإلا يف رهظي يذلا جارخإلا يف .رورم ةكرحلا ليلحت ةعرسب عيطتسي تنأ ،جمانرب sniffer ضكري نأ pc تنأ طبري نإ

 لوكوتورب تانايب تادحو نم طرفم ددع وه يلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ببس نأ ىرت نأ كنكمي ،مسقلا

.STP لوكوتوربل (BPDUs) رسجلا



 

 
 
 

 اذإ نكلو .ةيداع ةيزكرملا ةجلاعملا ةدحوب صاخلا sniffer يف (STP) ةعرفتملا ةرجشلا لوكوتورب تانايب تادحو :ةظحالم
 نم ريبك ددع مسق عجار .(فرشملا كرحم) Supervisor Engine ل اهب ىصوملا دودحلا تزواجت دقف ،عقوتت امم رثكأ تيأر
.تامولعملا نم ديزم ىلع لوصحلل دنتسملا اذه يف ةعرفتملا ةرجشلا ذفنم تاليثم

 
 



 لوكوتوربل (BPDU) رسجلا لوكوتورب تانايب تادحو نم اطرفم اددع (CPU) ةيزكرملا ةجلاعملا ةدحول يلاعلا مادختسالا لثمي
(STP) ةعرفتملا ةرجشلا

ثدحألا تارادصإلاو EW(20)12.2 رادصإلا Cisco IOS جمانرب—ةيزكرملا ةجلاعملا ةدحول جمدم sniffer :2 ةادألا

 هذه نيكمت كنكمي .cpu لا برضي نأ رورم ةكرحلا ةعرسب نيعي نأ ةرفش كفو cpu sniffer يلخاد 4500 ةزافح ةداملا رفوي

 يرئاد تقؤم نزخم ذيفنتب تازيملا هذه موقت .مسقلا اذه يف دوجوملا لاثملا حضوي امك ،رمألا   debug مادختساب ةأشنملا

 مادختسالل ةنمآ ةزيملا هذه .مدقألا مزحلا لدبتست اهنإف ،ةديدج مزح لوصو عم .ةرم لك يف ةمزح 1024 ب ظافتحالا هنكمي

.اهحالصإو ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ءاطخأ فاشكتسأ دنع

  

 

       <#root> 

Switch#

 

debug platform packet all receive buffer

 



platform packet debugging is on 
Switch#

 

show platform cpu packet buffered

 

Total Received Packets Buffered: 36 
------------------------------------- 
Index 0: 
7 days 23:6:32:37214 - RxVlan: 99, 

 

RxPort: Gi4/48

 

Priority: Crucial, Tag: Dot1Q Tag, Event: Control Packet, Flags: 0x40, Size: 68 
Eth: 

 

Src 00-0F-F7-AC-EE-4F

 

 Dst 01-00-0C-CC-CC-CD Type/Len 0x0032 
Remaining data: 
 0: 0xAA 0xAA 0x3  0x0  0x0  0xC  0x1  0xB  0x0  0x0 
10: 0x0  0x0  0x0  0x80 0x0  0x0  0x2  0x16 0x63 0x28 
20: 0x62 0x0  0x0  0x0  0x0  0x80 0x0  0x0  0x2  0x16 
30: 0x63 0x28 0x62 0x80 0xF0 0x0  0x0  0x14 0x0  0x2 
40: 0x0  0xF  0x0  0x0  0x0  0x0  0x0  0x2  0x0  0x63 
Index 1: 
7 days 23:6:33:180863 - RxVlan: 1, RxPort: Gi4/48 
Priority: Crucial, Tag: Dot1Q Tag, Event: Control Packet, Flags: 0x40, Size: 68 
Eth: Src 00-0F-F7-AC-EE-4F Dst 01-00-0C-CC-CC-CD Type/Len 0x0032 
Remaining data: 
 0: 0xAA 0xAA 0x3  0x0  0x0  0xC  0x1  0xB  0x0  0x0 
10: 0x0  0x0  0x0  0x80 0x0  0x0  0x2  0x16 0x63 0x28 
20: 0x62 0x0  0x0  0x0  0x0  0x80 0x0  0x0  0x2  0x16 
30: 0x63 0x28 0x62 0x80 0xF0 0x0  0x0  0x14 0x0  0x2 
40: 0x0  0xF  0x0  0x0  0x0  0x0  0x0  0x2  0x0  0x63

 

  



 

 
 
 

 متي نأ يعيبطلا نم .ابيرقت ٪100 امئاد رمأ   debug رادصإ دنع (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ نوكي :ةظحالم
.رمأ   debug رادصإ دنع لاع لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ

 
           
 

 رادصإلا Cisco IOS جمانرب - ةيزكرملا ةجلاعملا ةدحو ىلإ تانايبلا رورم ةكرح لسرت يتلا ةهجاولا ىلع فرعت :3 ةادألا

12.2(20)EW ثدحألا تارادصإلاو

 .ةيزكرملا ةجلاعملا ةدحو ةجلاعمل مزح/رورم ةكرح لسرت يتلا ايلعلا تاهجاولا فيرعتل ىرخأ ةديفم ةادأ Catalyst 4500 رفوي

 عنمل ىرخألا تامجهلا وأ ثبلا تامجه نم اريبك اددع لسري يذلا يفرطلا زاهجلا ىلع ةعرسب فرعتلا ىلع ةادألا هذه كدعاست

 ةيزكرملا ةجلاعملا ةدحو مادختسإ ءاطخأ فاشكتسأ دنع اهمادختسال اضيأ ةنمآ ةزيملا هذه .ةيزكرملا ةجلاعملا ةدحو ىلإ ةمدخلا

(CPU) اهحالصإو ةيلاعلا.

  



 

       <#root> 

Switch#

 

debug platform packet all count

 

platform packet debugging is on 
Switch#

 

show platform cpu packet statistics

 

 
!--- Output suppressed. 
 
Packets Transmitted from CPU per Output Interface 
 
Interface              Total           5 sec avg 1 min avg 5 min avg 1 hour avg 
---------------------- --------------- --------- --------- --------- ---------- 
Gi4/47                            1150         1         5        10          0 
Gi4/48                              50         1         0         0          0 
 

 

Packets Received at CPU per Input Interface

 

 
Interface              Total           5 sec avg 1 min avg 5 min avg 1 hour avg 
---------------------- --------------- --------- --------- --------- ---------- 
Gi4/47                           23130         5        10        50         20 
Gi4/48                              50         1         0         0          0

 

  



 

 
 
 

 نم .ابيرقت ٪100 امئاد ءاطخألا حيحصت رمأ رادصإ دنع (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ نوكي :ةظحالم
.ءاطخألا حيحصت رمأ رادصإ دنع عفترم لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ متي نأ يعيبطلا

 
 

صخلم

 وأ تازيملا ضعب ببستت دق .ةزهجألا يف (IPv4) 4 رادصإلا IP ةمزح هيجوت ةداعإ نم اعفترم الدعم Catalyst 4500 تالوحم جلاعت

 ةدوج ةيلآ Catalyst 4500 لوحملا مدختسي .ةيزكرملا ةجلاعملا ةدحو ةيلمع راسم ربع مزحلا ضعب هيجوت ةداعإ يف تاءانثتسالا

 ،تالوحملل رارقتسالاو ةيقوثوملا ةيلآلا هذه نمضت .ةيزكرملا ةجلاعملا ةدحوب ةطبترملا مزحلا ةجلاعمل ةروطتملا ةمدخلا

 رادصإلا IOS جمانرب رفوي .جماربلل مزحلا هيجوت ةداعإل (CPU) ةيزكرملا ةجلاعملا ةدحو نم ديزت ،هسفن تقولا يفو

12.2(25)EWA2 نم Cisco ةداملا .ةبساحملا ىلإ ةفاضإلاب تايلمعلا/مزحلا ةجلاعمل ةيفاضإ تانيسحت ثدحألا تارادصإلاو 

 .ويرانيس مادختسإ high cpu نم يرذجلا ببسلا ىلع فرعتلا يف دعاسي نأ ةيوق تاودأو رمأ فاك ىقلتي اضيأ 4500 ةزافح



 رارقتسإ مدعل اببس Catalyst 4500 ىلع ةيزكرملا ةجلاعملا ةدحول عفترملا مادختسالا سيل ،تالاحلا مظعم يف نكلو

.قلقلل اببس الو ةكبشلا

ةلص تاذ تامولعم

• CatOS جمانربب لمعت يتلا 4912G و 2980G و 2948G و Catalyst 4500/4000 تالوحم ىلع ةيزكرملا ةجلاعملا ةدحو مادختسإ

• LAN ةكبش تاجتنم معد تاحفص

• LAN ةكبش ليوحت معد ةحفص

• Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/en/US/products/hw/switches/ps663/products_tech_note09186a0080094956.shtml?referring_site=bodynav
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


