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ةمدختسملا تانوكملا

Cisco Catalyst Center 2.3.5.x•
•x.x.3 نوثياب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



 اذإ .Python ل ينقتلا معدلا Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم رفوي ال :ةظحالم
 ةدعاسملا ىلع لوصحلل Python معدب لاصتالا ىجري ،Python عم لكاشم تهجاو
.ةينقتلا

نيوكتلا

ةماع ةرظن

 .ةرفوتملا (API) تاقيبطتلا ةجمرب تاهجاو نم ديدعلا ىلع Cisco Catalyst زكرم يوتحي
 ىلإ لقتنا ،Catalyst زكرم ىلع ،اهمادختسإ نكمي تاقيبطتلا ةجمرب تاهجاو يأ نم ققحتلل
.Developer Toolkit > APIs < ةصنم



Catalyst زكرمل (API) تاقيبطتلا ةجمرب تاهجاو ةحفص

 هؤارجإ مزلي يذلا ءارجإلا وأ تامولعملل اقفو ،صاخلا اهضرغ تاقيبطت ةجمرب ةهجاو لكل نوكي
 مادختسإ بجي ،يساسأ بلطتمك ،تاقيبطتلا ةجمرب تاهجاو لمعت يكل .Catalyst Center ىلع
 ةجمرب ةهجاو ةباجتسإ ىلع لوصحلاو Catalyst Center ىلإ حيحص لكشب ةقداصملل زيمم زمر
 اقفو ةحارلاب لصتملا لصتملا تازايتما فيرعتب زيمملا زمرلا موقي .ةحجان تاقيبطت
.كلذل

:يلي امك يه يتلاو تاقيبطت ةجمرب ةهجاو لكشت يتلا تانوكملا ديدحت اضيأ مهملا نمو

url: نيعم دروم ىلإ لوصولا رفوت يتلا ةياهنلا ةطقن.•
 ددحي وهو .ةقيرط تاقيبطتلا ةجمرب تاهجاو عيمج نمضتت نأ بجي :ةقيرطلا
 :ةلثمألا .ةددحملا ةياهنلا ةطقنل اهذيفنت يف ليمعلا بغري يتلا ةيلمعلا/ءارجإلا
post، get، put، delete.

•

 ىلع .ةيساسألا ةميقلا جاوزأ قيسنتب بلطلا لوح ةيفاضإ تامولعم رفوي :ناونعلا
.دامتعالا تانايب مادختساب ةقداصم بولسأ ليوختلا سأر رفوي ،لاثملا ليبس

•

 ةهجاو مادختساب ةياهنلا ةطقن ىلإ ةددحم تاميلعت رفوت يتلا تاريغتملا :تاددحملا
.ةياهنلا ةطقنل URL نم اءزج تاملعملا نوكت نأ نكمي .(API) تاقيبطتلا ةجمرب

•

 ةجمرب ةهجاو ءاعدتسإ ءانثأ ةياهنلا ةطقن ىلإ اهلاسرإ بلطتت يتلا تانايبلا :ةلومحلا
.(API) تاقيبطتلا

•



 (API) تاقيبطت ةجمرب ةهجاو لك لوح اليصفت رثكأ تامولعم ىلع لوصحلل :ةظحالم
.API ل يعجرملا ليلدلا ىلإ عجرا ،Catalyst Center ىلع ةرفوتم

تادحولا

:ةمدختسملا ةيطمنلا Python تادحو

 .ةنيعم URL نيوانع ىلإ HTTP/1.1 تابلط لاسرإب ةيطمنلا ةدحولا هذه حمست :تابلطلا
.بلطلا ةدحو ليلد عجار ،ةيطمنلا ةدحولا لوح تامولعملا نم ديزم ىلع لوصحلل

•

 تامولعملا نم ديزملا ىلع لوصحلل .زيمرتلا كفو زيمرتلا فئاظو رفوي :64 ساسألا
.BASE64 ةيطمنلا ةدحولا ليلد عجار ،ةيطمنلا ةدحولا لوح

•

json: ةجمرب ةهجاو ةباجتسإ نم ةنيعم تانايب ىلع لوصحلاب ةيطمنلا ةدحولا هذه حمست 
 ةدحولا ليلد عجار ،ةيميلعتلا ةدحولا لوح تامولعملا نم ديزمل .(APIs) تاقيبطتلا
.json ةيميلعتلا

•

https://developer.cisco.com/docs/dna-center/importcertificate/
https://developer.cisco.com/docs/dna-center/importcertificate/
https://docs.python.org/3/library/http.client.html
https://docs.python.org/3/library/base64.html
https://docs.python.org/3/library/base64.html
https://docs.python.org/3/library/json.html
https://docs.python.org/3/library/json.html
https://docs.python.org/3/library/json.html


 Python تادحو تيبثت ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
.ةيطمنلا Python تادحو تيبثت قئاثو عجار ،ةيطمنلا

زيمم زمر ءاشنإ

 زيمم زمر ءاشنإل Authentication API ةامسملا (API) تاقيبطتلا ةجمرب ةهجاو مادختسإ بجي
.ديدج

:ةقداصملا تاقيبطت ةجمرب ةهجاو

 

POST      https://<CatalystCenterIP>/dna/system/api/v1/auth/token

 

 ،ةعاس 1 دعب .ةدحاو ةعاس ةدمل حلاص هؤاشنإ متي يذلا زيمملا زمرلا نأ ىلإ ةراشإلا مهملا نم
.هالعأ ةروكذملا اهسفن (API) تاقيبطتلا ةجمرب ةهجاو مادختساب ديدج زيمم زمر ءاشنإ بجي

https://docs.python.org/3/installing/index.html
https://docs.python.org/3/installing/index.html
https://docs.python.org/3/installing/index.html


 ةعوبتم (json و base64 ،تابلطلا) ةيطمنلا تادحولا داريتساب مق ،ديدج Python فلم يف
:تاريغتم ةعبرأ ءاشنإب

 

import requests 
import base64 
import json 
 
user = 'user'    # User to login to Catalyst Center 
password = 'password'    # Password to login to Catalyst Center 
token = ''    # Variable to store the token string 
authorizationBase64 = ''   # Variable that stores Base64 encoded string of "username:password"

 

 يف ليوختلل زيمم زمرك ةيساسألا ةقداصملا ةقداصملا تاقيبطت ةجمرب ةهجاو معدت
 رفوت ،ةياهن ةطقن ىلع ةقداصملل اهمادختسإ نكمي ةقيرط يه ةيساسألا ةقداصملا .سأرلا
 الك ريفشت متي .(username:password) ةلصافب نيلوصفم رورم ةملكو مدختسم مسا
 ليجست دامتعا تانايب زيمرت كفب ةياهنلا ةطقن موقتو ،base64 لالخ نم نيتميقلا
.ال وأ لوصولا عيطتسي مدختسملا ناك اذإ ،ققحتلاو لوخدلا

 ةدحولا مادختسإ متي ،رورملا ةملكو مدختسملا مسال Base64 ةنمؤملا ةلسلسلا ءاشنإل
.B64Code ريفشتلا ةفيظو مادختسإ متي ،كلذ زاجنإلو .base64 ةيطمنلا

 

byte_string = (f'{user}:{password}').encode("ascii") 
authorizationBase64 = base64.b64encode(byte_string).decode() 

 

 ةلادلا نأل كلذو .encode("ascii").' ةلادلا مادختساب byte_string ريغتم ءاشنإ مت ،هالعأ زمرلا نم
base64.b64encode ةملكو مدختسملا تاريغتم نأ اضيأ ظحال .تيابلا هبشي نئاك بلطتت 
 ءاشنإ مت ،اريخأو .'user:password' ةلسلسلا قيسنتب ظافتحالل اهمادختسإ مت رورملا
 مادختساب .رورملا ةملكو مدختسملا مادختساب base64 لالخ نم ةزمرم تياب ةلسلس
.str نئاك ىلإ ةميقلا ليوحت مت ،'()decode' ةقيرطلا

:authorizationBase64 ريغتمل ةميقلا ةعابط كنكمي ،كلذ نم ققحتلل

 

print(authorizationBase64)

 

:جارخإلا ىلع لاثم

 

am9yZ2QhbDI6Sm9yZ2VhbDXxXxXx

 



 امك .نامألا ضارغأل همادختسإ متي الأ بجي .ريفشت ةيمزراوخ تسيل Base64 :ريذحت
 ليوختلل زيمم زمرك AES حاتفم ريفشت ةقداصملا تاقيبطت ةجمرب ةهجاو معدت
.نامألا نم ديزملا رفوي يذلا سأرلا يف

 ةزافح ةدام ،ىلإ قدصي نأ ةملكو لمعتسملا لمعتسي تقلخ ناك طيخ زمري base64 نأ نآلا
 .بلط ةيطمن ةدحولا لمعتسي ءاعدتسإ API ةيوه ةحص API لا عم رشابي نأ تقو وه ،زكرم
.بلطلا صن ىلع يوتحي ةباجتسإ نئاك ىلع لوصحلاب ،بلط ةلادلا اضيأ حمسي

:بولسألا تارايس كباشم

 

requests.request(“method”, “url”, **kwargs)

 

**kwargs فيرعت تافلم ،لاثملا ليبس ىلع ،بلطلا ىلإ اهريرمت مت ةملعم يأ ينعي 
.كلذ ىلإ امو سوؤرلاو ةلومحلاو مدختسملا ءالمعو طابترالا



 يه URLو ،POST يه ةقيرطلا نأ ةقداصملا تاقيبطت ةجمرب ةهجاو ددحت
"/dna/system/api/v1/auth/token" سأرلا يف ةيساسألا ةقداصملا ديدحت مزليو.

.()بلطلا ةلادل اهمادختسال تاريغتملا هذه ءاشنإ متي

 

url = https://<CatalystCenterIP>/api/system/v1/auth/token 
headers = { 
 ‘content-type’: “application/json”, 
 ‘Authorization’: ‘Basic ’ + authorizationBase64 
 }

 

 طئاسو عون ددحي يذلاو ،ىوتحملا عون وه لوألا .نيرمأ ديدحت مت ،سوؤرلا ريغتمل ةبسنلاب
 تانايبلا ليلحت ىلع ةياهنلا ةطقن كلذ دعاسي) ةياهنلا ةطقن ىلإ لسرملا دروملا
 لاسرإ متي ،ةلاحلا هذه يف ،يذلاو ،Authorization وه يناثلا .(ةقدب اهتجلاعمو
AuthorizationBase64 (64 ةدعاقلل ةنمؤملا ةلسلسلا نيزختب موقي يذلا) ةملعمك 
.Catalyst زكرم ىلإ ةقداصملل

 يلاتلا زمرلا حضوي .API ءاعدتسإ ءارجإل () بلطلا ةفيظو مادختسال ةعباتملاب مق ،نآلا
:ةلادلا بيترت

 

response = requests.request(“POST”, url, headers=headers)

 

.هؤارجإ مت يذلا API ءاعدتسإ تانايب نيزختل ةباجتسالا ريغتم ءاشنإ مت

 ()صنلا ةقيرط عم ةعابطلا ةفيظو مدختسأ ،اهيلع لوصحلا مت يتلا ةباجتسالا ةعابطل
 مت يتلا ةباجتسالا مادختساب str نئاك ءاشنإب () صنلا موقي .ةباجتسالا ريغتم يف
.Catalyst زكرم نم اهيقلت

 

print(response.text)

 

:جارخإلا ىلع لاثم

 

{“Token”:“eyJhbGci0iJSUzI1NiIsInR5JK09s1zVmNjk0NjhkNTFhNDJ1ZWeLCU291cmNlIjoiaW50ZXJuYWwiLCW2vMPUbU0JNlqxOXNe1jMzY1LTQ5MWEtODljNC0yZmE2YjVhM2 
!--- Output is supressed

 



 ةهجاو بلط لشفي دقف ،ايتاذ ةعقوم ةداهش مدختسي Catalyst زكرم ناك اذإ :ةظحالم
:يلاتلا أطخلا عم تاقيبطتلا ةجمرب

 

requests.exceptions.SSLError: HTTPSConnectionPool(host='X.X.X.X', port=443): Max retries exceeded with url: /api/system/v1/auth/token (Caused by SSLError(SSLCertVerificationError(1, '[SSL: CERTIFICATE_VERIFY_FAILED] certificate verify failed: self-signed certificate in certificate chain (_ssl.c:1000)')))

 

 ىلإ أطخ ك ةحصلا نم ققحتلا ةملعم ةفاضإ ىلإ جاتحت ،ةلكشملا هذه حالصإل
 Catalyst) ةياهنلا ةطقن نم SSL ةداهش نم ققحتلا اذه لهاجتي .بلطلا ةفيظو
Center).

 

response = requests.request(“POST”, url, headers=headers, verify=False)

 

 سوماقل لثامم لكيهلا نأ ظحال ،API ةقداصم ءاعدتسإ نم اهيقلت مت يتلا ةباجتسالا نم



.str نئاك هنأو ،لاح يأ ىلع Python يف

.()type ةلادلا مدختسأ ،نئاك عون نم ققحتلل

 

print(type(response.text))

 

:يلاتلا جرخملا عجري يذلا

 

<class 'str'>

 

 لا نم تملتسإ ةباجتسإلا نم تجرختسا نوكي نأ جاتحي زيمملا زمرلا طقف ،ةيلمع ضارغأل
API، نأل ،اهلمكأب ةلسلسلا سيلو، in order to زكرم ةزافح ةدام رخآلا تلمعتسا APIs، طقف 
.ةملعمك ررمت تنك يغبني زيمملا زمرلا

 يف سوماقل ةلثامم ةينب ىلع يوتحت API ءاعدتسإ نم اهيقلت مت يتلا ةباجتسالا نأ امب
Python وه نئاكلا عون نكلو STR، سوماق ىلإ هليوحت متي نأ ىلإ جاتحي روكذملا نئاكلا نإف 
 مت يتلا ةلماكلا ةلسلسلا نم زيمملا زمرلا ةميق اذه جرختسي .json ةدحو مادختساب
.(API) تاقيبطتلا ةجمرب ةهجاو نم اهيقلت

 زمرلا ةميق جارختسال سوماق ىلإ ةلسلسلا ليوحتب ()json.load ةلادلا موقت ،كلذب مايقلل
.انب صاخلا زيمملا زمرلا ريغتم ىلإ ةرشابم اهنييعتو اقحال طقف زيمملا

 

token = json.loads(response.text)  # Converting the response.text string value into a dictionary (It is creating a JSON object). 
token = (token["Token"])  # Extracting just the token value by specifying the key as a parameter.

 

 ىلإ لقتنا ،هل ةميقك طقف زيمملا زمرلا ىلع يوتحي زيمملا زمرلا ريغتم نأ نم ققحتلل
.هتعابط

 

print(token)

 

:جارخإلا ىلع لاثم

 

eyJhbGci0iJSUzI1NiIsInR5JK09s1zVmNjk0NjhkNTFhNDJ1ZWeLCU291cmNlIjoiaW50ZXJuYWwiLCW2vMPUbU0JNlqxOXNe1jMzY1LTQ5MWEtODljNC0yZmE2YjVhM2 
!--- Output is supressed

 



 ،يضارتفا لكشب ةدحاو ةعاس يف يهتني هؤاشنإ مت زيمم زمر لك نأل ارظن :حيملت
 لك يف اهؤاعدتساو زيمم زمر ءاشنإل زمرلا ىلع يوتحت Python ةقيرط ءاشنإ نكمي
 جمانربلا ليغشت ىلإ رارطضالا نود ،زيمملا زمرلا ةيحالص ةدم اهيف يهتنت ةرم
.هؤاشنإ مت يذلا بولسألا ءاعدتسإ قيرط نع لماكلاب

API رابتخإ

 ةجمرب تاهجاو مادختسإ نكمي ،زيمملا زمرلا ريغتم ىلإ حاجنب زيمملا زمرلا نييعت دعب نآلا
.ةرفوتملا Catalyst Center تاقيبطت

 ةكبشلا ةينب زكرم دقع نيوكت صخلم تاقيبطت ةجمرب ةهجاو رابتخإ متي ،ةلاحلا هذه يف
.Cisco نم (DNA) ةيمقرلا

Cisco نم ةيمقرلا ةكبشلا ةينب زكرم دقع نيوكت صخلم



 

GET     https://<CatalystCenterIP>/dna/intent/api/v1/nodes-config

 

 Catalyst Center ل يلاحلا نيوكتلا لوح ليصافت هذه (API) تاقيبطتلا ةجمرب ةهجاو رفوت
 امو ،LACP عضو ،ةعومجملا ماظن لخاد طابترإ ،ةدقعلا مسا ،هنيوكت مت يذلا NTP مداخ ،لثم
.كلذ ىلإ

 ةقيرطلا نأ ،ةلاحلا هذه يف ،Cisco DNA Center Node Configuration Summary API ددحي
 جارختسإ مت دق هنأل ارظنو ،"dna/intent/api/v1/node-config/" وه URL ناونع ،GET يه ةمدختسملا
 ةرملا هذه زيمملا زمرلا ريرمت متي ،زيمملا زمرلا ريغتمل اهصيصختو زيمملا زمرلا ةلسلس
.زيمملا زمرلاب ةعوبتم :X-Auth-Token’ مساب API ءاعدتسإ سأر يف ريغتمك

 زمر لك نأ ركذت .هؤارجإ متي API ءاعدتسإ لكل Catalyst Center ىلع بلطلا ةقداصمب اذه موقي
 تاملاكم ءارجإ ةعباتمل ديدج زيمم زمر ءاشنإ بجي ،ةعاس 1 دعب .ةدحاو ةعاس قرغتسي زيمم
API ىلإ Catalyst Center.

:API رابتخال تاريغتملا ءاشنإ ىلإ عبات

 

nodeInfo_url = "https://<CatalystCenterIP>/dna/intent/api/v1/nodes-config" 
nodeInfo_headers = { 
    'X-Auth-Token': token 
} 
 
nodeInfoResponse = requests.request("GET", nodeInfo_url, headers=nodeInfo_headers)

 

 .انب ةصاخلا تاقيبطتلا ةجمرب ةهجاول URL ناونع نيزختل nodeInfo_url ريغتملا ءاشنإ مت
 يف .انب ةصاخلا تاقيبطتلا ةجمرب ةهجاو سوؤر نيزختب nodeInfo_headers ريغتملا موقي
 حاجنب بلطلا ةقداصمل تاملعمك زيمملا زمرلا ريغتمو ':X-Auth-Token' ريرمت مت ،ةلاحلا هذه
 ةجمرب ةهجاو ةباجتسإ نيزختب nodeInfoResponse ريغتملا موقي ،اريخأو .Catalyst Center ىلإ
.تاقيبطتلا

.()ةعابطلا ةفيظو مادختسإ كنكمي ،ةاقلتملا ةباجتسالا ةحص نم ققحتلل

:جارخإلا ىلع لاثم

 

{"response": {"nodes": [{"name": "Catalyst Center", "id": "ea5dbec1-fbb6-4339-9242-7694eb1cXxXx", "network": [{"slave": ["enp9s0"], "lacp_supported": true, "intra_cluster_link": false, "interface": "enterprise", "inet6": {}, "inet": {"routes": [{"netmask": "255.255.0.0" 
!--- Output is supressed

 



 لشفي نأ نكمي ،Catalyst Center يف ايتاذ ةعقوم ةداهش مادختسإ ةلاح يف :ةظحالم
:يلاتلا أطخلا عم تاقيبطتلا ةجمرب ةهجاو بلط

 

requests.exceptions.SSLError: HTTPSConnectionPool(host='X.X.X.X', port=443): Max retries exceeded with url: /api/system/v1/auth/token (Caused by SSLError(SSLCertVerificationError(1, '[SSL: CERTIFICATE_VERIFY_FAILED] certificate verify failed: self-signed certificate in certificate chain (_ssl.c:1000)')))

 

 ىلإ أطخ ك ةحصلا نم ققحتلا ةملعم ةفاضإ ىلإ جاتحت ،ةلكشملا هذه حالصإل
.(Catalyst Center) ةياهنلا ةطقن نم SSL ةداهش نم ققحتلا اذه عنمي .بلطلا

 

nodeInfoResponse = requests.request("GET", nodeInfo_url, headers=nodeInfo_headers, verify=False)

 

 .تاقيبطتلا ةجمرب ةهجاو نم اهيقلت مت يتلا ةباجتسالا ةءارق بعصلا نم نوكي دق
 ةيلباق رثكأ ةلسلس يف ةباجتسالا ةعابط نكمي ،ةيطمنلا ()json ةدحو مادختساب



 مادختساب JSON نئاك ىلإ تاقيبطتلا ةجمرب ةهجاو ةباجتسإ ليمحت بجي ،الوأ .ةءارقلل
:()json.dumps ةلادلا اهعبتي يتلا ()json.load ةلادلا

 

jsonFormat = (json.loads(nodeInfoResponse.text)) # Creating a JSON object from the string received from the API response. 
print(json.dumps(jsonFormat, indent=1)) # Printing the response in a more readable string using the dumps() function.

 

json.dumps: نئاك ةلادلا هذه عجرت JSON ةلسلس يف ةملعمك هذخأ مت يذلا JSON ةقسنم.

 نم ةقسنملا ةلسلسلل ةئدابلا ةفاسملا ىوتسم ةملعملا هذه ددحت :ةئدابلا ةفاسملا
JSON.

:جارخإلا ىلع لاثم

 

{ 
  "response": { 
    "nodes": [ 
      { 
        "name": "X.X.X.X", 
        "id": "ea5dbec1-fbb6-4339-9242-7694eb1xXxX", 
        "network": [ 
          { 
            "slave": [ 
              "enp9s0" 
            ], 
            "lacp_supported": true, 
            "intra_cluster_link": false, 
!--- Output is supressed

 

سأرلا تاملعم عم (API) تاقيبطتلا ةجمرب تاهجاو

 لمعلل سأرلا يف تاملعملا ضعب لاسرإ بلطتت يتلا تاقيبطتلا ةجمرب تاهجاو ضعب كانه
 Get Client Enrichment تاقيبطت ةجمرب ةهجاو رابتخإ متي ،ةلاحلا هذه يف .عقوتم وه امك
Details (تاقيبطتلا ةجمرب ةهجاو).

 

GET        https://<CatalystCenterIP>/dna/intent/api/v1/client-enrichment-details

 

 ،عقوتم وه امك لمعلل تاقيبطتلا ةجمرب ةهجاول ةبولطملا سوؤرلا تاملعم نم ققحتلل
 رقناو ليمعلا ءارثإ ليصافت ىلع لوصحلا < Developer Toolkit > APIs < ةصنم ىلإ لقتنا
 تاملعم تاملعملا رايخ تحت ضرعتو ةديدج ةذفان حتفت .تاقيبطتلا ةجمرب ةهجاو مسا قوف
.تاقيبطتلا ةجمرب ةهجاو لمعل ةبولطملا سوؤرلا



 ةميقلا نوكت نأ نكمي ،فصولل اقفو ،entity_type ةملعملل ةبسنلاب ،ةلاحلا هذه يف
network_user_id وأ mac_address ةملعملا يوتحت نأ بجيو entity_value ةدحولا عون ةميق ىلع 
.اهفيرعت مت يتلا

:ةلباقملا امهميق عم entity_valueو entity_type ،نيديدج نيريغتم ديدحت مت ،كلذ ةعباتمل

 

entity_type = 'mac_address'   #This value could be either 'network_user_id' or 'mac_address'. 
entity_value = 'e4:5f:02:ff:xx:xx'    #Depending of the 'entity_type' used, need to add the corresponding value for 'entity_value'. In this case, 'mac_address' value was chosen for 'entity_type' parameter so, a MAC Address was assigned to the 'entity_value' parameter.

 

 صاخلا URL ناونع نيزخت متي .API ءاعدتسإ ذيفنتل اضيأ ةديدج تاريغتم ءاشنإ متي
 ريغتم يف سوؤرلا نيزخت متي .userEnrichment_url ريغتم يف API ءاعدتساب
userEnrichmentHeaders. ريغتم يف ةاقلتملا ةباجتسالا نيزخت متي 
UserEnrichmentResponse.

 

userEnrichment_url = "https://<CatalystCenterIP>/dna/intent/api/v1/user-enrichment-details" 
 
userEnrichmentHeaders = { 
'X-Auth-Token': token, 
'entity_type': entity_type, 
'entity_value': entity_value, 



} 
 
userEnrichmentResponse = requests.request("GET", userEnrichment_url, headers=userEnrichmentHeaders) 

 

 تاملعمك entity_valueو entity_type ريرمت مت ،userEnrichmentHeaders نم ،ىرت نأ كنكمي امك
.token ريغتم عم ،API ءاعدتسال سأر

.()ةعابطلا ةفيظو مدختسأ ،ةاقلتملا ةباجتسالا ةحص نم ققحتلل

 

print(userEnrichmentResponse.text)

 

:جارخإلا ىلع لاثم

 

[ { 
  "userDetails" : { 
    "id" : "E4:5F:02:FF:xx:xx", 
    "connectionStatus" : "CONNECTED", 
    "tracked" : "No", 
    "hostType" : "WIRELESS", 
    "userId" : null, 
    "duid" : "", 
    "identifier" : "jonberrypi-1", 
    "hostName" : "jonberrypi-1", 
    "hostOs" : null, 
    "hostVersion" : null, 
    "subType" : "RaspberryPi-Device", 
    "firmwareVersion" : null, 
    "deviceVendor" : null, 
    "deviceForm" : null, 
    "salesCode" : null, 
    "countryCode" : null, 
    "lastUpdated" : 1721225220000, 
    "healthScore" : [ { 
      "healthType" : "OVERALL", 
      "reason" : "", 
      "score" : 10 
    }, { 
      "healthType" : "ONBOARDED", 
      "reason" : "", 
      "score" : 4 
!--- Output is suppressed

 

مالعتسالا تاملعم عم (API) تاقيبطتلا ةجمرب تاهجاو

 ةطساوب اهعاجرإ مت يتلا جئاتنلا نم نيعم ددع ةيفصتل مالعتسالا تاملعم مادختسإ نكمي
API. ىلإ تاملعملا هذه ةفاضإ متت URL ب صاخلا API.

.ةزهجألا ةمئاق ىلع لوصحلا تاقيبطت ةجمرب ةهجاو ءاعدتسإ رابتخإ مت



 

GET          https://10.88.244.133/dna/intent/api/v1/network-device

 

 متت يتلا ةزهجألا لكب ةمئاق "ةزهجألا ةمئاق ىلع لوصحلا تاقيبطت ةجمرب ةهجاو عجرت
 مالعتسالا تاملعمل نكمي ،نيعم زاهجل ليصافت بلط ةلاح يف .Catalyst زكرم يف اهتفاضإ
.ةددحم تامولعم ةيفصت يف ةدعاسملا

 < Platform > Developer Toolkit ىلإ لقتنا ،API ل ةرفوتملا مالعتسالا تاملعم نم ققحتلل
APIs > ةذفان حتفت .تاقيبطتلا ةجمرب ةهجاو مسا قوف رقناو ةزهجألا ةمئاق ىلع لوصحلا 
.API ل ةحاتملا مالعتسالا تاملعم تاملعملا رايخ نمض ضرعتو ةديدج

 عم) serialNumberو managementIpAddress مالعتسا تاملعم مادختسإ متي ،لاثملا اذه يف
 ةعباتملاب مق .(API ءاعدتسال مالعتسالا تاملعم عيمج مادختسال يرورض ريغ كلذ نأ ةاعارم
.مالعتسالا تاملعم نم لكل اهنييعتو ةلباقملا ميقلا ءاشنإل



 

managementIpAddress = '10.82.143.250' 
serialNumber = 'FDO25160X9L'

 

 ،API ةياهن يف اديدحتو ،API ب صاخلا URL يف مالعتسالا تاملعم ةفاضإ متت ،هالعأ ركذ امك
.مالعتسالا تاملعمب ةعوبتم ’؟‘ مادختساب

 ىمسي ام نيوكتل امهنيب ' &' ةمالع عضو متي ،ةددعتم مالعتسا تاملعم مادختسإ ةلاح يف
.مالعتسا ةلسلس

 موقي يذلا deviceListUrl ريغتم ىلإ مالعتسالا تاملعم ةفاضإ ةيفيك يلاتلا لاثملا حضوي
.API ءاعدتساب صاخلا URL ناونع نيزختب

 

deviceListUrl = "https://<CatalystCenterIP>/dna/intent/api/v1/network-device?managementIpAddresss=" + managementIpAddress + "&serialNumber=" + serialNumber

 

 ،رخآ ىنعمب .URL ناونع ةلسلسب اهقاحلإ مت اقبسم اهؤاشنإ مت يتلا تاريغتملا نأ ظحال
:يلي امك ودبت طبرلا ناونعل ةلماكلا ةلسلسلا

 

deviceListUrl = "https://<CatalystCenterIP>/dna/intent/api/v1/network-device?managementIpAddresss=10.82.143.250&serialNumber=FDO25160X9L"

 

 زمرلا ريغتم عم API سوؤر نيزختل deviceListHeaders ريغتم ءاشنإ متي ،API ءاعدتسإ عبات
.API ةباجتسإ نيزختب deviceListResponse ريغتملا موقيو ةملعمك هريرمت مت يذلا زيمملا

 

deviceListHeaders = { 
            'X-Auth-Token': token, 
        } 
 
deviceListResponse = requests.request("GET", deviceListUrl, headers=deviceListHeaders) 

 

.()ةعابطلا ةفيظو مادختسإ كنكمي ،ةاقلتملا ةباجتسالا ةحص نم ققحتلل

 

print(deviceListResponse.text)

 

:جارخإلا ىلع لاثم

 

{"response":[{"family":"Switches and Hubs","description":"Cisco IOS Software [Cupertino], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.9.4a, RELEASE SOFTWARE (fc3) Technical Support: http://www.cisco.com/techsupport Copyright (c) 1986-2023 by Cisco Systems, Inc. Compiled Fri 20-Oct-23 10:44 by mcpre","lastUpdateTime":1721205664979,"deviceSupportLevel":"Supported","softwareType":"IOS-XE","softwareVersion":"17.9.4a","serialNumber":"FDO25160X9L","inventoryStatusDetail":"<status><general code=\"SUCCESS\" 
!--- Output is suppressed



 

 مادختسإ كنكمي ،ةءارقلل ةيلباق رثكأ ةقيرطب ةباجتسالا ةعابطل :حيملت
.()json.Dumpsو ()json.load (API) تاقيبطتلا ةجمرب ةهجاو مسق يف ةحضوملا فئاظولا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


