
ACI دشرم نيتماعد نيب ةحسف

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

Cisco ACI يف عون نيتماعد نيب ةحسف

ةيهيجوتلا ئدابملاو دويقلا

نيوكتلا

(ERSPAN) نيتماعد نيب ةحسف ذفنم

ةنيعلا ايجولوبوط

نيوكتلا لاثم

(يلحم) نيتماعد نيب ةحسف ذفنم

ةنيعلا ايجولوبوط

نيوكتلا لاثم

لوصولا يف مكحتلا ةمئاق ةيفصت لماوع مادختساب - لوصولا نيتماعد نيب ةحسف

(ERSPAN) رجأتسملا نيتماعد نيب ةحسف

ةنيعلا ايجولوبوط

نيوكتلا لاثم

(ERSPAN) نيتماعد نيب ةحسف ءانب

ةنيعلا ايجولوبوط

نيوكتلا لاثم

(GUI) ةيموسرلا مدختسملا ةهجاو نم ققحتلا

ACI نيتماعد نيب ةحسف عون ددح

(ERSPAN) نيتماعد نيب ةحسف ذفنم

"SRC "Leaf1 e1/11 e1/34 & Leaf2 e1/11" | DST "192.168.254.1 .1 ةلاحلا

"SRC "Leaf1 e1/11 & Leaf2 e1/11" | DST "192.168.254.1 .2 ةلاحلا

"SRC "Leaf1 e1/11 & Leaf2 e1/11 & EPG1" | DST "192.168.254.1 ةيفصت لماع .3 ةلاحلا

"SRC "Leaf1-Leaf2 vPC" | DST "192.168.254.1 .4 ةلاحلا

(يلحم نيتماعد نيب ةحسف) نيتماعد نيب ةحسف ذفنم

"SRC "Leaf1 e1/11 e1/34" | DST "Leaf1 e1/33 .1 ةلاحلا

"SRC Leaf1 e1/11 e1/34 & EPG1 | DST " Leaf1 e1/33 ةيفصت لماع .2 ةلاحلا

(ةئيس ةلاح) "SRC "Leaf1 e1/11 & Leaf2 e/11" | DST "Leaf1 e1/33 .3 ةلاحلا

(ةئيس ةلاح) "SRC "Leaf1 e1/11 & EPG3" | DST "Leaf1 e1/33 ةيفصت لماع .4 ةلاحلا

(ةئيس ةلاح) "SRC "EPG1" | DST "Leaf1 e1/33 ةيفصت لماع :5 ةيضقلا

(ةئيس ةلاح) "SRC "Leaf1 - Leaf2 vPC" | DST "Leaf1 e1/33 .6 ةلاحلا

 عم لمعت) "EPG ىلإ يمتنت SRC "Leaf1 e1/11" | DST "Leaf1 e1/33 & e1/33 جمانرب .7 ةلاحلا
(أطخلا

(ERSPAN) رجأتسملا نيتماعد نيب ةحسف

"SRC "EPG1" | DST "192.168.254.1 .1 ةلاحلا

(ERSPAN) نيتماعد نيب ةحسف ءانب

"SRC "Leaf1 e1/49-50" | DST "192.168.254.1 .1 ةلاحلا

"SRC "Leaf1 e1/49-50 & VRF" | DST "192.168.254.1 ةيفصت لماع .2 ةلاحلا

"BD" | DST "192.168.254.1 و SRC "Leaf1 e1/49-50 ةيفصت لماع .3 ةلاحلا



؟ةادأ ةياغ نيتماعد نيب ةحسفلا ىلع جاتحت اذام

ERSPAN ل

يلحم نيتماعد نيب ةحسفلل

ERSPAN تانايب ةءارق ةيفيك

ERSPAN (عون) ةغيص

ERSPAN عونلا I (لبق نم مدختسملا Broadcom Trident 2)

ERSPAN عون II وأ III

ERSPAN لاثم تانايب

(ERSPAN) نيتماعد نيب ةحسف ذفنم/نيتماعد نيب ةحسف رجأتسم

(I عونلا ERSPAN) ةطقتلملا ةمزحلا ليصافت

(ERSPAN) نيتماعد نيب ةحسف ءانب

(II عونلا ERSPAN) ةطقتلملا ةمزحلا ليصافت

I عونلا ERSPAN ريفشت كف ةيفيك

iVxLAN سأر ريفشت كف ةيفيك

ةمدقملا

 cisco ىلع (نيتماعد نيب ةحسف) رسيأ للحم لوحي لكشي نأ فيك ةقيثو اذه فصي
 .(ACI) ةيساسأ ةينب زكترم قيبطت

ةيساسأ تامولعم

 نيب ةحسف ،يلحم نيتماعد نيب ةحسف .نيتماعد نيب ةحسفلا عاونأ ةثالث كانه ،امومع
 اذه نيب قورفلا .(ERSPAN) ديعب نيتماعد نيب ةحسف فلغيو (RSPAN) ديعب نيتماعد
 نيتماعد نيب ةحسف دناسي Cisco ACI .طبر ةخسن نم ةياغلا اساسأ نيتماعد نيب ةحسف
.ERSPAN و يلحم



 امومع نيتماعد نيب ةحسف عم داتعا لعفلاب ءارقلا نأ ةقيثو اذه ضرتفي :ةظحالم
.قرف ERSPAN و نيتماعد نيب ةحسف يلحم لثم

Cisco ACI يف عون نيتماعد نيب ةحسف



cisco aci ؛نيتماعد نيب ةحسفلا عون ةثالث ىقلتي Fabric SPAN، Tenant SPAN و Access SPAN. نيب قرفلا 

.طبر ةخسن نم ردصملا نيتماعد نيب ةحسف لك

،اقباس ركذ امك

 

 
 

Fabric SPAN  نم جرختو يتأت يتلا مزحلا طاقتلا وه interfaces between Leaf and Spine switches.•
 
         

• Access SPAN نم جرختو يتأت يتلا مزحلا طاقتلا وه interfaces between Leaf switches and external devices.
 

• Tenant SPAN  نم جرختو يتأت يتلا مزحلا طاقتلا وه EndPoint Group (EPG) on ACI Leaf switches.
  
 

.cisco ACI GUI ىلع تلكش نوكي نأ ثيح ىلإ مسإ لثامي نيتماعد نيب ةحسف اذه

 

 
 

•Fabric > Fabric Policies تحت ءانب نيتماعد نيب ةحسف تلكش
 
            
•



Fabric > Access Policies تحت نيتماعد نيب ةحسف ذفنم تلكش
 

• Tenants > {each tenant} تحت رجأتسملا نيتماعد نيب ةحسف نيوكت مت
  
 

 

 نيب ةحسف رخآلا .ERSPAN و Local SPAN الك ىلع رداق Access SPAN طقف ،نيتماعد نيب ةحسف لك ةهجول ةبسنلاب
.ERSPAN ىلع طقف رداق (Tenantو Fabric) نيتماعد

ةيهيجوتلا ئدابملاو دويقلا

 Troubleshooting Tools يف روكذم .Cisco نم اهحالصإو APIC ءاطخأ فاشكتسأ ليلد نم ةيهيجوتلا ئدابملاو دويقلا ةعجارم ىجري
and Methodology > Using SPAN.

نيوكتلا

 نأ فيك ىلع ةددحم ةلاح ةنيع كانه .عون نيتماعد نيب ةحسف لكل ليكشتلا ىلإ طبتري نأ زجوم لاثم مسق اذه مدقي
.رخأتم مسقلا يف عون نيتماعد نيب ةحسفلا يقتني

 نيب ةحسف لمعتسي<ةيجهنمو ةادأ ىرحتي :دشرم ىرحتي cisco APIC يف اضيأ ليكشت تفصو نيتماعد نيب ةحسف
.نيتماعد

.هسفن وه نيوكتلا جهن نكلو ةيلاحلا تارادصإلا نع ةفلتخم مدختسملا ةهجاو رهظت نأ نكمي

(ERSPAN) نيتماعد نيب ةحسف ذفنم

ةنيعلا ايجولوبوط

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html


نيوكتلا لاثم

:ثيح

.FABRIC > ACCESS POLICIES > Troubleshoot Policies > SPAN ىلإ لقتنا

 

 
 
SPAN Source Groups•
 
                    
• SPAN Destination Groups
  
 

 

SPAN Source Group طباورلا Destination و Sources.



:فيك

 

 
 

 .SPAN Source Group (SRC_GRP1).1 ءاشنإ
 
                         

• .SPAN Source Group (SRC_GRP1) تحت SPAN Source (SRC1) ءاشنإ
 

•  .SPAN Source (SRC1) ل تاملعملا هذه نيوكتب مق

 (رايخ) EPG ردصم - هاجتإلا -
 (ةددعتم تاهجاو نوكت نأ نكمي) ردصملا تاراسم -
 
 

 

                                
 
 

 
 

.ةملعم لك ليصافت ىلع لوصحلل ةروصلا ىلإ عوجرلا ىجري :ةظحالم

 
 

 
 

 
 



• .SPAN Destination Group (DST_EPG) ءاشنإ
 

• .SPAN Destination (DST) ءاشنإ
 

•  SPAN Destination (DST) ل تاملعملا هذه نيوكت

 EPG ةياغ -

- IP ةهجولل 

 تادحول ردصملا ةدقع ةدقع فرعم مادختسإ متي ،ةئدابلا مادختسإ ةلاح يف .IP يأ اذه نوكي نأ نكمي) ردصملا IP/ةئداب -
 (node-101 => src IP 1.0.0.101 ىلع 1.0.0.0/8 :ةئدابلا ،لاثملا ليبس ىلع .ةفرعملا ريغ تب

 يضارتفاك ىرخألا تاملعملا كرت نكمي -  
 
 

 

                                   
 
 

 
 

.ةملعم لك ليصافت ىلع لوصحلل ةروصلا ىلإ عوجرلا ىجري :ةظحالم

 
 

 
 

 
 

• .بسانم SPAN Source Group ب طبترملا نأ SPAN Destination Groupنم دكأت
 

•  .اهنيكمتAdmin State نم دكأت
 
 



 

                                      
 
 

 
 

 ةجاح دجوت ال .ةيرادإلا ةلاحلا هذه يف لطعم ديدحتب موقت امدنع نيتماعد نيب ةحسفلا فقوتي :ةظحالم
.اقحال اهمادختسإ ةداعإب تمق اذإ تاسايسلا ةفاك فذحل

 
 

 
 

 
  
 

 بجي ،هركذ قباسلا لاثملا يف .EPG ةياغ نيعي لا تحت ةياهن ةطقنك تملع نوكي ERSPAN ل ip ةياغلا نأ تنمض ءاجر اضيأ
 نكاسك تلكش تنك عيطتسي ip ةياغلا وأ .Tenant TK > Application profile SPAN_APP > EPG SPAN تحت 192.168.254.1 ملعت
.تماص فيضم نوكي ةادأ ةياغلا نإ EPG اذه تحت EndPoint يكيتاتسإ

(يلحم) نيتماعد نيب ةحسف ذفنم

ةنيعلا ايجولوبوط



نيوكتلا لاثم

 

 
 

•:ثيح
 
 

Fabric > ACCESS POLICIES > Troubleshoot Policies > SPAN 

- SPAN Source Groups

- SPAN Destination Groups

SPAN Source 



Group طباورلا Destination و Sources. 
 

 

 
 

•: فيك
 
 

 

 
 

 .SPAN Source Group (SRC_GRP1)1 ءاشنإ
 
                                   

• SPAN Source Group (SRC_GRP1) تحت SPAN Source(SRC1) ءاشنإ
 

•  SPAN Source (SRC1) ل تاملعملا هذه نيوكت

 هاجتإلا -

- EPG (رايخ) ردصملا 
 (ةددعتم تاهجاو نوكت نأ نكمي) ردصملا تاراسم -
.ةملعم لك ليصافت ىلع لوصحلل ةروصلا ىلإ عوجرلا ىجري ※
 
• Create SPAN Destination Group(DST_LEAF1)
 

• SPAN Destination(DST) ءاشنإ
 

•  SPAN Destination (DST) ل تاملعملا هذه نيوكت

.ةدقعلاو ةهجولا ةهجاو -
 

• .بسانم SPAN Source Group ب طبترملا نأ SPAN Destination Groupنم دكأت
 
•  

 .اهنيكمت Admin State نم دكأت
 اذإ تاسايسلا ةفاك فذحل ةجاح دجوت ال .ةلود لوؤسم اذه ىلع لطعم راتخت تنأ امدنع نيتماعد نيب ةحسف فقوت ※
.اقحال اهمادختسإ ةداعإب تمق

 
  
 

 ةحفص ىلع ةدوجوملا ةهجاولا يف لبك ليصوت دنع لمعي .ةهجاولا جهن تاعومجم ةطساوب نيوكت يأ ةهجولا ةهجاولا بلطتت ال
.(ACI) لوصولا يف مكحتلا ةهجاو

:دويقلا

 

 
 



•.ةقرو هسفن لا ىلع تلكش تنك يغبني نراق ردصمو نراق ةياغ ،يلحم نيتماعد نيب ةحسفلل
 
 

•.قوف يه املاط EPG ىلع نوكت نأ ةهجولا ةهجاو بلطتت ال
 
 

  تلمعتسا نوكي ال عيطتسي يلحم نيتماعد نيب ةحسف ،ءانيم ردصمك نراق تنيع (vPC) ءانيم يلعفلا امدنع
 تلكش تنك عيطتسي pc وأ vPC نم وضع نوكي نأ يعيبط ءانيم درف ،ةقرو لوألا ليجلا ىلع .ليدب لح كانه نكلو
 vPC ىلع رورم ةكرحل تلمعتسا تنك عيطتسي يلحم نيتماعد نيب ةحسف اذه عم .ردصم نيتماعد نيب ةحسفك

 .ءانيم
 نيب ةحسفل معد تفضأ ،كلذ نم الدب .(CSCvc11053) قرولا نم يناثلا ليجلا ىلع حاتم ريغ رايخلا اذه نإف ،كلذ عمو
 عيطتسي ةقرو ليج يأ ،اذه عم .هيجوتلا ةداعإو 2.2(2e) ،(2e)2.1 يف CSCvc44643 قيرط نع "pc نوكم VPC" ىلع نيتماعد
 ةحسف لمعتسي نأ ةقرو ليج يأ حمسي اذه .ردصم نيتماعد نيب ةحسفك ،vPC نم وضع نوكي يأ ،ةانق ءانيم تلكش
.ءانيم vPC ىلع رورم ةكرحل يلحم نيتماعد نيب

•

 
 

 يتلا مزحلا نم طقف ةيعرف ةعومجم دوجو ىلإ يناثلا ليجلا تازاجإ ىلع ذفنملا ةانقل ةيدرفلا ذفانملا ديدحت يدؤي
.(CSCvc11053 بجاو اضيأ) اهعيزوت متيس

•

 
 

pc و vPC لا ،(1)4.1 نم .يلحم نيتماعد نيب ةحسفلل ءانيم ةياغلاك تلمعتسا نوكي ال عيطتسي pc تنك عيطتسي 
.يلحم نيتماعد نيب ةحسفلل ءانيم ةياغك تلمعتسا

•

 
 

لوصولا يف مكحتلا ةمئاق ةيفصت لماوع مادختساب - لوصولا نيتماعد نيب ةحسف

 وأ قفدت صاخ رسجي نأ ةردقلا ةمس اذه دوزي .ردصم نيتماعد نيب ةحسف ذفنم ىلع حشرم ACL تلمعتسا عيطتسي تنأ
 .ردصم نيتماعد نيب ةحسف جراخ/لخاد رورم ةكرح قفدت
 نأ ةجاح كانه امدنع ردصم ىلع (لوصولا يف مكحتلا مئاوق) ACL نيتماعد نيب ةحسفلا قيبطت نيمدختسملل نكمي
 .ةنيعم رورم ةكرح قفدت رسجي
 .ردصم/ةعومجم ردصم نيتماعد نيب ةحسف رجأتسمو نيتماعد نيب ةحسف ءانب يف وه دناسي ال
 ماظنلا تالاخدإ ةفاضإ نكمي هنأل ارظن ةيفصتلا لماوع ةعومجم يف ةيفصتلا لماع تالاخدإ ةفاضإ دنع رذحلا يخوت بجي
.ايلاح ةيفصتلا لماوع ةعومجم مدختسي ردصم لكل

 :ب ةيفصتلا لماوع ةعومجم نارقإ نكمي
 نيب ةحسف اذه تحت نيعي نراق لك ىلع رورم ةكرح حشرم نأ ةعومجم تلمعتسا حشرملا :ردصم نيتماعد نيب ةحسف-
 .ردصم نيتماعد
 نم لك تحت نيعي نراق لك ىلع رورم ةكرح حشرم نأ (x لق) ةعومجم تلمعتسا حشرملا :ةعومجم ردصم نيتماعد نيب ةحسف-
.ةعومجم ردصم نيتماعد نيب ةحسف اذه نم (رداصم) ردصم نيتماعد نيب ةحسفلا

.ردصم ةعومجم نيتماعد نيب ةحسفلا ىلع تاحشرملا ةعومجم قيبطت متي ،هذه نيوكتلا ةطقل يف

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc11053
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc44643
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc44643
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc11053
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc11053


 تلمعتسا (y) ةعومجم حشرم نأ ،(y لوقي) ةعومجم حشرم عم لعفلاب ردصم نرتقي صاخ نيتماعد نيب ةحسف ثيح ةلاحلا يف
ردصم نيتماعد نيب ةحسف اذه تحت نراق لك ىلع ةعومجم حشرم نأ كلذ نم الدب

 ةعومجم يف رداصملا عيمج ىلع ايئاقلت ردصم ةعومجم يف اهقيبطت متي يتلا ةيفصتلا لماوع ةعومجم قبطنت -
 .هذه رداصملا
 .طقف ردصملا كلذ ىلع ردصملا يف اهقيبطت متي يتلا ةيفصتلا لماوع ةعومجم قبطنت -
 ةعومجمل نوكتو ،كلت رداصملا ةعومجم يف ردصملاو ردصملا ةعومجملا نم لك ىلع ةيفصتلا لماوع ةعومجم قيبطت متي -
 .ةيولوألا ردصملا ىلع ةقبطملا ةيفصتلا لماوع
 ةعومجم يف ةقبطملا ةيفصتلا لماوع ةعومجم قيبطت متيو ،ام ردصم يف ةقبطملا ةيفصتلا لماوع ةعومجم فذح متي -
 .ايئاقلت ةيلصألا رداصملا
 ةعومجم يف ايلاح ثرت يتلا رداصملا ةفاك نم اهفذح متيو ،ردصم ةعومجم يف ةقبطملا ةيفصتلا لماوع ةعومجم فذح متي -
.هذه ردصملا

(ERSPAN) رجأتسملا نيتماعد نيب ةحسف

ةنيعلا ايجولوبوط



نيوكتلا لاثم

 

 
 

•:ثيح
 
 

Tenants > {tenant name} > Troubleshoot Policies > SPAN 

- SPAN Source Groups



- SPAN Destination Groups

.Sources و Destination ةعومجم ردصم نيتماعد نيب ةحسف ※

 

 
 

•:فيك
 
 

 

 
 

 .SPAN Source Group (SRC_GRP)1 ءاشنإ
 
                                            

• SPAN Source Group (SRC_GRP) تحت SPAN Source (SRC_A) ءاشنإ
 

•  SPAN Source (SRC_A) ل تاملعملا هذه نيوكت

 هاجتإلا -     

 EPG ردصم -     

.ةملعم لك ليصافت ىلع لوصحلل ةروصلا ىلإ عوجرلا ىجري ※
 

• SPAN Destination Group (DST_GRP) ءاشنإ
 

• SPAN Destination (DST_A) ءاشنإ
 

•  SPAN Destination(DST_A) ل تاملعملا هذه نيوكت

 EPG ةياغ -     

     - IP ةهجولل 

     - IP/ردصملا ةئدابلا 

 يضارتفاك ىرخألا تاملعملا كرت نكمي -     

.ةملعم لك ليصافت ىلع لوصحلل ةروصلا ىلإ عوجرلا ىجري ※
 

• .بسانم رمأبSPAN Source Group هطابترإ SPAN Destination Groupنم دكأت
 

•  .اهنيكمت Admin State نم دكأت
 اذإ تاسايسلا ةفاك فذحل ةجاح دجوت ال .ةلود لوؤسم اذه ىلع لطعم راتخت تنأ امدنع نيتماعد نيب ةحسف فقوت ※
.اقحال اهمادختسإ ةداعإب تمق
  
 

(ERSPAN) نيتماعد نيب ةحسف ءانب

ةنيعلا ايجولوبوط



نيوكتلا لاثم

 

 
 

•:ثيح
 
 

Fabric > FABRIC POLICIES > Troubleshoot Policies > SPAN

- Fabric



- SPAN Destination Groups

※ SPAN Source Group Destination و Sources

 

 
 

•:فيك
 
 

 

 
 

 .SPAN Source Group (SRC_GRP)1 ءاشنإ
 
                                                     

• SPAN Source Group (SRC_GRP) تحت SPAN Source (SRC_A) ءاشنإ
 

•  SPAN Source (SRC_A) ل تاملعملا هذه نيوكت

 هاجتإلا -     

 (رايخ) ةصاخلا ةكبشلا -     
 (رايخ) رسجلا لاجم -     
 (ةددعتم تاهجاو نوكت نأ نكمي) ردصملا تاراسم -     
.ةملعم لك ليصافت ىلع لوصحلل ةروصلا ىلإ عوجرلا ىجري ※
 

• SPAN Destination Group (DST_GRP) ءاشنإ
 

• SPAN Destination (DST_A) ءاشنإ
 

•  SPAN Destination (DST_A) ل تاملعملا هذه نيوكت

 EPG ةياغ -     

     - IP ةهجولل 

     - IP/ردصملا ةئدابلا 

 يضارتفاك ىرخألا تاملعملا كرت نكمي -     

.ةملعم لك ليصافت ىلع لوصحلل ةروصلا ىلإ عوجرلا ىجري ※
 

• .بسانم رمأبSPAN Source Group هطابترإ SPAN Destination Groupنم دكأت
 

•  .اهنيكمت Admin State نم دكأت
 اذإ تاسايسلا ةفاك فذحل ةجاح دجوت ال .Admin State اذه ىلع لطعم راتخت تنأ امدنع فقوت ※ نيتماعد نيب ةحسف
.اقحال اهمادختسإ ةداعإب تمق
  
 

 ةحسفل ii ةغيص تلمعتسا ERSPAN تربخأ عيطتسي تنأ ،"(عون) ةغيص ERSPAN" رخأتم مسق يف فصي هنأ نم مغرلا ىلع
.لوصو نيتماعد نيب ةحسفو رجأتسمل تلمعتسا انأ ةغيص و ءانب نيتماعد نيب



(GUI) ةيموسرلا مدختسملا ةهجاو نم ققحتلا

 

 
 

•ةسايس ليكشت نيتماعد نيب ةحسف نم قيقدت
 
 

 

 
 
Fabric > ACCESS POLICIES > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab1. 
 
                                                        
• Fabric > FABRIC POLICIES > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab
 
• Tenants > {tenant name} > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab
  
 

.تهتنا دق ليغشتلا ةلاح نأ نم دكأتلا ىجري

 

 
 



•اهسفن ةدقعلا ىلع ةسلج نيتماعد نيب ةحسف ىلع قيقدت
 
 

 

 
 

 Fabric > INVENTORY > Node > Span Sessions > { SPAN وأSPAN Configuration Policy نم ةسلج لك ىلع جودزملا رقنلاب مق
session name }

1. 

 
                                                            
 

.تهتنا دق ليغشتلا ةلاح نأ نم دكأتلا ىجري

:قافتإ ةيمست ةسلج نيتماعد نيب ةحسف

fabric_xxxx :ءانب نيتماعد نيب ةحسف -     

 infra_xxxx :لوصولا نيتماعد نيب ةحسف -     

tn_xxxx :رجأتسملا نيتماعد نيب ةحسف -     

ACI نيتماعد نيب ةحسف عون ددح

 ايجولوبوط ةدعاقلا (Access, Tenant, Fabric) عون نيتماعد نيب ةحسف ACI لكل ةلصفم تاهويرانيس تفصو ،مسق اذه يف
.قباسلا عرفلا يف تركذ ويرانيس لكل



 طقف ىلع طبر لثم ك بلطتمل عون نيتماعد نيب ةحسف ACI بسانم لا تددح عيطتسي تنأ ،ويرانيس اذه تنأ مهفي نإ
.رثكأو ،بوحسم تنك يغبني نراق regardless of صاخ EPG ىلع طبر لك وأ بوحسم تنك يغبني صاخ نراق

 ردصم لماوع ىلع ردصملا ةعومجم يوتحت .source groupdestination group لا عم نيتماعد نيب ةحسف تلكش ،cisco ACI يف
 وأ يلحم نيتماعد نيب ةحسفلل ةهجولا ةهجاو لثم ةهجولا تامولعم ىلع ةهجولا ةعومجم يوتحت .EPG وأ تاهجاولا لثم ةددعتم
.ESPAN ل IP ةياغ

.ةطقتلملا مزحلا ةرفش كفي نأ "تانايب نيتماعد نيب ةحسف أرقي نأ فيك" مسقلا تيأر ءاجر ،مزحلا طاقتلا دعب

 

 

                                                                 
 
 

 
 

 ىلع نأ ويرانيس لك .ططخم لك يف رضخأ ءوضب اهزاربإ متي يتلا ةيضارتفالا ةزهجألا ىلع زيكرتلا ىجري :ةظحالم
.VMs ةزربم اذه نم طبر ضبق

 
 

 
 

(ERSPAN) نيتماعد نيب ةحسف ذفنم



"SRC "Leaf1 e1/11 e1/34 & Leaf2 e1/11"  |  DST "192.168.254.1 .1 ةلاحلا

 

 
 
Source Group 
 

 
 

○e1/11 1 ةقرو

 
 

○e1/34 1 ةقرو

 
 

○e1/11 2 ةقرو

 
 

 

•

 
                                                                
• Destination Group 
 

 
 

○EPG X ىلع 192.168.254.1

 
 

 
  
 



 عيمج طقتلي نأ نكميو .ةسلج نيتماعد نيب ةحسف ديحو ل نراق ددعتي تنيع عيطتسي نيتماعد نيب ةحسف ذفنم
.اهب ةصاخلا EPG نع رظنلا ضغب اهنم جرخت وأ ةددحملا تاهجاولا نم لخدت يتلا مزحلا

 نيب ةحسف يلحم ال ،ERSPAN تنك يغبني ةعومجم ةياغلا ،حاتفم ةقرو ددعتي نم ةعومجم ردصمك نراق ددعتي نيعي امدنع
.نيتماعد

.EPG2 و EPG1 ىلع (VMs) ةيضارتفالا ةزهجألا عيمج نم مزحلا خسنب موقي ،لاثملا اذه يف

رماوألا رطس ةهجاو نم ققحتلا ةطقن

 

 
 

•"up (active)" يه ةلاحلا نأ نم دكأتلا ءاجرلا
 
 

"destination-ip" ةياغ وه IP ل ERSPAN•
 
                                                                  

• "origin-ip" ردصم وه IP ل ERSPAN
  
 

"SRC "Leaf1 e1/11 & Leaf2 e1/11"  |  DST "192.168.254.1 .2 ةلاحلا



 

 
 

 رداصملا ةعومجم
 

 
 

○e1/11 1 ةقرو

 
 

○e1/11 2 ةقرو

 
 

 

•

 
 

 ةهجولا ةعومجم
 

 
 

○EPG X ىلع 192.168.254.1

 
 

 

•

 
 

.1 ةقباس ةلاح يف لكشي ةعومجم ردصم نيتماعد نيب ةحسفلا نم e1/34 1 ةقرو تلزأ ،لاثم اذه يف

.EPG نع رظنلا ضغب نراق ردصم تنيع عيطتسي نيتماعد نيب ةحسف ذفنم نأ يه لاثملا اذه يف ةيساسألا ةطقنلا



رماوألا رطس ةهجاو نم ققحتلا ةطقن

 

 
 

•"ETH1/11 ETH1/34" نم "ETH1/11" ىلإ Leaf1 ىلع ردصملا ةهجاو رييغت متي
 
 

"SRC "Leaf1 e1/11 & Leaf2 e1/11 & EPG1"  |  DST "192.168.254.1 ةيفصت لماع .3 ةلاحلا

 

 
 

 رداصملا ةعومجم
 

 
 

○e1/11 1 ةقرو

 
 

○e1/11 2 ةقرو

 
 

○EPG1 ةيفصت

 
 

•



 
 
 

 ةهجولا ةعومجم
 

 
 

○EPG X ىلع 192.168.254.1

 
 

 

•

 
 

 اديفم ءارجإلا اذه نوكيو .ءانيم ردصملا ىلع صاخ EPG تنيع اضيأ عيطتسي نيتماعد نيب ةحسف ذفنم نأ لاثم اذه حضوي
 ىلع EPG1 ل طقف تانايبلا رورم ةكرح طاقتلال ابولطم نوكي امك ،ةدحاو ةهجاو ىلع EPG تالوكوتورب نم ديدعلا قفدت دنع
.ةهجاولا هذه

 نيتماعد نيب ةحسف ،امهم .F1561 و F1553 للخ عم لشفي 2 ةقرول نيتماعد نيب ةحسف ،2 ةقرو ىلع رشني ال EPG1 نأ امب
.لمعي دعب 1 ةقرو ىلع

-VLANs (VLAN نانثإ لمعتسي EPG1 نأل 1 ةقرو ىلع ةسلج نيتماعد نيب ةحسفلل ايئاقلت تفضأ VLAN نانثإ ،اضيأ

.1 ةقرو ىلع (751،752

 VLAN ةكبش) PI-VLAN ىمست يتلا ةيلخادلا VLAN ةكبش وه CLI (35، 39) ىلع VLAN ةكبش فرعم نأ ةظحالم ىجري

 show رمألا ضرعي ،ةروصلا يف حضوم وه امك .كلسلا ىلع يلعفلا فرعملا لثمت ال يتلاو (يساسألا ماظنلا نع ةلقتسملا

vlan extended فرعمل طيطختلا VLAN ةكبشو يلعفلا دراولا PI-VLAN.

 e1/11 even though EPG2 1ةقرو ىلع EPG1(VLAN-752) ل طقف طبر ضبق ىلع نأ نحن ةسلج حمسي نيتماعد نيب ةحسف اذه

(VLAN-753) نراق هسفن لا ىلع قفدتي.

رماوألا رطس ةهجاو نم ققحتلا ةطقن

 

 
 

•.ةيفصتلل اهمادختسإ متي يتلا EPG تالوكوتورب بسح ةيفصتلل VLAN تاكبش ةفاضإ متت
 
 

•.لشفي ةقرو نأ ىلع ةسلج نيتماعد نيب ةحسفلا ،ةقرو ىلع EPGs لثامي ام كانه سيل نإ
 
 

"SRC "Leaf1-Leaf2 vPC"  |  DST "192.168.254.1 .4 ةلاحلا



 

 
 

 رداصملا ةعومجم
 

 
 
Leaf1 - 2e1/11○

 
 

 

•

 
 

 ةهجولا ةعومجم
 

 
 

○EPG X ىلع 192.168.254.1

 
 

 

•

 
 

(يلحم نيتماعد نيب ةحسف) نراقلا سيل IP (ERSPAN) ديعب تنك يغبني ةياغ ،ردصمك نراق تلكش vPC لا امدنع

(يلحم نيتماعد نيب ةحسف) نيتماعد نيب ةحسف ذفنم

"SRC "Leaf1 e1/11 e1/34"  |  DST "Leaf1 e1/33 .1 ةلاحلا



 

 
 

 رداصملا ةعومجم
 

 
 

○e1/11 1 ةقرو

 
 

○e1/34 1 ةقرو

 
 

 

•

 
 

 ةهجولا ةعومجم
 

 
 

○e1/33 1 ةقرو

 
 

 

•

 
 

(ةياغك صاخ نراق نوكي نأ) يلحم نيتماعد نيب ةحسف تلمعتسا اضيأ عيطتسي نيتماعد نيب ةحسف ذفنم

.نراق ةياغلا نأ امب ةقرو هسفن لا ىلع تنك يغبني نراق ردصم ،ةلاحلا هذه يف ،امهم



"SRC Leaf1 e1/11 e1/34 & EPG1  |  DST " Leaf1 e1/33 ةيفصت لماع .2 ةلاحلا

 

 
 

 رداصملا ةعومجم
 

 
 

○e1/11 1 ةقرو

 
 

○e1/34 1 ةقرو

 
 

○EPG1 ةيفصت لماع

 
 

 

•

 
 

 ةهجولا ةعومجم
 

 
 

○e1/33 1 ةقرو

 
 

 

•

 
 

 .as well as ERSPAN حشرم EPG تلمعتسا اضيأ عيطتسي يلحم نيتماعد نيب ةحسف عم نيتماعد نيب ةحسف ذفنم



 

(ةئيس ةلاح) "SRC "Leaf1 e1/11 & Leaf2 e/11"  |  DST "Leaf1 e1/33 .3 ةلاحلا

 

 
 

 رداصملا ةعومجم
 

 
 

○e1/11 1 ةقرو

 
 

○e1/11 2 ةقرو

 
 

 

•

 
 

 ةهجولا ةعومجم
 

 
 

○e1/33 1 ةقرو

 
 

 

•

 
 

(ةئيس ةلاح) "SRC "Leaf1 e1/11 & EPG3"  |  DST "Leaf1 e1/33 ةيفصت لماع .4 ةلاحلا



 

 
 

 رداصملا ةعومجم
 

 
 

○e1/11 1 ةقرو

 
 

○EPG3 ةيفصت لماع

 
 

 

•

 
 

 ةهجولا ةعومجم
 

 
 

○e1/33 1 ةقرو

 
 

 

•

 
 

 نيتماعد نيب ةحسف طقفو دحاولا ،لاثم اذه يف ريغ (ERSPAN) نيتماعد نيب ةحسف ذفنم ىلع 3 ةلاحلا ىلإ لثامم وه
.قالطإلا ىلع نيتماعد نيب ةحسف لمعي ال كلذل .1ةقرو ىلع دجاوتي ال EPG3 نأل لشفي 1 ةقرو ىلع ةسلج

(ةئيس ةلاح) "SRC "EPG1"  |  DST "Leaf1 e1/33 ةيفصت لماع :5 ةيضقلا



 

 
 

 رداصملا ةعومجم
 
 

 
 

○EPG1 ةيفصت لماع

 
 

 

•

 
 

 ةهجولا ةعومجم
 

 
 

○e1/33 1 ةقرو

 
 

 

•

 
 

 نأ ديحولا ردصملا وه EPG نإ .ردصملا ذفانم نيوكت دنع طقف لوصولا نيتماعد نيب ةحسف ىلع EPG ةيفصت لماع لمعي
.نيتماعد نيب ةحسف ذفنم نم الدب تلمعتسا تنك يغبني نيتماعد نيب ةحسف رجأتسم ،تنيع نوكي

(ةئيس ةلاح) "SRC "Leaf1 - Leaf2 vPC"  |  DST "Leaf1 e1/33 .6 ةلاحلا



 

 
 

 رداصملا ةعومجم
 
 

 
 
Leaf1-2 vpc○

 
 

 

•

 
 

 ةهجولا ةعومجم
 

 
 

○e1/33 1 ةقرو

 
 

 

•

 
 

 4 ةلاحلا ىلإ عوجرلا ىجري .ERSPAN مادختسإ ءاجرلا .يلحم نيتماعد نيب ةحسف عم ردصمك vPC ةهجاو نيوكت نكمي ال
.(ERSPAN) لوصولا نيتماعد نيب ةحسفل

(أطخلا عم لمعت) "EPG ىلإ يمتنت SRC "Leaf1 e1/11"  |  DST "Leaf1 e1/33 & e1/33 جمانرب .7 ةلاحلا



 دح ىلع نم حلاص ريغ ليكشت ىقلتي ءانيم :F1696" أطخ ،EPG ىلإ لعفلاب بستني نيتماعد نيب ةحسفل I/F ةياغ نإ
.physical I/F لا تحت تعفر نوكي "ةياغ نيتماعد نيب ةحسفو EPG ءاوس

 ةحسف ببسب يفاضإ رورم ةكرح لوح ريذحت طقف أطخ اذه .ةلكشم يأ نود نيتماعد نيب ةحسف لمعي ،أطخ اذه عم ىتح نكلو
.i/F هسفن لا ىلع رورم ةكرح EPG يداع نوبزلا ترثأ عيطتسي وه نأ امب نيتماعد نيب

(ERSPAN) رجأتسملا نيتماعد نيب ةحسف

"SRC "EPG1"  |  DST "192.168.254.1 .1 ةلاحلا



 

 
 

 رداصملا ةعومجم
 
 

 
 

EPG1 (ةيفصت لماع دجوي ال)○

 
 

 

•

 
 

 ةهجولا ةعومجم
 

 
 

○EPG X ىلع 192.168.254.1

 
 

 

•

 
 

 طقف EPG لوصولا نيتماعد نيب ةحسف مدختسي امنيب ردصمك هسفن EPG رجأتسملا نيتماعد نيب ةحسف مدختسي
.حشرمل

 VLANs فشكي ايئاقلت ACI و درف ءانيم لك نيعي نأ تنأ جاتحي ال نأ نيتماعد نيب ةحسف رجأتسم نم حاتفملا ةطقنلا

 طاقن يمتنتو ددحملا EPG ب ةصاخلا مزحلا عيمج ةبقارم بجي امدنع اديفم اذه نوكيس كلذل .حاتفم ةقرو لك ىلع بسانم



.ةيفرطلا تالوحملا ربع ةددعتم تاهجاو ىلإ اذه EPG ب ةصاخلا ةياهنلا

(ERSPAN) نيتماعد نيب ةحسف ءانب

"SRC "Leaf1 e1/49-50"  |  DST "192.168.254.1 .1 ةلاحلا

 

 
 

 رداصملا ةعومجم
 
 

 
 

○e1/49-50 1 ةقرولا

 
 

 

•

 
 

 ةهجولا ةعومجم
 

 
 

○EPG X ىلع 192.168.254.1

 
 

 

•



 
 

.حاتفم يسيئر دومعو ةقرو نيب نراق نوكي ءانيم ءانب ثيح ردصمك ءانيم ءانب نيعي ءانب نيتماعد نيب ةحسف

 نيمضت متي ،كلذ عمو .حاتفم يسيئر دومعو ةقرو نيب طبر خسني نأ بلطتي وه امدنع ديفم نيتماعد نيب ةحسف اذه
 ىجري .هتءارقل ةليحلا نم ليلقلا بلطتي رمألاف اذل .iVxLAN سأر مادختساب يسيئرلا دومعلاو قاروألا تالوحم نيب مزحلا
."نيتماعد نيب ةحسف تانايب ةءارق ةيفيك" ىلإ عوجرلا

 

 

                                                                     
 
 

 
 

.ACI Fabric ل يلخادلا مادختسالل نسحم VxLAN سأر وه iVxLAN سأر :ةظحالم

 
 

 
 

"SRC "Leaf1 e1/49-50 & VRF"  |  DST "192.168.254.1 ةيفصت لماع .2 ةلاحلا



 

 
 

 رداصملا ةعومجم
 
 

 
 

○e1/49-50 1 ةقرولا

 
 

○VRF حشرم

 
 

 

•

 
 

 ةهجولا ةعومجم
 

 
 

○EPG X ىلع 192.168.254.1

 
 

 

•

 
 

 .فلتخم حشرملا عون نكل .نيتماعد نيب ةحسف ذفنم as well as حشرم تلمعتسا عيطتسي ءانب نيتماعد نيب ةحسف
.حشرمك BD وأ (VRF) يرهاظ هيجوت ةداعاو دشحت لمعتسي ءانب نيتماعد نيب ةحسف



 سأر يوتحي .iVxLAN سأر مادختساب ةينبلا ذفانم ربع رمت يتلا مزحلا نيمضت متي ،اقباس حضوم وه امك ،Cisco ACI يف
iVxLAN تامولعم ىلع اذه VRF وأ BD ةيرهاظلا ةكبشلا فرعمك (VNID). 2 ةقبطك مزحلا هيجوت ةداعإ متت امدنع (L2)، فرعم نإف 
vnid ةكبشب صاخلا iVxLAN لثمي BD. 3 ةقبطك مزحلا هيجوت ةداعإ متت امدنع (L3)، نإف iVxLAN VNID لثمي VRF.

.حشرمك VRF مدختسأ ،ةينبلا ذفانم ىلع ةهجوم رورم ةكرح طاقتلال ابولطم نوكي امدنع كلذل

"BD"  |  DST "192.168.254.1 و SRC "Leaf1 e1/49-50 ةيفصت لماع .3 ةلاحلا

 

 
 

 رداصملا ةعومجم
 
 

 
 

○e1/49-50 1 ةقرولا

 
 

○BD حشرم

 
 

 

•

 
 

 ةهجولا ةعومجم
 

 

•



 

○EPG X ىلع 192.168.254.1

 
 

 
 
 

.حشرمك BD تلمعتسا عيطتسي نيتماعد نيب ةحسف ءانب ،2 ةقباسلا ةلاحلا يف حضوم وه امك

.حشرمك BD مدختسأ ،ةينبلا ذفانم ىلع ةعطاقتملا تانايبلا رورم ةكرح طاقتلال ابولطم نوكي امدنع

 

 

                                                                     
 
 

 
 

.ةرم لك يف VRF وأ BD امإ نم طقف دحاو ةيفصت لماع نيوكت نكمي :ةظحالم

 
 

 
 

؟ةادأ ةياغ نيتماعد نيب ةحسفلا ىلع جاتحت اذام



 ةسلج ةياغ ERSPAN لا لكشي نأ وه بلطتي ال .هيلع ام tcpdump, wireshark لثم ةمزح طاقتلا قيبطت ليغشت ىوس كيلع ام
.ءيش يأ وأ

ERSPAN ل

.ip ةياغلا ىلإ طبر تلسرأ نيتماعد نيب ةحسف نأ امب ERSPAN ل ip ةياغلا عم نراقلا ىلع ةادأ ضبق ضكري نأ تنمض ءاجر

 ىلع "ERSPAN تانايب ةءارق ةيفيك" مسقلا اذه ىلإ عوجرلا ىجري .GRE سأر مادختساب ةملتسملا ةمزحلا نيمضت متي
.ERSPAN GRE سأر زيمرت كف ةيفيك

يلحم نيتماعد نيب ةحسفلل

 .ةقرو ACI ىلع نراق ةياغ نيتماعد نيب ةحسفلا ىلإ طبري نأ نراقلا ىلع ةادأ طاقتلإ ضكري نأ تنمض ءاجر

.ERSPAN سأر عم لماعتلل ابولطم سيل .ةهجاولا هذه يف ماخلا مزحلا يقلت مت

ERSPAN تانايب ةءارق ةيفيك

ERSPAN (عون) ةغيص

ERSPAN مادختسإ متي .ديعب ةياغلا ىلإ مه لسري نأ خوسنملا طبرلا فلغي GRE لوكوتوربلا عون .هذه نيمضتلا ةيلمعل 
.0x88be وه GRE سأر ىلع ERSPAN ل

.ةغيص نم الدب عون هنأ ىلع ERSPAN رادصإ فصو ،(IETF) تنرتنإلا ةسدنه لمع ةوق ةقيثو يف

 عيطتسي GRE rfc1701 اذه ،اضيأ .ةدوسم RFC اذه يف عون ERSPAN ركذ .ثلاثلاو يناثلاو لوألا .ERSPAN نم عون ةثالث كانه
.اضيأ عون ERSPAN لك مهفي نأ ديفم تنك

:عون لك نم ةمزحلا قيسنت انه

ERSPAN عونلا I (لبق نم مدختسملا Broadcom Trident 2)

https://datatracker.ietf.org/doc/html/draft-foschiano-erspan-00
https://datatracker.ietf.org/doc/html/draft-foschiano-erspan-00
https://www.rfc-editor.org/rfc/rfc1701


 وه نإ سأر GRE لا تعبت يغبني يأ سأر ERSPAN لا ىتح لمعتسي ال وه .GRE سأر ىلع لسلستلا لقح مدختسي ال I عونلا
.I عونلا ERSPAN اذه طقف Broadcom Trident 2 معدي .iii و ii عون ERSPAN ناك

ERSPAN عون II وأ III

 سأر ىلع رادصإلا لقح نيعي .III وأ II عونلا ERSPAN وه اذه نوكي نأ بجيف ،S تبلا ةطساوب لسلستلا لقح طيشنت مت اذإ
ERSPAN عون ERSPAN. لوصولا يف مكحتلا ةمئاق يف (ACI)، عونلا III 03/20/2016 نم ارابتعا موعدم ريغ.

 لوألا ليجلا نم الك ىلع ردصم ىقلتي نيتماعد نيب ةحسف رجأتسم وأ ذفنم ل ةعومجم ردصم نيتماعد نيب ةحسف نإ
 كف Wireshark عيطتسي ،امهم .دقع نم ليج لك نم طبر II و I عون ERSPAN الك ملتسي ةياغ ERSPAN لا ،دقع يناثلا ليجلاو
 نم decode لا تنأ نكمي نإ .ii عون ERSPAN كفي طقف وه ،ايضارتفا .دحاو تقو يف عون ERSPAN لا نم دحاو طقف ةرفش
ERSPAN عون I، كفي ال Wireshark ERSPAN عون II. ريفشت كف ةيفيك لوح يلاتلا مسقلا عجار ERSPAN عونلا I ىلع 
Wireshark.

.ةعومجم ةياغ نيتماعد نيب ةحسف ىلع عون ERSPAN تلكش عيطتسي تنأ ،رادصإ عون اذه بنجتل



 

 
 

•II وأ I عون ERSPAN لا اذه ليحي :(2 ةغيص وأ 1 ةغيص) ةغيص نيتماعد نيب ةحسف
 
 

 تلشف يغبني ةسلج نيتماعد نيب ةحسفلا نإ ررقي اذه :(unchecked وأ تصحف) ةغيص نيتماعد نيب ةحسف ضرف
.زاهج ةدقع ردصملا ىلع دناسي ال عون ERSPAN لكشي لا نإ يف

•

 
 

 تناك اذإ هنأ ينعي اذه .unchecked نوكي ةغيص نيتماعد نيب ةحسف ضرفو 2 ةغيص ةغيص نيتماعد نيب ةحسف ،ايضارتفا
 نإ .يناثلا عونلا عم ERSPAN دلوت اهنإف ،يناثلا عونلا ERSPAN معدت يتلاو هدعب ام وأ يناثلا ليجلا يه ردصملا ةدقعلا
 ضرفلا نأ ذنم I عونلا ىلإ عجري وه ،(ءانب نيتماعد نيب ةحسف ادعام) 2 عون ERSPAN دناسي ال يأ عون 1 نوكي نراق ردصملا
.ERSPAN نم طلتخم عون ةياغ ملتسي ERSPAN لا ،كلذل ةجيتنو .صحفي ال ةغيص نيتماعد نيب ةحسف

.رجأتسملاو Access نيتماعد نيب ةحسفل ةعومجم لك لودجلا اذه حرشي

 

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 

 نيب ةحسف
 نيتماعد
ةغيص

 

 

 ةحسفلا رادصإ ضرف
نيتماعد نيب

 

 

لوألا ليجلا ردصم ةدقع

 

 

يناثلا ليجلا ردصم ةدقع

 

 

2 رادصإلا

 

 

ددحم ريغ

 

 

I عونلا مدختسي

 

 

يناثلا عونلا مدختسي

 

 

2 رادصإلا

 

 

ققحتلا مت

 

 

لشف

 

 

يناثلا عونلا مدختسي

 

 

1 رادصإلا

 

 

ددحم ريغ

 

 

I عونلا مدختسي

 

 

I عونلا مدختسي

 

 

1 رادصإلا

 

ققحتلا مت

 

I عونلا مدختسي

 

I عونلا مدختسي



    

ERSPAN لاثم تانايب

(ERSPAN) نيتماعد نيب ةحسف ذفنم/نيتماعد نيب ةحسف رجأتسم

 ىجري .Wireshark جمانرب مادختساب كلذب مايقلا نكميو .I عونلا ERSPAN ةطساوب اهفيلغت متي هنأل مزحلا زيمرت كف بجي
."1 عونلا ERSPAN زيمرت كف ةيفيك" مسقلا ىلإ عوجرلا

(I عونلا ERSPAN) ةطقتلملا ةمزحلا ليصافت

(ERSPAN) نيتماعد نيب ةحسف ءانب



.iVxLAN سأر ةطساوب افلغم لازي ال ،كلذ عمو .يناثلا عونلا ERSPAN زيمرت كفب ايئاقلت Wireshark موقت

 ريفشت كف ةيفيك" ىلإ عوجرلا ىجري .ACI ل يلخادلا سأرلا هنأل iVxLAN ةكبش سأر Wireshark مهفي ال ،يضارتفا لكشب
."iVxLAN سأر

(II عونلا ERSPAN) ةطقتلملا ةمزحلا ليصافت

I عونلا ERSPAN ريفشت كف ةيفيك

.فيزملا ERSPAN راطإ زيمرت كفل اهصحفو ةوقلا Edit > Preference > Protocols > ERSPAN ىلإ لقتنا .1 رايخلا

 

 
 

Wireshark (ةيموسرلا مدختسملا ةهجاو)•
 
 



 

 
 

Tshark (نم رماوألا رطس ةهجاو رادصإ Wireshark):•
 
 

  

user1@linux# tshark -f 'proto GRE' -nV -i eth0 -o erspan.fake_erspan:true

 

  

 
 



  
 
 

 
 

.III وأ II عونلا ERSPAN ةءارق دنع رايخلا اذه ليطعت نم دكأتلا ىجري :ةظحالم

 
 

 
 

.Decode As > Network > ICMP (if it’s ICMP) ىلإ لقتنا .2 رايخلا



iVxLAN سأر ريفشت كف ةيفيك

 نإ well as VxLAN سأر iVxLAN زيمرت كف عيطتسي تنأ ،كلذل .48879 ةهجولا ذفنم LAN iVxLAN ةكبش سأر مدختسي
.Wireshark ىلع VxLAN نأ امب 48879 ءانيم ةياغ udp تنأ لكشي

 



 
 

 .1.الوأ iVxLAN ةكبشب ةفلغملا مزحلا ديدحت نم دكأتلا ىجري
 
 

 .Analyze > Decode As > Transport > UDP destination (48879) > VxLAN.2 ىلإ لقتنا
 
                                                                        

• .Apply مث
  
 

 

 

                                                                           
 
 

 
 

.iVxLAN سأر ةطساوب مزحلا هذه نيمضت متي ال .ةينبلا ذفانم ىلع APICs نيب تالاصتإ مزح كانه :ةظحالم

 
 

 
 

 نأ ىري نايحألا ضعب يف Precision (PTP) تقو لوكوتورب ليغشتب موقت مدختسم ةكبش ىلع طاقتلا ERSPAN ذخأت امدنع
Wireshark ببسب تانايبلا رسفي ال EtherType نمض فورعم ريغ GRE Encap (0x8988). 0x8988 وه EtherType يتلا تقولا ةمالعل 
 ضرعل "Cisco Tag" هنأ ىلع EtherType 0x8988 زيمرت كف .تنكم نوكي PTP امدنع تانايبلا ىوتسم مزح يف اهجاردإ متي
.ةمزحلا ليصافت





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


