
 تاكبشلا مادختساب ءالمعلا ليصوت
 VPN تاهجومب B و A نيتئفلا نم ةيعرفلا

RV016 و RV042 و RV042G و RV082

فدهلا

 ةئفلا نم ةيعرفلا تاكبشلا مادختساب نيليمع ليصوت ةيفيك دنتسملا اذه حرشي
A و B تاهجومب VPN RV042 و RV042G و RV082. ليثمتل ةمدختسملا ايجولوبطلا 

:يلي امك يه عضولا

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.2.08 رادصإلا ·



ةددعتم ةيعرف تاكبش يف ءالمعلا ليصوت

 < دادعإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةكبشلا ةحفص رهظت .ةكبشلا

.ةددعتم ةيعرف تاكبش نيكمتل enable رايتخالا ةناخ ددح .2 ةوطخلا

 رهظت .اهريرحت وأ ةددعتم ةيعرف تاكبش ةفاضإل ريرحت/ةفاضإ قوف رقنا .3 ةوطخلا
.ةددعتملا ةيعرفلا تاكبشلا ةرادإ ةذفان



 ديرت تنك اذإ ،لاثملا ليبس ىلع .لاجم ناونع lan لا يف ناونع lan لا تلخد .4 ةوطخلا
.10.0.0.1 لخدأف ،فدهلا يف حضوم وه امك نيوكتلا سفن

 ،هالعأ لاثملل .ةيعرفلا ةكبشلا عانق لقح يف ةيعرفلا ةكبشلا عانق لخدأ .5 ةوطخلا
.255.255.252.0 لخدأ

.ةمئاقلا يف لوقحلا لاخدإل ةمئاقلا ىلإ ةفاضإ قوف رقنا .6 ةوطخلا

.فذح ىلع رقناو لودجلا نم اهرتخإ ،ةيعرف ةكبش فذحل (يرايتخإ) .7 ةوطخلا

.تادادعإلا ظفحل يهتنت نأ درجمب ظفح ىلع رقنا .8 ةوطخلا

نيوكتلا نم ققحتلا

طقف Windows ليغشت ةمظنأ ىلع نيوكتلا اذه قبطني :ةظحالم

 ةذفان حتفل رايخلا رتخاو لوألا ليمعلاب صاخلا ثحبلا طيرش يف cmd بتكا .9 ةوطخلا
.رماوألا ةبلاطم



 ئياهمل ةيلحملا لاصتالا ةقطنم تحت .enter طغضاو ipconfig رمألا يف بتكا .10 ةوطخلا
 نيوكتل نيقباطم ةيعرفلا ةكبشلا عانقو IP ناونع ناك اذإ امم ققحت ،تنرثيإلا

 .20 ةوطخلا ىلإ يطختلا قباطت IP نيوانع تناك اذإ .تاهجوملا
 



 < تنرتنإلاو ةكبشلا < مكحتلا ةحول ىلإ لقتنا ،IP نيوانع قباطتت مل اذإ .11 ةوطخلا
.ةكراشملاو تاكبشلا زكرم

 ةقطنملا لاصتا ىلع رقنا .RV042/RV082 اهرفوي يتلا ةكبشلا عقوم ددح .12 ةوطخلا
.ةيلحملا ةقطنملا لاصتا ةلاح ةذفان رهظي .RV042/RV082 ةكبش نيمي ىلإ ةيلحملا



.ةيلحملا ةقطنملا لاصتا صئاصخ راطإ رهظي .صئاصخلا قوف رقنا .13 ةوطخلا



 صئاصخ قوف رقناو (TCP/IPv4) تنرتنإلا لوكوتورب نم 4 رادصإلا رتخأ .14 ةوطخلا
.(TCP/IPv4) 4 رادصإلا تنرتنإلا لوكوتورب صئاصخ ةذفان حتفل



 نيوكت ىلع نآلا رداق تنأو يكلساللا يلاتلا IP ناونع مادختسإ رز ىلع رقنا .15 ةوطخلا
.اذه LAN لاصتال ةيضارتفالا ةباوبلاو ةيعرفلا ةكبشلا عانقو IP ناونع

.IP (10.0.1.1) ناونع لقح يف زاهجلل بولطملا IP ناونع لخدأ .16 ةوطخلا

 ةيعرفلا ةكبشلا عانق لقح يف لباقملا ةيعرفلا ةكبشلا عانق لخدأ .17 ةوطخلا
(255.255.252.0).

 وه اذه .(10.0.0.1) ةيضارتفالا ةباوبلا لقح يف ةبولطملا ةباوبلا لخدأ .18 ةوطخلا



 يغبنيو ،ةيعرفلا هتكبش جراخ ءالمعلاب لاصتالل ليمعلا همدختسيس يذلا ناونعلا
.4 ةوطخلا يف ددحملا IP ناونع ةداع نوكي نأ

.نييفاضإلا كئالمعل 15 ىلإ 6 نم تاوطخلا ررك .19 ةوطخلا

 الك لالخ نم ping through رماوأ هجوم لاسرإب مق ،دادعإلا اذه لمع نم ققحتلل .20 ةوطخلا
 نم ققحتلل لاصتالا رابتخإ ديرت بيو ناونع يأب اعوبتم ping رمألا مدختسأ .ءالمعلا

ةكبشلا لمع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


