
WAP ىلع يكلساللا نيمأتلا تادادعإ نيوكت

ةمدقملا

 ايساسأ ارمأ (WAP) ةيكلساللا لوصولا ةطقن ىلع يكلساللا نامألا نيوكت دعي
 كتزهجأ ةيصوصخ نوفلاخي دق نيذلا ءالخدلا نم ةيكلساللا ةكبشلا ةيامحل ةياغلل
 نيمأتلا نيوكت كنكمي .ةيكلساللا ةكبشلا ربع تانايبلا لقن كلذكو ةيكلساللا

 Wi-Fi Protected و ،MAC حشرم دادعإ قيرط نع ةيكلساللا كتكبش ىلع يكلساللا
Access (WPA/WPA2) و ،يصخش WPA/WPA2 يسسؤم.

 ةكبشلا ىلإ لوصولل نييكلساللا ءالمعلا ةيفصتل MAC ةيفصت مادختسإ متي
 نيوانعلاب حامسلل ءالمع ةمئاق نيوكت متيس .مهب ةصاخلا MAC نيوانع مادختساب

 ةفرعمل .كتاليضفت بسح ،ةكبشلا ىلإ لوصولل اهرظح وأ ةمئاقلا يف ةدوجوملا
.انه رقنا ،MAC ةيفصت لوح ديزملا

 ةيامحل مدختست نامأ تالوكوتورب WPA/WPA2 Enterprise و WPA/WPA2 Personal دعي
 قفاوتي .ةيكلساللا ةكبشلا ربع ةلوقنملا تانايبلا ريفشت لالخ نم ةيصوصخلا

WPA/WPA2 يرايعم عم IEEE 802. 11E 11 .802 وi. ةيصوصخلا نيمأت لوكوتوربب ةنراقم 
 ةقداصملا تازيم نسح دق WPA/WPA2 نإف ،(WEP) يكلسلا ليصوتلل ةئفاكملا

.ريفشتلاو

WPA/WPA2 و يلزنملا مادختسالل يصخش WPA/WPA2 Enterprise ةكبشلل صصخم 
 عم ةنراقم ةكبشلا يف ربكأ ايزكرم امكحتو انامأ يسسؤم WPA/WPA2 رفوي .ةيراجتلا

WPA/WPA2 يصخشلا.

 ةيامحل WAP لوكوتورب ىلع يكلساللا نيمأتلا نيوكت متيس ،ويرانيسلا اذه يف
.ةسسؤملا تادادعإو ةيصخشلا WPA/WPA2 تادادعإ مادختساب ءالخدلا نم ةكبشلا

فدهلا

 نمأ يسسؤم و يصخش WPA/WPA2 لكشي نأ فيك تنأ يدبي نأ ةدام اذه فدهي
.ةيكلساللا كتكبش ةيصوصخو نمأ نسحي نأ تالوكوتورب

 وأ (SSID) ةمدخلا ةعومجم فرعم ءاشنإ لعفلاب مت دق هنأ ةلاقملا هذه ضرتفت :ةظحالم
.WAP ىلع (WLAN) ةيكلسال ةيلحم ةكبش

قيبطتلل ةلباقلا ةزهجألا

https://www.cisco.com/c/ar_ae/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5081-configure-media-access-control-mac-address-filtering-on-a-wi.html


WAP100 Series •
WAP300 Series •
WAP500 Series •

جماربلا رادصإ

1.0.2.14 - WAP131، WAP351 •
1.0.6.5 - WAP121، WAP321 •

1.3.0.4 - WAP371 •
1.1.0.7 - WAP150، WAP361 •
1.2.1.5 - WAP551، WAP561 •

1.0.1.11 - WAP571، WAP571E •

يكلساللا نيمأتلا تادادعإ ليكشت

يصخش WPA/WPA2 نيوكت

 رتخاو لوصولا ةطقنل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.تاكبشلا < يكلسال

 WAP361 ل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا مدختست ،هاندأ ةروصلا يف :ةظحالم
.كزاهج زارط بسح ةمئاقلا تارايخ فلتخت دق .لاثمك



 ب ةصاخلا رايتخالا ةناخ ددح ،(SSIDs) ةيرهاظلا لوصولا طاقن ةقطنم تحت .2 ةوطخلا
SSID ريرحت قوف رقناو اهنيوكت ديرت يتلا.

.VAP1 رايتخإ متي ،لاثملا اذه يف :ةظحالم



.نامأ ةلدسنملا ةمئاقلا نم يصخش WPA قوف رقنا .3 ةوطخلا

 .رايتخالا ةناخ يف ةمالع عضوب (WPA2-AES وأ WPA-TKIP) WPA رادصإ رتخأ .4 ةوطخلا
.دحاو نآ يف نيتدحو رايتخإ نكمي

WPA-TKIP — لوصول ةتقؤملا حيتافملا ةمالس ةادأ Wi-Fi يوتحت .يمحملا 
 TKIP و WPA نامأ لوكوتورب معدت يتلا ليمعلا تاطحم ضعب ىلع ةكبشلا

 اقبط لوصولا ةطقنل طقف WPA-TKIP رايتخاب حمسي ال هنأ ظحال .طقف يلصألا
.Wi-Fi فلاحت تابلطتم ثدحأل

•

WPA2-AES — ةكبش ربع يمحملا لوصولل مدقتملا ريفشتلا رايعم Wi-Fi. معدت 
 AES-CCMP و WPA2 لوكوتورب ةكبشلا ىلع ةدوجوملا ليمعلا تاطحم عيمج

cipher/رادصإ رفوي .نامألا WPA رايعم لكل نيمأت لضفأ اذه IEEE 802.11i. اقبط 
.تقولا لاوط عضولا اذه معد WAP ىلع بجي ،Wi-Fi فلاحت تابلطتم ثدحأل

•

.ريشأتلا يعبرم ديدحت متي ،لاثملا اذهل :ةظحالم



.حاتفملا لقح يف اهلخدأو فرح 63-8 نم نوكتت رورم ةملك ءاشنإب مق .5 ةوطخلا

 تمق يتلا رورملا ةملك راهظإل حضاو صنك حاتفملا راهظإ عبرم ديدحت كنكمي :ةظحالم
.اهئاشنإب

 لصافلا وأ ةميق ،لاجم ثيدحت لدعم حاتفم broadcast لا يف (يرايتخإ) .6 ةوطخ لخدي
 .اذه VAP عم نيطبترملا ءالمعلل (ةعومجم) ثبلا حاتفم ثيدحت هيف متي يذلا ينمزلا

 نأ ىلإ 0 ةميقلا ريشت .يناث 86400 ىلإ 0 نم وه حيحصلا قاطنلاو يناث 300 ريصقتلا
.هثيدحت متي مل ثبلا حاتفم



.ظفح قوف رقنا .7 ةوطخلا

.كب صاخلا WAP ىلع WPA Personal نيوكت نم نآلا تيهتنا دقل

WPA/WPA2 Enterprise نيوكت

 رتخاو لوصولا ةطقنل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.تاكبشلا < يكلسال

 WAP361 ل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا مدختست ،هاندأ ةروصلا يف :ةظحالم
.لاثمك



 ديرت يتلا SSID نم ققحت ،(SSIDs) "ةيرهاظلا لوصولا طاقن" ةقطنم نمض .2 ةوطخلا
.هلفسأ دوجوملا ريرحت رز قوف رقناو اهنيوكت



.نامأ ةلدسنملا ةمئاقلا نم WPA Enterprise رتخأ .3 ةوطخلا

.(ةقبسملا ةقداصملا نيكمتو WPA2-AES و WPA-TKIP) WPA رادصإ رتخأ .4 ةوطخلا

 و WPA-TKIP الك وأ طقف WPA2-AES ترتخأ اذإ —ةقبسملا ةقداصملا نيكمتب مق
WPA2-AES رادصإك WPA، ءالمعل ةقبسملا ةقداصملا نيكمت كنكمي WPA2-

AES. ءالمع لسري نأ ديرت تنك اذإ رايخلا اذه ددح WPA2 ةقداصم مزح نييكلساللا 
 همدختسي يذلا WAP زاهج نم ةقبسملا ةقداصملا تامولعم لقن متي .ةقبسم

 يف ةزيملا هذه نيكمت دعاسي نأ نكمي .فدهلا WAP زاهج ىلإ ايلاح ليمعلا
 ةددعتم لوصو طاقنب نولصتي نيذلا نيلوجتملا ءالمعلل ةقداصملا عيرست

(AP).

•

 ال يلصألا WPA نأل WPA تارادصإل WPA-TKIP تددح اذإ رايخلا اذه قبطني ال :ةظحالم
.ةزيملا هذه معدي



 RADIUS مداخ تادادعإ مادختسإ رايتخالا ةناخ ديدحت ءاغلإب مق (يرايتخإ) .5 ةوطخلا
.تادادعإلا ريرحتل ةيمومعلا



.مداخلل حيحصلا IP ناونع عونل رايتخالا رز قوف رقنا (يرايتخإ) .6 ةوطخلا

.لاثملا اذهل IPv4 رايتخإ متي :ةظحالم



.مداخلل IP ناونع لقح يف RADIUS مداخب صاخلا IP ناونع لخدأ .7 ةوطخلا

.192.168.1.101 مادختسإ متي ،لاثملا اذهل :ةظحالم



 WAP لا نأ لدان RADIUS ك لثامي حاتفملا ةملكلا ،لاجم حاتفملا يف تلخد .8 ةوطخلا
 يمقر يدجبأ فرح 64 ىلإ 1 نم مادختسإ كنكمي .لدان RADIUS لا ىلإ قداصي نأ لمعتسي

.ةصاخ فورحو يسايق

 هنيوكت مت يذلا حاتفملا قباطت نأ بجيو فرحألا ةلاحل ةساسح حيتافملا :ةظحالم
.RADIUS مداخ ىلع

 نأ ديرت يتلا ةكبشلا يف RADIUS مداخ لكل 8-7 تاوطخلا ررك (يرايتخإ) .9 ةوطخلا
.WAP اهب لصتي



 بقعت نيكمتل EnableRADIUS Accounting رايتخالا ةناخ ددح (يرايتخإ) .10 ةوطخلا
 .(ةلسرملا تانايبلا رادقم ،ماظنلا تقو) مدختسملا اهكلهتسا يتلا دراوملا سايقو

 خسنلا مداوخو ةيساسألا مداوخلا نم لكل RADIUS باسح ةزيملا هذه نيكمت حيتيس
.يطايتحالا



.رقنا .11 ةوطخلا

.كب صاخلا WAP ىلع حاجنب WPA/WPA2 Enterprise نامأ نيوكت نم نآلا تيهتنا دقل

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


