
●

●

●

●

●

●

●

●

●

●

يف اقبسم كرتشم يصخش حاتفم ةزيم
  CBW لوصو ةطقن
فدهلا
  

اذه حرشي رادصإ يف (PSK) اقبسم كرتشملا يصخشلا حاتفملا ةزيم لاقملا 
.Cisco Business Wireless (CBW) Access Point (AP) 10.6.1.0 تباثلا جمانربلا
 

جماربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا
 

(ثدحألا ليزنت) Cisco Business Wireless 140AC | 10.6.1.0 لوصو ةطقن
(ثدحألا ليزنت) Cisco Business Wireless 145AC | 10.6.1.0 لوصولا ةطقن
(ثدحألا ليزنت) Cisco Business Wireless 240AC | 10.6.1.0 لوصو ةطقن
  

ةمدقملا
  

ةيصخشلا PSK ةزيم مادختسإ نآلا كنكميف ،كتكبش يف CBW زاهج كيدل ناك اذإ
!0 .1 .6 .10 تباثلا جمانربلا رادصإ يف
 
PSK ب اضيأ هيلإ راشيو ،يصخشلا PSK يدرفلا (iPSK)، لوؤسملل حمست ةزيم وه
رادصإب حيتافم  ةديرف  ةكرتشم  اقبسم  ةزهجألل  ةيدرفلا  سفنل  ةكبش 
ةكبش ربع يمحملا لوصولل ةيصخشلا (WLAN) ةيكلساللا ةيلحملا ةقطنملا
Wi-Fi (WPA2). طبر متي PSK ناونعب ديرفلا MAC اذه دناسي ال .زاهجلاب صاخلا
.ةسايس تنكم WPA3 ثيح WLANs يف
 
قداصت هذه  ةزيملا  ليمعلا  مادختساب  مداخ   RADIUS. وهو  ممصم  لكشب  ماع 
ةلومحملا رتويبمكلا ةزهجأو ءايشألا لكل تنرتنإلا ةزهجأ ةطساوب مادختسالل
.ةكرشلا اهردصت يتلا
  

تايوتحملا لودج
 

ةيساسألا تابلطتملا
CBW RADIUS تادادعإ نيوكت
WLAN تادادعإ نيوكت
ةيلاتلا تاوطخلا
  

ةيساسألا تابلطتملا
 

رقنا .10.6.1.0 ىلإ CBW نم (AP) لوصولا ةطقنل تباثلا جمانربلا ةيقرت نم دكأت
جمانربلل ثيدحت ءارجإ لوح ةوطخب ةوطخ تاداشرإ ىلع لوصحلا يف بغرت تنك اذإ
.تباثلا
.زاهجلل MAC ناونعو يصخشلا PSK نيوكت مزلي ثيح RADIUS مداخ ىلإ جاتحتس
و FreeRADIUS - ةفلتخم RADIUS مداوخ ةثالث ةطساوب هذه CBW ةزيم معد متي
Microsoft NPS و Cisco ISE. مداخ بسح نيوكتلا فلتخيس RADIUS مدختسملا.
 

https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324934


CBW RADIUS تادادعإ نيوكت
  

.تاوطخلا عبتا ،CBW لوصولا ةطقن ىلع RADIUS تادادعإ نيوكتل
 

1 ةوطخلا
  

.CBW لوصولا ةطقنل (UI) بيولا مدختسم ةهجاو ىلإ لوخدلا ليجست
 

2 ةوطخلا
  

.ءاربخلا ضرع ىلإ لاقتنالل هاجتإلا يئانث مهسلا زمر قوف رقنا
 

3 ةوطخلا
  

.لوؤسملا تاباسح < ةرادإلا ىلإ لقتنا
 

 
 
4 ةوطخلا
  

.RADIUS بيوبت ةمالع ددح
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5 ةوطخلا
  

.RADIUS ةقداصم مداخ ةفاضإ ىلع رقنا
 

6 ةوطخلا
  

:يلي ام نيوكتب مق
 

6 ىلإ 1 نم ددح - مداخلا سرهف
انكمم اذه نوكي ،يضارتفا لكشب .ةلاحلا نيكمتب مق - ةكبشلا مدختسم
انكمم اذه نوكي ،يضارتفا لكشب .ةلاحلا نيكمتب مق - ةرادإلا
انكمم اذه نوكي ،يضارتفا لكشب .ةلودلا نيكمتب مق - ةلودلا
CoA - ةطلسلا ةنحش نيكمت نم دكأت (CoA).
RADIUS مداخل IPv4 ناونع لخدأ - مداخلل IP ناونع
كرتشملا يرسلا حاتفملا لخدأ - كرتشم رس
.RADIUS مداخب لاصتالل همادختسإ متي يذلا ذفنملا مقر لخدأ - ذفنملا مقر
مداخلا ةلهم لخدأ - مداخلا ةلهم
  

.قبطي ةقطقط
 



WLAN تادادعإ نيوكت
  

.ةيصخش ةنمؤم ةيسايق WPA2 WLAN ةكبشك WLAN ةكبش ءاشنإب مق
 

1 ةوطخلا
  

.WLAN تاكبش < ةيكلساللا تادادعإلا ىلإ لقتنا
 

 
 
2 ةوطخلا
  

.ةديدج WLAN/RLAN ةكبش ةفاضإ ىلع رقنا
 

لن يتم إستخدام المفتاح المشترك مسبقا لأجهزة PSK الشخصية. ولن يستخدم هذا إلا للأجهزة التي لم تتم
مصادقتها على خادم RADIUS. ستحتاج إلى إضافة عناوين MAC لأي جهاز سيتم توصيله بشبكة WLAN هذه

إلى قائمة السماح الخاصة بهذا الجهاز.



3 ةوطخلا
  

ةيكلساللا ةيلحملا ةكبشلل فيرعت فلم مسا لخدأ ،ماع بيوبتلا ةمالع تحت
(WLAN).
 

4 ةوطخلا
  

لالخ نم MAC ةيفصت نيكمتب مقو WLAN ةكبش نامأ بيوبت ةمالع ىلإ لقتنا
.ليدبتلا كيرحت
 



5 ةوطخلا
  

هنيوكت مت يذلا RADIUS مداخ ةفاضإل RADIUS ةقداصم مداخ ةفاضإ ىلع رقنا
.هذه WLAN ةكبشل ةقداصملا ريفوتل قباسلا مسقلا يف
 

6 ةوطخلا
  

.قبطي ةقطقط .رسيأ مقرو ،ةلود ،ناونع مداخلا تلخد .ةقثبنم ةذفان رهظتس
 

7 ةوطخلا



●

●

(يرايتخا)
 
ضرع متي ،رايخلا اذه نيكمتب موقت امدنع .ةقداصملل تقؤملا نيزختلا نيكمت
.ةيلاتلا لوقحلا
 

اهيف يهتنت يتلا ةينمزلا ةرتفلا ددحي - مدختسملل تقؤملا نيزختلا ةركاذ ةلهم
.تقؤملا نيزختلا ةركاذ يف اهيلع قدصملا دامتعالا تانايب ةيحالص
نيزختلا ةركاذ تامولعم مادختسإ - مدختسملل تقؤملا نيزختلا ةركاذ مادختسإ ةداعإ
لكشب .تقؤملا نيزختلا ةركاذ ةلهم ءاهتنا لبق دامتعالا تانايبل تقؤملا
 اذه نوكي ،يضارتفا
.لطعم
 

 
8 ةوطخلا
  

نم AAA زواجتب حامسلا نيكمتب مق .ةمدقتم تارايخ بيوبتلا ةمالع ىلإ لقتنا
.ليدبتلا قالزنا لالخ
 

ةيلاتلا تاوطخلا
  

نوكت نأ بجي ،RADIUS مداخ دادعإو CBW لوصولا ةطقن ىلع تادادعإلا نيوكت درجمب
،اذه MAC ناونعل هنيوكت مت يذلا صصخملا PSK لخدأ .كزاهج ليصوت ىلع ارداق
.ةكبشلا ىلإ مضني فوسو
 
يتلا ةزهجألا ةيؤر نم نكمتتسف ،ةقداصملل تقؤملا نيزختلا نيوكتب تمق اذإ

في حالة تمكين هذه الميزة، لن يكون مطلوبا من العميل الذي تمت مصادقته لهذا الخادم بالفعل تمرير
البيانات إلى خادم RADIUS عند إعادة الاتصال بشبكة WLAN هذه في غضون 24 ساعة التالية.

لن تظهر علامة التبويب خيارات متقدمة إلا إذا كنت في طريقة عرض "خبير".



Auth Cache بيوبتلا ةمالع ىلإ لاقتنالا قيرط نع WLAN ةكبش ىلإ تمضنا
Users (اتقؤم اهنيزخت مت نيذلا نومدختسملا) مزل اذإ .لوؤسملا تاباسح نمض
.اذه فذح نكمي ،رمألا
 

 
رارقلا
  

اه تنأ  !اذ  كنكمي  نآلا  عاتمتسالا  دئاوفب  ةزيم   PSK ةيصخشلا  ىلع  ةطقن 
.CBW لالخ نم لوصولا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


