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نم ام لوحم ىلع ةماعلا 802.1x صئاصخ نيوكت
 (رماوألا رطس ةهجاو) CLI لالخ
ةمدقملا
 
لبق .مداخلاو ليمعلا نيب لوصولا يف مكحتلا لهسي ارايعم IEEE 802.1x ربتعي
بجي ،لوحم وأ (LAN) ةيلحم لوصو ةكبش ةطساوب ليمعل تامدخلا ريفوت ةيناكمإ
ليغشتب موقي يذلا ةقداصملا مداخ ةطساوب لوحملا ذفنمب لصتملا ليمعلا ةقداصم
.(RADIUS) ديعبلا مدختسملا لاصتا بلط ةقداصم ةمدخ
 
لاصتالا ىلع مهل حرصملا ريغ ءالمعلا ةردق دييقت ىلع 802.1x ةقداصم لمعت
زارط يه 802.1x ةقداصم .ماع لكشب اهيلإ لوصولا نكمي ذفانم لالخ نم LAN ةكبشب
:ةيلاتلا ةددحملا راودألا ةكبشلا ةزهجأ نمضتت ،جذومنلا اذه يف .مداخ-ليمع
 

ةكبشلا ىلإ لوصولا بلطي ةكبش زاهج وه بلاطملا وأ ليمعلا — بلاطملا وأ ليمعلا
.ةقداصمب لصتم ليمعلا .ةيلحملا
ذفانم ليصوت متي يذلاو ةكبشلا تامدخ رفوي ةكبش زاهج وه قدصملا — قدصملا
:ةموعدم ةيلاتلا ةقداصملا بيلاسأ .هب ليمعلا
 

ةقداصملا يف .ةقداصملا عاضوأ عيمج يف ةموعدم — 1x .802 رايعم ىلع ةمئاق -
عسوتملا ةقداصملا لوكوتورب لئاسر قدصملا جرختسي ،802.1x رايعم ىلإ ةدنتسملا
(EAP) 802.1 لوكوتورب لئاسر نمx وأ EAP مزح ربع LAN (EAPoL)، مداخ ىلإ اهررميو
.RADIUS لوكوتورب مادختساب ،ةقداصملا
 
لوصولا يف مكحتلا مادختساب .ةقداصملا عاضوأ عيمج يف موعدم — MAC ىلإ دنتسم -
نم EAP ليمع ءزج ذيفنتب هسفن قدصملا موقي ،مئاقلا (MAC) طئاسولا ىلإ
.ةكبشلا ىلإ لوصولا نع نوثحبي نيذلا ءالمعلا نع ةباين جمانربلا
 
ةقداصملا مادختساب .ةددعتملا تاسلجلا عاضوأ يف طقف موعدم — بيولا ىلإ دنتسم -
جمانربلا نم EAP ليمع ءزج ذيفنتب هسفن قدصملا موقي ،بيولا ىلإ ةدنتسملا
.ةكبشلا ىلإ لوصولا نع نوثحبي نيذلا ءالمعلا نع ةباين
 

مداخ .ليمعلل ةيلعفلا ةقداصملا ءارجإب ةقداصملا مداخ موقي — ةقداصملا مداخ
.EAP تادادتماب دوزم RADIUS ةقداصم مداخ وه زاهجلاب صاخلا ةقداصملا
 

.ذفنم لكل امهيلك وأ قدصم وأ ببسم وأ ليمع ةكبشلا زاهج نوكي نأ نكمي :ةظحالم
 
،لاثم اذه يف .ةددحملا راودألل اقفو ةزهجألا نيوكتب تماق ةكبش هاندأ ةروصلا ضرعت
SG350X حاتفم تلمعتسا.
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:802.1x ةئيهت يف تاداشرإ
 

لوحملا ىلع RADIUS مداخ تادادعإ نيوكت ةيفيك ةفرعمل .RADIUS مداخ نيوكتب مق 
.انه رقنا ،كيدل
VLAN تاكبش ءاشنإل .(VLANs) ةيرهاظلا ةيلحملا ةقطنملا تاكبش نيوكت 
.انه رقنا ،كيدل لوحملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا مادختساب
.انه رقنا ،(CLI) رماوألا رطس ةهجاو ىلإ ةدنتسملا تاميلعتلا ىلع لوصحلل
مادختساب نيوكتلل .كيدل لوحملا ىلع VLAN ةكبش ىلإ ذفنملا تادادعإ نيوكت 
،(CLI) رماوألا رطس ةهجاو مادختسال .انه رقنا ،بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا
 .انه رقنا
لوح تاميلعت ىلع لوصحلل .لوحملا ىلع ةماعلا 802.1x صئاصخ نيوكتب مق 
بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا لالخ نم ةماعلا 802.1x صئاصخ نيوكت ةيفيك
.انه رقنا ،لوحملا يف
تادادعإ نيوكت ةيفيك ةفرعمل .لوحملا ىلع ينمزلا قاطنلا نيوكتب مق (يرايتخإ) 
.انه رقنا ،كيدل لوحملا ىلع ينمزلا قاطنلا
يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا مادختسال .802.1x ذفنملا ةقداصم نيوكت 
.انه رقنا ،لوحملا
  

فدهلا
 
ةهجاو لالخ نم ةماعلا 802.1x صئاصخ نيوكت ةيفيك لوح تاميلعت ةلاقملا هذه مدقت
ةيلحملا ةكبشلاو ةقداصملا صئاصخ نمضتت يتلاو ،لوحملل (CLI) رماوألا رطس
ال يتلا تامدخلا ىلإ لوصولا فيضلل VLAN ةكبش رفوت .فيضلل (VLAN) ةيرهاظلا
وأ 802.1x ةقداصملا ربع اهليوخت وأ ةكرتشملا ذفانملا وأ ةزهجألا ةقداصم بلطتت
.بيولا ىلإ ةدنتسملا ةقداصملا وأ MAC ىلع ةمئاقلا
  
قيبطتلل ةلباقلا ةزهجألا
 

Sx300 Series
Sx350 Series
SG350X Series
Sx500 Series

/content/en/us/support/docs/smb/switches/cisco-350-series-managed-switches/smb5334-configure-remote-authentication-dial-in-user-service-radius.html
/content/en/us/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb5097-configure-a-vlan-on-a-switch.html
/content/en/us/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb4986-vlan-configuration-via-cli-on-300-500-series-managed-switche.html
/content/en/us/support/docs/smb/switches/cisco-350-series-managed-switches/smb5411-configure-port-to-virtual-local-area-network-vlan-settings-o.html
/content/en/us/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb5653-configure-port-to-vlan-interface-settings-on-a-switch-throug.html
/content/en/us/support/docs/smb/switches/cisco-small-business-500-series-stackable-managed-switches/smb2652-configuration-of-802-1x-properties-on-sx500-series-stackable.html
/content/en/us/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb5090-configure-time-range-settings-on-a-switch.html
/content/en/us/support/docs/smb/switches/cisco-250-series-smart-switches/smb3202-configure-8021x-port-authentication-setting-on-a-switch.html
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Sx550X Series
  

جماربلا رادصإ
 

1.4.7.06 — SX300، SX500
2.2.8.04 — SX350، SG350X، SX550X
  

ةهجاو) CLI لالخ نم ام لوحم ىلع 802.1x صئاصخ نيوكت
(رماوألا رطس
 
802.1x تادادعإ نيوكت
 
رورملا ةملكو مدختسملا مسا .لوحملا مكحت ةدحو ىلإ لوخدلا لجس .1 ةوطخلا
ةملك وأ ديدج مدختسم مسا نيوكت نم تيهتنا دق تنك اذإ .cisco/cisco امه نايضارتفالا
.كلذ نم ًالدب دامتعالا تانايب لِخدأف ،ةديدج رورم
 

 
متي ،لاثملا اذه يف .كيدل لوحملل قيقدلا زارطلا بسح رماوألا فلتخت دق :ةظحالم
.Telnet جمانرب لالخ نم SG350X switch لوحملا ىلإ لوصولا
 
نم "ماعلا نيوكتلا" عضو ىلإ لخدا ،لوحملل "تازايتمالا يذ EXEC" عضو نم .2 ةوطخلا
:يلاتلا لاخدإ لالخ
 
SG350X#configure

 
-dot1x system رمألا مدختسأ ،لوحملا ىلع ماع لكشب 802.1x ةقداصم نيكمتل .3 ةوطخلا
auth-control ماعلا نيوكتلا عضو يف.
 
SG350X(config)#dotx1 system-auth-control

 

 
:يلاتلا ،حاتفملا ىلع ةيوه ةحص 802.1x ايملاع زجعي نأ (يرايتخإ) .4 ةوطخ لخدي
 
SG350X(config)#no dotx1 system-auth-control

 
MAC ىلإ ةدنتسملا ةقداصملا تايلمع ليطعت متي ،كلذ ليطعت ةلاح يف :ةظحالم
.802.1X رايعمل اقفو بيولاو
 
،802.1x ةقداصم نيكمت دنع ةقداصملل اهمادختسإ متي يتلا مداوخلا ديدحتل .5 ةوطخلا
:يلي ام لخدأ
 
SG350X(config)#aaa   dot1x  [radius none | RADIUS | none]

 
:يه تارايخلا
 

RADIUS none — مداخ ةدعاسمب الوأ ذفنملا ةقداصم ذيفنت ىلع اذه لمعي RADIUS. يف
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عم ةقداصم ةيأ ءارجإ متي الف ،مداخلا لطعت تقو لثم مداخلا نم ةباجتسإ دوجو مدع ةلاح
،ةحيحص ريغ مدختسملا دامتعا تانايب تناكو ارفوتم مداخلا ناك اذإ .ةسلجلاب حامسلا
.ةسلجلا ءاهنإ متيو لوصولا ضفر متي
RADIUS — مداخ ىلإ ادانتسا ذفنملا ةقداصم ذيفنتب اذه موقي RADIUS. مدع ةلاح يف
.ةيضارتفالا ةقداصملا يه هذه .ةسلجلا ءاهنإ متي ،ةقداصم ءارجإ
none — ةسلجلل حمسيو مدختسملا قداصي ال.
 

 
.RADIUS وه يضارتفالا 802.1x ةقداصم مداخ نوكي ،لاثملا اذه يف :ةظحالم
 
:يلاتلا ،ةيضارتفالا ةقداصملا ييحي نأ (يرايتخإ) .6 ةوطخ لخدي
 
SG350X(config)#no aaa authetication dot1x 

 
لالخ نم "VLAN ةكبش ةهجاو نيوكت" قايس لخدأ ،"ماعلا نيوكتلا" عضو يف .7 ةوطخلا
:يلي ام لاخدإ
 
SG350X(config)#interface vlan [vlan-id]

 
vlan-id — ةكبش فرعم ددحي VLAN هنيوكت متيل.
 

 
ام لخدأ ،ةدمتعملا ريغ ذفانملل فيضلا VLAN ةكبش مادختسإ نيكمتل .8 ةوطخلا
:يلي
 
SG350X(config-if)#dot1x guest-vlan

 
اهب حرصملا ريغ ذفانملا عيمج نإف ،فيضلل VLAN ةكبش نيكمت مت اذإ :ةظحالم
نإ .فيضلل VLAN ةكبش يف اهرايتخإ مت يتلا VLAN ةكبش ىلإ ايئاقلت مضنت
.VLAN فيضلا نم تلزأ وه ،اقحال نوكي ءانيم تنكم
 

 
:يلي ام لِخدأ ،"ةهجاولا نيوكت" قايس نم جورخلل .9 ةوطخلا
 
SG350X(config-if)#exit
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ىلإ ذفنم ةفاضإو (up ذفنم وأ) 802.1X نيكمت نيب تقولا ريخأت نييعتل .10 ةوطخلا
:يلي ام لخدأ ،فيضلا VLAN ةكبش
 
SG350X(config)#dot1x guest-vlan  []

 
ذفنملا ةفاضإو (up ذفنم وأ) 802.1X نيكمت نيب ناوث يف تقولا رخأت ددحي — ةلهملا
.يناث from 30 up to 180 ىدملا .فيضلا VLAN ةكبش ىلإ
 

ةقداصم تلشف اذإ وأ 802.1x اقحلم جمانربلا فشتكي مل اذإ ،طابترالا دعب :ةظحالم
ةلهم ءاهتنا دعب طقف فيضلل VLAN ةكبش ىلإ ذفنملا ةفاضإ متت ذئنيح ،ذفنملا
ةفاضإ متت ،Not Authorized ىلإ Authorized نم ذفنملا ريغت اذإ .فيضلل VLAN ةكبش
تنأ .فيضلل VLAN ةكبش ةلهم ءاهتنا دعب طقف فيضلل VLAN ةكبش ىلإ ذفنملا
.ةيوه ةحص VLAN لا نم ةيوه ةحص VLAN تزجعأ وأ تنكم عيطتسي
 

 
.ةيناث 60 يه ةمدختسملا Guest VLAN ةلهم ،لاثملا اذه يف :ةظحالم
 
:ةيلاتلا تارايخلا نم رثكأ وأ دحاو نم ققحت ،تامئالملا نيكمتل .11 ةوطخلا
 
SG350X(config)# dot1x   [ |  | ] [802.1x |  | ]

 
:يه تارايخلا
 

.1x .802 ةقداصم لشف ةلاح يف تامئالم لاسرإ — 1x .802 ةقداصم لشف تامئالم
ةقداصم حاجن ةلاح يف تامئالم لاسرإ — 1x .802 رايعمل اقفو ةقداصملا حاجن تامئالم
.1x .802 رايعم
.MAC ةقداصم تلشف اذإ تامئالم لاسرإ — MAC ةقداصم لشف
.MAC ةقداصم تحجن اذإ تامئالم لاسرإ — MAC ةقداصم حاجن تامئالم
.بيولا ةقداصم تلشف اذإ تامئالم لاسرإ — بيولا ةقداصم لشف تامئالم
.بيولا ةقداصم تحجن اذإ تامئالم لاسرإ — بيولا ةقداصم حاجن تامئالم
.ةئداه ةرتف تأدب اذإ تامئالملا لاسرإ — بيولا ةقداصمل ةئداهلا تامئالملا
 

.حاجن خاخفو 802.1x ةقداصم لشف خاخف لاخدإ متي ،لاثملا اذه يف :ةظحالم
 

 
:يلي ام لِخدأ ،"ةهجاولا نيوكت" قايس نم جورخلل .12 ةوطخلا
 



●

 SG350X(config)#exit
 

 
،حاتفملا ىلع ةيصاخ 802.1x لماش لكشي لا ضرعي نأ (يرايتخإ) .13 ةوطخ لخدي
:يلاتلا
 
SG350X#show dot1x

 

 
.حاجنب كيدل لوحملا ىلع 802.1x صئاصخ نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
  
VLAN ةقداصم نيوكت
 
ةكبش ىلإ لوصولاب ةدمتعملا ريغ ةزهجألا وأ ذفانملل حمسي ال ،802.1x نيكمت دنع
VLAN ةكبش نم اءزج نكت مل ام VLAN ةكبش وأ فيضلل VLAN اهيلع قدصم ريغ.
.VLANs ىلإ ايودي تفضأ نوكي نأ جاتحي ءانيملا
 
:ةيلاتلا تاوطخلا عبتا ،VLAN ةكبش ىلع ةقداصملا ليطعتل
 
نم "ماعلا نيوكتلا" عضو ىلإ لخدا ،لوحملل "تازايتمالا يذ EXEC" عضو نم .1 ةوطخلا
:يلاتلا لاخدإ لالخ
 
SG350X#configure

 
لالخ نم "VLAN ةكبش ةهجاو نيوكت" قايس لخدأ ،"ماعلا نيوكتلا" عضو يف .2 ةوطخلا
:يلي ام لاخدإ
 
KSG350x(config)# interface vlan [vlan-id]

 
vlan-id — ةكبش فرعم ددحي VLAN هنيوكت متيل.
 



 
.20 مقر VLAN ةكبش رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
:يلي ام لخدأ ،VLAN ةكبش ىلع 802.1x ةقداصم ليطعتل .3 ةوطخلا
 
SG350X(config-if)#dot1x auth-not-req
 

 
:يلي ام لخدأ ،VLAN ةكبش ىلع 802.1x ةقداصم نيكمتل (يرايتخإ) .4 ةوطخلا
 
SG350X(config-if)#no dot1x auth-not-req
 
:يلي ام لِخدأ ،"ةهجاولا نيوكت" قايس نم جورخلل .5 ةوطخلا
 

 
،حاتفملا ىلع دادعإ ةيلمع لماش ةيوه ةحص 802.1x لا ضرعي نأ (يرايتخإ) .6 ةوطخ لخدي
:يلاتلا
 

 
قدصم ريغ VLAN ةكبش اهنأ ىلع 20 مقر VLAN ةكبش رهظت ،لاثملا اذه يف :ةظحالم
.اهيلع
 
مت يتلا تادادعإلا ظفحا ،لوحملل "تازايتمالا يذ EXEC" عضو يف (يرايتخا) .7 ةوطخلا
:يلي ام لاخدإ لالخ نم ،ليغشتلا ءدب نيوكت فلم يف اهنيوكت
 
SG350X#copy running-config startup-config

 

 



ةحول ىلع "ال" ـب ةباجإلل N وأ "معن" ـب ةباجإلل Y ىلع طغضا (يرايتخا) .8 ةوطخلا
.Overwrite file [startup-config] رمألا هّجوم روهظ درجمب كيدل حيتافملا
 

 
VLANs ىلع دادعإ ةيلمع ةيوه ةحص 802.1x لا تلكش حاجنب ىقلتي نآلا تفوس تنأ
.كحاتفم ىلع
 
 تاداشرإلا عبتا ،كيدل لوحملا ىلع 802.1x ذفنملا ةقداصم تادادعإ نيوكت ةعباتمل :ماه
.هالعأ ةدراولا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


