
 Secure Shell مدختسم ةقداصم تادادعإ نيوكت
(SSH) لّدبُم ىلع

فدهلا

Secure Shell (SSH) رفوي .ةنيعم ةكبش ةزهجأل دعب نع انمآ الاصتا رفوي لوكوتورب وه 
 SSH حمسي .رفشم هنأ ءانثتساب ،Telnet لاصتال ةلثامم ةفيظو لاصتالا اذه

 ةهج جمانرب مادختساب (CLI) رماوألا رطس ةهجاو لالخ نم لوحملا نيوكتب لوؤسملل
.ةيجراخ

 ذيفنت لوؤسملل نكمي ،SSH لوكوتورب ربع (CLI) رماوألا رطس ةهجاو عضو يف
 فاشكتسأ يف ةديفم SSH تالاصتإ نوكت .نمآ لاصتا يف امدقت رثكأ تانيوكت
 ةكبشلا لوؤسم اهيف نوكي ال يتلا تالاحلا يف ،دعب نع اهحالصإو ةكبشلا ءاطخأ

 ةقداصم لوؤسملل لوحملا حيتي .ةكبشلا عقوم يف يلعف لكشب ادوجوم
 ماع حاتفم ربع ةقداصملا ثدحت .SSH ربع ةكبشلاب لاصتالل مهترادإو نيمدختسملا

.ةنيعم ةكبشب SSH لاصتا ءاشنإل همادختسإ مدختسملل نكمي

 زاهجلا ةقداصم ريفوتل SSH لوكوتورب ربع هليغشت متي قيبطت يه SSH ليمع ةزيم
 .SSH مداخ لغشي رخآ زاهجب رفشمو نمآ لاصتا ءارجإ نم زاهجلا نكمي وهو .هريفشتو
 لاصتا ربع نمآ لاصتا ءارجإب SSH ليمع حمسي ،ريفشتلاو ةقداصملا مادختساب

.نمآ ريغ Telnet جمانرب

 لّدبُم ىلع ليمعلا زاهج مدختسم ةقداصم نيوكت ةيفيك لوح تاداشرإ ةلاقملا هذه رفوت
.رادُم

قيبطتلل ةلباقلا ةزهجألا

Sx200 Series •
Sx300 Series •
Sx350 Series •

SG350X Series •
Sx500 Series •

Sx550X Series •

جماربلا رادصإ



1.4.5.02 - SX200 Series، SX300 Series، SX500 Series •
2.2.0.66 - SX350 Series، SG350X Series، SX550X Series •

SSH ليمع مدختسم ةقداصم تادادعإ نيوكت

SSH ةمدخ نيكمت

 عنصملا تادادعإ نيوكتب زاهج) عبرملا جراخ زاهجل يئاقلتلا نيوكتلا معدل :ةظحالم
.يضارتفا لكشب SSH مداخ ةقداصم ليطعت متي ،(ةيضارتفالا

 تامدخ < نيمأتلا رتخاو بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
TCP/UDP



 لالخ نم تالوحملا رماوأ هجوم ىلإ لوصولا نيكمتل SSH ةمدخ رايتخالا ةناخ ددح .2 ةوطخلا
SSH.



.SSH ةمدخ نيكمتل قيبطت قوف رقنا .3 ةوطخلا

SSH مدختسم ةقداصم تادادعإ نيوكت

 تتبث عيطتسي تنأ .SSH مدختسم ةقداصم بولسأ رايتخال ةحفصلا هذه مدختسأ
username حاتفم ءاشنإ اضيأ كنكمي .ةقيرط ترتخأ ةملكلا نإ ةادألا ىلع ةملكو Ron 

Rivest وأ Adi Shamir وأ Leonard Adleman (RSA) يمقرلا عيقوتلا ةيمزراوخ حاتفم وأ (DSA) 
.صاخلا وأ ماعلا حاتفملا ةقيرط ديدحت مت اذإ



 متي .ديهمتلا دنع زاهجلل DSA و RSA ل ةيضارتفالا حيتافملا جاوزأ ءاشنإ متي
 متي .SSH مداخ نم اهليزنت متي يتلا تانايبلا ريفشتل حيتافملا هذه دحأ مادختسإ

 نيذه الك وأ دحاو فذحب مدختسملا ماق اذإ .يضارتفا لكشب RSA حاتفم مادختسإ
.امهديلوت ةداعإ متي ،نيحاتفملا

 < نامألا رتخاو بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.SSH مدختسم ةقداصم < SSH ليمع

 مدقتملا عضولا ىلإ لقتناف ،SX500X وأ SG300X وأ SX350 كيدل ناك اذإ :ةظحالم
.ضرعلا عضول ةلدسنملا ةمئاقلا نم مدقتم رايتخاب



.بولطملا SSH مدختسم ةقداصم بولسأ قوف رقنا ،"ماعلا نيوكتلا" نمض .2 ةوطخلا

 مداخ مدختسي ،SSH مداخ ىلإ SSH ةسلج ءاشنإ (SSH ليمع) زاهج لواحي امدنع :ةظحالم
SSH ليمعلا ةقداصمل ةيلاتلا قرطلا ىدحإ:

 دادعإلا وه اذه .مدختسملا ةقداصمل رورم ةملك نيوكت رايخلا اذه كل حيتي — رورم ةملكب
 نم دكأتف ،رايخلا اذه رايتخإ مت اذإ .لوهجم يه ةيضارتفالا رورملا ةملكو يضارتفالا

.SSH مداخ ىلع رورملا ةملكو مدختسملا مسا دامتعا تانايب ءاشنإ

•

 ةقداصمل ماعلا RSA حاتفم مادختسإ رايخلا اذه كل حيتي — ماعلا RSA حاتفم ةطساوب
 ةحيحصلا دادعألا ليلحت ىلإ دنتسي ارفشم احاتفم RSA حاتفم دعي .مدختسملا

 ةقداصمل مدختسملا حاتفملل اعويش رثكألا عونلا وه حاتفملا اذه .لماوع ىلإ ةريبكلا
.SSH مدختسم

•

 ةقداصمل ماعلا DSA حاتفم مادختسإ رايخلا اذه كل حيتي — ماعلا DSA حاتفم ةطساوب
 .ةلصفنملا ElJamal ةيمزراوخ ىلإ ادانتسا ارفشم احاتفم DSA حاتفم دعي .مدختسملا

 قرغتسي هنأل SSH مدختسم ةقداصمل عئاش لكشب حاتفملا اذه مادختسإ متي ال
.ةقداصملا ةيلمع يف تقولا نم اديزم

•

.رورملا ةملك رايتخإ متي ،لاثملا اذه يف :ةظحالم

.مدختسملا مسا لقح يف مدختسملا مسا لخدأ ،دامتعالا تانايب ةقطنم يف .3 ةوطخلا



.CiscoBusEr1 مادختسإ متي ،لاثملا اذه يف :ةظحالم

 لخدأ مث ةقيرطلا قوف رقنا ،2 ةوطخلا يف رورم ةملكب ترتخأ اذإ (يرايتخإ) .4 ةوطخلا
.يداع صن وأ رفشي لقح يف رورملا ةملك

:يه تارايخلا

.رورملا ةملك نم رفشم رادصإ لاخدإ رايخلا اذه كل حيتي — رفشي •
.يداع صن رورم ةملك لاخدإ رايخلا اذه كل حيتي — يداع صن •

.يداع صن رورم ةملك لاخدإو يداع صن رايتخإ متي ،لاثملا اذه يف :ةظحالم

.كب صاخلا ةقداصملا نيوكت ظفحل قيبطت ىلع رقنا .5 ةوطخلا

 مسا ةداعتسال ةيضارتفالا دامتعالا تانايب ةداعتسإ قوف رقنا (يرايتخإ) .6 ةوطخلا
.ةعباتملل قفاوم ىلع رقنا مث نييضارتفالا رورملا ةملكو مدختسملا

 :ةيضارتفالا ميقلا ىلإ رورملا ةملكو مدختسملا مسا ةداعتسإ متيس :ةظحالم
.لوهجم/لوهجم



 تانايبلا راهظإل يداع صنك ةساسحلا تانايبلا ضرع قوف رقنا (يرايتخإ) .7 ةوطخلا
.ةعباتملل قفاوم قوف رقنا مث يداع صن قيسنتب ةحفصلل ةساسحلا

SSH مدختسم حيتافم لودج نيوكت

.هترادإ يف بغرت يذلا حاتفملل رايتخالا ةناخ ددح .8 ةوطخلا

.RSA رايتخإ متي ،لاثملا اذه يف :ةظحالم

 ديدجلا حاتفملا زواجتيس .ديدج حاتفم ءاشنإل ءاشنإ قوف رقنا (يرايتخإ) .9 ةوطخلا
.ةعباتملل قفاوم قوف رقنا مث ددحملا حاتفملا



.يلاح حاتفم ريرحتل ريرحت قوف رقنا (يرايتخإ) .10 ةوطخلا

.حاتفملا عون ةلدسنملا ةمئاقلا نم حاتفم عون رتخأ (يرايتخإ) .11 ةوطخلا

.RSA رايتخإ متي ،لاثملا اذه يف :ةظحالم

.ماعلا حاتفملا لقح يف ديدجلا ماعلا حاتفملا لخدأ (يرايتخإ) .12 ةوطخلا



.صاخلا حاتفملا لقح يف ديدجلا صاخلا حاتفملا لخدأ (يرايتخإ) .13 ةوطخلا

 حاتفملا ةيؤرل "رفشم" قوف رقنلا كنكميو صاخلا حاتفملا ريرحت كنكمي :ةظحالم
.يداع صن يف يلاحلا صاخلا حاتفملا ةيؤرل يداع صن وأ ،رفشم صنك يلاحلا صاخلا

 تانايبلا راهظإل يداع صنك ةساسحلا تانايبلا ضرع قوف رقنا (يرايتخإ) .14 ةوطخلا
.ةعباتملل قفاوم قوف رقنا مث يداع صن قيسنتب ةحفصلل ةرفشملا

.قالغإ قوف رقنا مث ،اهب تمق يتلا تارييغتلا ظفحل قيبطت قوف رقنا .15 ةوطخلا



.ددحملا حاتفملا فذحل فذح قوف رقنا (يرايتخإ) .16 ةوطخلا

 قوف رقنا ،هاندأ حضوم وه امك ديكأت ةلاسر ةبلاطم درجمب (يرايتخإ) .17 ةوطخلا
.حاتفملا فذحلقفاوم

.ددحملا حاتفملا ليصافت ىلع عالطالل ليصافتلا قوف رقنا (يرايتخإ) .18 ةوطخلا



 ظفحل ةحفصلا نم يولعلا ءزجلا يف ظفح رزلا قوف رقنا (يرايتخإ) .19 ةوطخلا
.ليغشتلا ءدب نيوكت فلم يف تارييغتلا



 لوحملا ىلع ليمعلا مدختسم ةقداصم تادادعإ نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.كيدل رادملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


