
نم تالوحملا ىلع ةداهش داريتسإ ةيفيك
 SX550X و SX350 ةلسلسلا

ةيساسألا تابلطتملا
 
ةداملا هذه يف درتو .(CA) قدصملا عجرملا ةداهش وأ ايتاذ ةعقوم ةداهش كيدل نوكي نأ بجي
.انه رقنا ،CA تاداهش لوح ديزملا ةفرعمل .ايتاذ ةعقوم ةداهش ىلع لوصحلل تاوطخ
 

فدهلا

تالوحم ىلع حاجنب ةداهش داريتسال ةمزاللا تاوطخلا ريفوت وه دنتسملا اذه نم فدهلا
رماوألا رطس ةهجاوو (GUI) ةيموسرلا مدختسملا ةهجاو مادختساب Sx550X و Sx350 ةلسلسلا
(CLI).

تايوتحملا لودج

●ةمدقملا

●قيبطتلل ةلباقلا ةزهجألاو جماربلا رادصإ

●ةيساسألا تابلطتملا

●(GUI) ةيموسرلا مدختسملا ةهجاو مادختساب داريتسالا

●ماعلا حاتفملا أطخ ليمحت لشفأطخ دوقفم حاتفملا سأر ةلمتحملا ءاطخألا

●(رماوألا رطس ةهجاو) CLI مادختساب داريتسالا

●رارقلا

ةمدقملا

نأ يه Sx550X و Sx350 تالوحم ىلع ةداهش داريتسإ دنع اهتهجاوم متت يتلا لكاشملا ىدحإ
اذه حرشي .ماعلا حاتفملا ءاطخأ ليمحت يف لشف وأ/و دوقفم حاتفملا سأر هجاوي مدختسملا
ةينورتكلإ ةقيثو يه ةداهشلا .حاجنب ةداهش داريتسال ءاطخألا هذه زواجت ةيفيك دنتسملا
مدختست .ماع حاتفمب نايكلا كلذ طبرتو رخآ انايك وأ ةكرش وأ امداخ وأ اصخش فرعت
ةعقوم وأ ايتاذ ةعقوم تاداهشلا نوكت نأ نكمي .نمآ لوصو ريفوتل ةكبش يف تاداهشلا
نم ةعقوم ،مسالا لدي امك ،ايتاذ ةعقوملا ةداهشلاو .(CA) يجراخ قدصم عجرم لبق نم ايمقر
لثم ةكراشملا تانايكلل تاداهشلا رادصإو تاداهشلا تابلط ةرادإب CAs موقي .اهقلاخ
عجرملا ىلع ةعقوملا ةيمقرلا ةداهشلا دعت .نيمدختسملا وأ ةكبشلا ةزهجأ وأ نيفيضملا
.انامأ رثكأو ايعانص ارايعم قدصملا

قيبطتلل ةلباقلا ةزهجألاو جماربلا رادصإ

SG350 2.5.0.83 ةغيص●

SG350X، 2.5.0.83 رادصإلا●

SG350XG، 2.5.0.83 رادصإلا●

SF350 2.5.0.83 ةغيص●

SG550X، 2.5.0.83 رادصإلا●

SF550X، 2.5.0.83 رادصإلا●

SG550XG، 2.5.0.83 رادصإلا●

SX550X، 2.5.0.83 رادصإلا●
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(GUI) ةيموسرلا مدختسملا ةهجاو مادختساب داريتسالا
 
1 ةوطخلا
 
 مدختسملا مسا لاخدإ لالخ نم لوحملل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس
.لوخدلا ليجست قوف رقنا .رورملا ةملكو
 

  
2 ةوطخلا
 
 رتخأ ،ةيموسرلا مدختسملا ةهجاو نم نميألا يولعلا بناجلا يف دوجوملا ضرعلا عضو نم
.لدسنملا رايخلا مادختساب مدقتم
 

  
3 ةوطخلا
 
.SSL مداخ ةقداصم < SSL مداخ < نامألا ىلإ لقتنا
 

  
4 ةوطخلا
 
 .ريرحت رز ىلع رقناو 2 وأ 1 ةداهشلا فرعم ددح .ايئاقلت اهديلوت متي يتلا تاداهشلا ىدحإ ددح



  
5 ةوطخلا
 
حاتفم ءاشنإ ةداعإ نيكمتب ديدجلا قثبنملا راطإلا ىلع مق ،ايتاذ ةعقوم ةداهش ءاشنإل
RSA ةيلاتلا تاملعملا لاخدإو:
 

 
حاتفملا لوط
 
 
عئاشلا مسالا
 
 
ةيميظنت ةدحو
 
 
ةسسؤملا مسا
 
 
عقوملا
 
 
ةلاحلا
 
 
دلب
 
 
ةدملا
 
 

.دلي ةقطقط
 



 

 
6 ةوطخلا
 
.SSL مداخ حيتافم لودج نمض مدختسملا لبق نم ةفرعملا ةداهشلا ةيؤر نم نكمتتس نآلا
.ليصافتلا قوف رقناو اثيدح اهؤاشنإ مت يتلا ةداهشلا ددح
 

  
7 ةوطخلا
 
صاخلا حاتفملاو ماعلا حاتفملاو ةداهشلا ليصافت ةيؤر نم نكمتتس ،قثبنملا راطإلا يف
تانايبلا ضرع قوف رقنا .لصفنم تاظحالم فلم يف تافلملا هذه خسن كنكمي .(رفشملا)
.يداع صنك ةساسحلا
 

.ةيجراخ ةهج نم قدصم عجرم نم ةداهش ءاشنإ اضيأ كنكمي



  
8 ةوطخلا
 
.قفاوم قوف رقنا ،يداع صنك صاخلا حاتفملا ضرع ديكأتل ةقثبنم ةذفان حتف متيس
 

  
9 ةوطخلا
 
ىلع يداعلا صنلا جارخإ خسنا .يداع صن لكش يف صاخلا حاتفملا ةيؤر نم نكمتتس نآلا
."قالغإ" قوف رقنا .Notepad فلم
 



  
10 ةوطخلا
 
.ةداهش داريتسإ ىلع رقناو اثيدح اهؤاشنإ مت يتلا مدختسملا لبق نم ةفرعملا ةداهشلا ددح
 

  
11 ةوطخلا
 
قصلب مقو RSA حيتافم جوز داريتسإ رايخ نيكمتب مق ،ةديدجلا ةقثبنملا ةذفانلا ىلع
.قبطي ةقطقط .يداعلا صنلا قيسنتب (9 ةوطخلا يف خوسنم) صاخلا حاتفملا
 



 

 
12 ةوطخلا
 
.لوحملا ىلع نيوكتلا ظفحو راطإلا اذه قالغإ كنكمي .ةشاشلا ىلع حاجنلا مالعإ دهاشتس
 

.ماعلا حاتفملا ةياهنو ةيادب يف ،RSA ،ةيساسألا ةملكلا نيمضت متي ،لاثملا اذه يف



  
ةلمتحملا ءاطخألا
 
نم ناعون كانه نوكي ام ةداع .ماعلا حاتفملاب قلعتت اهتشقانم تمت يتلا ءاطخألا
:اهمادختسإ متي يتلا ةماعلا حيتافملا تاقيسنت
 
 .RSA حيتافمل صصخم :RSA (PKCS#1) ل ماعلا حاتفملا فلم .1
 :زييمتلا تامالعب يهتنيو أدبي
 —ماعلا RSA حاتفم ءدب—
 ةزمرملا BASE64 تانايب
—يفرطلا ماعلا RSA حاتفم—
 
ماعلا حاتفملا عون ددحي ةيمومع رثكأ حاتفم قيسنت اذه :(PKCS#8) ماعلا حاتفملا فلم .2
 .ةلصلا تاذ تانايبلا ىلع يوتحيو
 :زييمتلا تامالعب يهتنيو أدبي
 —ماعلا حاتفملا ءدب—
 ةزمرملا BASE64 تانايب
—ماعلا حاتفملا ءاهنإ—
  
أطخ دوقفم حاتفملا سأر
 
حاتفملا خسنب تمق .ةيجراخ ةهج نم قدصم عجرم نم ةداهشلا ءاشنإب تمق :1 ويرانيسلا
.قيبطت قوف رقناو هقصلو ماعلا
 



ضعب ءارجإ نكميو .ةذفانلا قلغأ .دوقفم حاتفملا سأر :أطخ ،ةلاسرلا تيقلت دقل
.يفتخت ةلكشملا هذه لعجل تاليدعتلا
 



 
:أطخلا اذه حالصإل
 

 
ماعلا RSA حاتفم ءدب :ماعلا حاتفملا ةيادب ىلإ ،RSA ،ةيساسألا ةملكلا ةفاضإ
 
 
ماعلا RSA حاتفم :ماعلا حاتفملا ةياهن ىلإ ،RSA ،ةيساسألا ةملكلا ةفاضإ
 
 
32 لا فورحلل لاثم وه هاندأ رهاظلا زربملا ءزجلا .حاتفملا زمر نم افرح 32 لوأ ةلازإب مق
.ىلوألا
 
 

 
.تالاحلا مظعم يف حاتفملا سأر دقتفي أطخ ىلع لصحت نل ،تادادعإلا قيبطتب موقت امدنع
  
ماعلا حاتفملا أطخ ليمحت لشف
 
خسنب تمق .رخآ لوحم ىلإ اهداريتساو دحاو لوحم ىلع ةداهش ءاشنإب تمق :2 ويرانيسلا
.قيبطت قوف رقنلاو فرح 32 لوأ ةلازإ دعب هقصلو ماعلا حاتفملا



 
.ةشاشلا ىلع ماعلا حاتفملا ليمحت لشف أطخ ىلع تلصح دقل
 



 
.ةلاحلا هذه يف ماعلا حاتفملا نم ىلوألا 32 لا فرحألا فذحب مقت ال ،أطخلا اذه حالصإل
 



  
(رماوألا رطس ةهجاو) CLI مادختساب داريتسالا
 
1 ةوطخلا
 
.يلاتلا رمألا لخدأ ،CLI مادختساب ةداهش جاردإل
 
switch(config)#   [ ] 
 
.لاثملا اذه يف 2 ةداهشلا داريتسإ مت
 
switch(config)#   2 
 
2 ةوطخلا
 
.لاخدإلا دعب لصفنم رطس يف (.) ةطقن فضأ ؛لاخدإلا قصلا
 
—  RSA — 

MIIEvgIBADANBgkqhkiG9w0BAQEFAASCBKgwggSkAgEAAoIBAQC/rZQ6f0rj8neA 

...  24 .... 

h27Zh+aWX7dxakaoF5QokBTqWDHcMAvNluwGiZ/O3BQYgSiI+SYrZXAbUiSvfIR4 

NC1WqkWzML6jW+52lD/GokmU 

— RSA   End— 

—  RSA — 

MIIBCgKCAQEAv62UOn9K4/J3gCAk7i9nYL5zYm4kQVQhCcAo7uGblEprxdWkfT0l 

...  3 .... 

64jc5fzIfNnE2QpgBX/9M40E41BX5Z0B/QIDAQB 



— RSA  — 

— — 

MIIFvTCCBKWgAwIBAgIRAOOBWg4bkStdWPvCNYjHpbYwDQYJKoZIhvcNAQELBQAw 

—  28 ... 

8S+39m9wPAOZipI0JA1/0IeG7ChLWOXKncMeZWVTIUZaEwVFf0cUzqXwOJcsTrMV 

JDPtnbKXG56w0Trecu6UQ9HsUBoDQnlsN5ZBHt1VyjAP 

— — 

. 
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رارقلا
 
و Sx350 ةلسلسلا تالوحم ىلع حاجنب ةداهش داريتسال ةمزاللا تاوطخلا نآلا تملعت دقل
Sx550X ةيموسرلا مدختسملا ةهجاو مادختساب (GUI) رماوألا رطس ةهجاوو (CLI).
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


