
 و VPN RV016 تاهجوم ىلع يددرتلا قاطنلا ةرادإ
RV042 و RV042G و RV082

فدهلا

 ،هيف مكحتلاو ةكبش طابترإ ىلع لاصتالا سايقل يددرتلا قاطنلا ةرادإ مدختست
 .ةكبشلا ماحدزإ بنجتل همادختسإ نكمي يذلاو

 
 يذ يددرتلا قاطنلا ةرادإو لدعملا يف مكحتلا تادادعإ نيوكت ةيفيك لاقملا اذه حرشي

.RV082 و RV042G و RV042 و VPN RV016 تاهجوم ىلع ةيولوألا

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.1.02 رادصإلا ·

يددرتلا قاطنلا ةرادإ

ISP لبق نم مدقملا يددرتلا قاطنلل ىصقألا دحلا

 < ماظنلا ةرادإ رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:يددرتلا قاطنلا ةرادإ ةحفص حتف متي .يددرتلا قاطنلا ةرادإ



 ةيرهاظ ةيلحم ةكبش لكل مداخلا لقح يف قفدتلل يددرتلا قاطنلا لخدأ .2 ةوطخلا
(WANs). ب دصقي UpStream مدختسملل نكمي يتلا تانايبلا ةيمكل ىصقألا دحلا 
 ةميقلا .(تنرتنإلا ةمدخ رفوم) ISP ةطساوب كلذ ديدحت متي .تنرتنإلا ىلإ اهلاسرإ

.ةيناث/تبوليك 512 يه ةيضارتفالا

 تانايبلا قفدت لقح يف مداخلا نم تانايبلا قفدتل يددرتلا قاطنلا لخدأ .3 ةوطخلا
 ةيمكل ىصقألا دحلا Downstream ب دصقي .(WANs) ةيرهاظ ةيلحم ةكبش لكل

 ةطساوب كلذ ديدحت متيو ؛تنرتنإلا نم اهمالتسإ مدختسملل نكمي يتلا تانايبلا
ISP (تنرتنإلا ةمدخ رفوم). ةيناث/تبوليك 512 يه ةيضارتفالا ةميقلا.

لدعملا يف مكحتلل يددرتلا قاطنلا

 قاطنلل ىصقألا دحلاو ىندألا دحلا لدعم يف زيمم لكشب مكحتلل رايخلا اذه رتخأ
 .WAN ةكبشو ةمدخ ةهجاو لكل يددرتلا



 
 لخاد قيبطتلل يددرتلا قاطنلا ضرع ةرادإل لدعملا يف مكحتلا رز قوف رقنا .1 ةوطخلا

.ةكبشلا

 يتلا قاطنلا ةعساو لاصتالا ةكبشب ةصاخلا "ةهجاولا" رايتخالا ةناخ ددح .2 ةوطخلا
.لدعملا يف مكحتلا ةرادإ قيبطت يف بغرت



 .ةمدخلل ةلدسنملا ةمئاقلا نم ةهجاولا ىلع اهقيبطت ديرت يتلا ةمدخلا رتخأ .3 ةوطخلا
 .اهلابقتسا وأ اهلاسرإ متيس يتلا تانايبلا كلتل ذفانمو الوكوتورب ةمدخلا رفوت

 
.ةديدج ةمدخ ةفاضإ مسق عجارف ،ةرفوتم ريغ ةبولطملا ةمدخلا تناك اذإ :ةظحالم



.لاجم ip لا يف ركذي WAN لا ىلإ نيعي نأ ديرت تنأ نأ ناونع قاطنلا تلخد .4 ةوطخلا



 .هاجتالل ةلدسنملا ةمئاقلا نم ةهجاولا ىلع هقيبطت ديرت يذلا هاجتإلا رتخأ :5 ةوطخلا
 :ناتلمتحم ناتميق كانه

 
 .ةكبشلا ىلإ تامولعملل مدختسملا لاسرإ ةعرس ىدم ام — مداخلا ىلإ تانايبلا قفدت ·

 
 نم تامولعملل مدختسملا يقلت (ةعرس) ةعرس ىدم ام — مداخلا ىلإ تانايبلا قفدت ·

.ةكبشلا



 .ىندألا دحلا يف ةهجاولا ىلع هنييعت يف بغرت يذلا لدعملل ىندألا دحلا لخدأ .6 ةوطخلا
 يف اهلاسرإ متي يتلا تانايبلا ةيمكل ىندألا دحلا وه لدعملل ىندألا دحلا .لدعملا لقح

  (ةيناث/تبوليك) ةيناثلا
 

 .ىصقألا دحلا يف ةهجاولل هنييعت يف بغرت يذلا لدعملل ىصقألا دحلا لخدأ .7 ةوطخلا
 اهلاسرإ متي يتلا تانايبلا ةيمكل ىصقألا دحلا وه لدعملل ىصقألا دحلا .لدعملا لقح

  (ةيناث/تبوليك) ةيناثلا يف
 

.لدعملا يف مكحتلا نيكمتل نيكمت رايتخالا ةناخ ددح .8 ةوطخلا
 



.يددرتلا قاطنلا ةرادإ لودج يف نيوكتلا ضرع متيسو ،ثيدحت قوف رقنا .9 ةوطخلا



.يددرتلا قاطنلا تادادعإ ظفحل ظفح ىلع رقنا .10 ةوطخلا

ةيولوألا يذ يددرتلا قاطنلا

 نع مداخلا ىلإ مداخلا نم قفدتلل يددرتلا قاطنلا ضرع يف مكحتلل رايخلا اذه رتخأ
.ةضفخنملا ةيولوألاو ايلعلا ةيولوألا تاذ تامدخلا ديدحت قيرط

 لخاد قيبطتلل يددرتلا قاطنلا ضرع ةرادإل ويدارلا ةيولوأ رز قوف رقنا .1 ةوطخلا
.ةكبشلا

.اهيلع ةيولوألا ةرادإ قيبطت ديرت يتلا ةهجاولل WAN رايتخالا ةناخ ددح .2 ةوطخلا

 ةمئاقلا نم لدعملا يف مكحتلا ىلع اهقيبطت يف بغرت يتلا ةمدخلا رتخأ .3 ةوطخلا
 وأ اهلاسرإ متيس يتلا تانايبلل ذفانمو الوكوتورب ةمدخلا رفوت .ةمدخلل ةلدسنملا

.اهلابقتسا

 ةديدج ةمدخ ةفاضإ مسق ىلإ عجراف ،ةرفوتم ريغ ةبولطملا ةمدخلا تناك اذإ :ةظحالم
 .ةديدج ةمدخ ةفاضإل

 
 ةمئاقلا نم لدعملا يف مكحتلا ىلع هقيبطت يف بغرت يذلا هاجتإلا رتخأ .4 ةوطخلا



 :ناتلمتحم ناتميق كانه .هاجتإلا ةلدسنملا
 

 .ةكبشلا ىلإ تامولعملل مدختسملا لاسرإ ةعرس ىدم ام — مداخلا ىلإ تانايبلا قفدت ·
 

 نم تامولعملل مدختسملا يقلت (ةعرس) ةعرس ىدم ام — مداخلا ىلإ تانايبلا قفدت ·
.ةكبشلا

 ةلدسنملا ةمئاقلا نم ةيولوألا ةرادإل اهنييعت يف بغرت يتلا ةيولوألا رتخأ .5 ةوطخلا
  .ناتلمتحم ناتميق كانه ."ةيولوألا"

 
  .تامدخلا ميدقت يف ةيلاع ةيولوأ اهل نوكت نأ حجرألا نم - ةيلاع ةيولوأ تاذ ةرادإ ·

 
.ةضفخنم ةيولوأب اهل تامدخلا ميدقت نيعتي - ةضفخنم ةيولوأ تاذ ةرادإ ·



.ةيولوألا ةرادإ نيكمتل نيكمت لقح يف رايتخالا ةناخ ددح .6 ةوطخلا



 ةرادإ لودج يف نيوكتلا ضرع متيسو ، ةمئاقلا ىلإ ةفاضإ رز قوف رقنا .7 ةوطخلا
.يددرتلا قاطنلا

.يددرتلا قاطنلا تادادعإ ظفحل ظفح ىلع رقنا .8 ةوطخلا

ةديدج ةمدخ ةفاضإ



 ئشنت .اهلابقتسا وأ اهلاسرإ متي يتلا تانايبلا يف مكحتلل تامدخلا مادختسإ متي
.تانايبلا اهمدختستس يتلا ذفانملاو لوكوتورب ةمدخلا

.ةمدخلا ةرادإ راطإ رهظي .ةمدخلا ةرادإ رزلا قوف رقنا .1 ةوطخلا

 
.ةمدخلا مسا لقح يف ةمدخلل هنييعت يف بغرت يذلا مسالا لخدأ .2 ةوطخلا



 ةمئاقلا نم ةديدجلا ةمدخلا ىلع هنييعت يف بغرت يذلا لوكوتوربلا رتخأ .3 ةوطخلا
 .ةنكمم تارايخ ةثالث كانه .لوكوتوربلل ةلدسنملا

 
· TCP — لاسرإلا يف مكحتلا لوكوتورب لسري (TCP) تباث لكشب تانايبلا رورم ةكرح 

 .UDP نم أطبأ هنكلو ميلسو
 

· UDP — مدختسملا تانايب ططخم لوكوتورب لسري (UDP) ةعرسب تانايبلا رورم ةكرح 
 ةمزحلا لماكت نمضي ال هنكلو

 
· IP - تنرتنإلا ربع تانايبلا لقن وأ ميلست ةرادإل تنرتنإلا لوكوتورب مدختسي.



.ةديدجلا ةمدخلا اهمدختست يتلا ذفانملا قاطن لخدأ .4 ةوطخلا



.تامدخلا ةرادإ لودج يف ةديدجلا ةمدخلا ضرع متيس .ثيدحت قوف رقنا .5 ةوطخلا



.كتادادعإ ظفحل قفاوم ىلع رقنا .6 ةوطخلا

 ثيدحتب مقو ،ثيدحت قوف رقنا ةبوغرملا ةمدخلا رتخأ ،ةمدخ ثيدحتل (يرايتخإ) .7 ةوطخلا
.قفاوم قوف رقناو ،لوقحلا

 قوف رقناو ،فذح قوف رقناو ،اهديرت يتلا ةمدخلا رتخأ ،ام ةمدخ فذحل (يرايتخإ) .8 ةوطخلا
.قفاوم

.اهثيدحت وأ ةيضارتفالا تامدخلا فذح نكمي ال :ةظحالم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


