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OpenVPN هجوملا ىلع RV160 و RV260 
فدهلا
 
RV260 وأ RV160 هجوملا ىلع OpenVPN دادعإ لالخ نم كداشرإ وه ةلاقملا هذه نم فدهلا
.كب صاخلا رتويبمكلا ىلع OpenVPN ل VPN ليمع دادعإ ىلإ ةفاضإلاب
  
قيبطتلل ةلباقلا ةزهجألا
 

RV160 زارطلا
RV260 زارطلا
  

جماربلا رادصإ
 

1.0.00.15
  

تايوتحملا لودج
 
RV160/RV260 هجوم ىلع OpenVPN ةيبيرجت ةخسن دادعإ
 
RV160/RV260 هجوم ىلع OpenVPN دادعإ
 
يحيضوتلا ضرعلل OpenVPN دادعإ دعب ايتاذ ةعقوم ةداهش مادختساب لوخدلا ليجست
 
رتويبمكلا ىلع OpenVPN ليمع دادعإ
  
ةمدقملا
 
OpenVPN ةصاخلا ةكبشلل همادختساو هدادعإ نكمي ردصملا حوتفمو يناجم قيبطت وه
عقومو مداخ نيب ةنمآ تالاصتإ ريفوتل مداخلا-ليمعلا لاصتا مدختسي وهو .(VPN) ةيرهاظلا
.تنرتنإلا ربع ديعب ليمع
 
ةكبشلا رفوت .رورملا ةكرح لقنل TCP و UDP ريفشتل OpenVPN OpenSSL مدختسي
موقت اهنأل ارظن نيقرتخملل ةضرع لقأ يهو ،ةيامحلل ةنمآ ةانق (VPN) ةيرهاظلا ةصاخلا
ةصاخلا ةكبشلا لاصتا لالخ نم كب صاخلا رتويبمكلا نم ةلسرملا تانايبلا ريفشتب
،الثم راطم يف امك ،ماع ناكم يف WiFi مدختست تنك اذإ ،لاثملا ليبس ىلع .(VPN) ةيرهاظلا
هنأش .كتاراسفتساو كتاكرحو كتانايب ىلع عالطالا نم نيرخآلا نيمدختسملا عنمي هنإف
.ةياهن يتطقن نيب ةلسرملا تانايبلا ريفشتب موقي هنإف ،ريبك دح ىلإ HTTPS نأش
 
اذه مدختسي .(CA) قدصم عجرم نم ةداهش ىلع لوصحلا OpenVPN دادعإ تاوطخ مهأ نم
ةيمسر ةقيرط اهنإ .ةيجراخلا تاهجلا عقاوم نم ددع يأ نم تاداهشلا ءارش متي .ةقداصملل
ةكرش كنأ نم ققحتي هب اقوثوم اردصم اساسأ قدصملا عجرملا دعيو .نمآ كعقوم نأ تابثإل
ىوتسم ةداهش ىلإ طقف جاتحت ،OpenVPN ةكبشل ةبسنلاب .كب قوثولا نكميو ةعورشم
نم ققحتلا متي نأ درجمبو ،قدصملا عجرملا لبق نم كبحس متي .لقأ ةفلكتب لقأ
.رتويبمكلا ىلع فلمك ةداهشلا هذه ليزنت نكمي .كل ةداهشلا رادصإ متيس ،كتامولعم
ءالمعلا نأ ةظحالم ءاجرلا .كانه هليمحتو (VPN مداخ وأ) هجوملا ىلإ لاقتنالا كلذ دعب كنكمي
.هجوملا لالخ نم ققحتلل طقف اهنكلو ،OpenVPN مادختسال ةداهش ىلإ نوجاتحي ال
  
ةيساسألا تابلطتملا



ىلع OpenVPN عقوم ىلإ لاقتنالل انه رقنا .كماظن ىلع OpenVPN قيبطت تيبثتب مق
.بيولا
 
.انه رقنا ،كيدل يتلا ةلئسألا نم ديدعلا ىلع تاباجإلاو OpenVPN لوح تامولعملا نم ديزمل
 
.Windows 10 ليغشتلا ماظنب صاخ دادعإلا اذه :ةظحالم
 

ةريغص ةنوقيأك وأ بتكملا حطس ىلع قيبطتلا رهظي نأ بجي ،OpenVPN تيبثت درجمب
.تبثملا اذه ىلإ اضيأ OpenVPN ءالمع جاتحيس .ماهملا طيرش نم نميألا بناجلا ىلع
 

ماظنلا تقو ةنمازم بجي .ةزهجألا عيمج ىلع بسانملا ماظنلا تقو دادعإ مت هنأ نم دكأت
تهجاو اذإ نكلو ،ايئاقلت كلذ متي ام ابلاغو .ةداهش ءاشنإ لبق هجوملا يف لماكلاب بسانملا
.ققحتلل بسانم ناكم اذهف ،لكاشم
  

https://openvpn.net
https://community.openvpn.net/openvpn/wiki/FAQ


RV160/RV260 هجوم ىلع OpenVPN ةيبيرجت ةخسن دادعإ
 
.ايتاذ ةعقوم ةداهش ءاشنإ كنكمي ،CA ل لاملا عفدت نأ لبق OpenVPN ةبرجت ديرت تنك اذإ
اذإ .كتكرشل هرشن يف بغرت ائيش OpenVPN ناك اذإ ام ةفرعمل ةفلكم ريغ ةقيرط هذه
ةلاقملا نم مسقلا اذه يطخت كنكميف ،قدصم عجرم ءارش يف بغرت كنأ اقبسم فرعت تنك
.RV160/RV260 هجوم ىلع OpenVPN دادعإ ىلإ ةرشابم لاقتنالاو
 
ريصقتلا .كب ةصاخلا دامتعالا تانايب مادختساب هجوملا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.cisco ةملكو مسإ لمعتسم
 
،كلذ فالخبو .اديقعت رثكأ ءيش ىلإ رورملا تاملك عيمج رييغتب ةدشب ىصوي :ةظحالم
.بابلا ةبتع ىلع لفقملا كباب ىلإ حاتفملا كرتك كلذ نوكي
 

ءاشنإ < ةداهش < ةرادإ ىلإ لقتنا .هجوملا ىلع ةداهش ىلع لوصحلا بولطملا نم .2 ةوطخلا
CSR/ةداهش بلط ءاشنإ ةيفيك يه هذه ..ةداهش.
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.CA ةداهش ىلع لوصحلل بلط ميدقت .3 ةوطخلا
 

ةلدسنملا ةمئاقلا نم CA صيخرت ددح
ةداهش مسا لخدأ
لاخدإ .ينورتكلإلا ديربلا وأ (FQDN) لماكلاب لهؤملا لاجملا مسا وأ IP ناونع لخدأ
.اعويش رثكألا رايخلا وه IP ناونع
كدلب لخدأ
كب ةصاخلا ةلاحلا لاخدإ
كتنيدم ةداع ،ةيلحملا كتقطنم مسا لخدأ
كتسسؤم مسا لخدأ
كب ةصاخلا ةيميظنتلا ةدحولا مسا لاخدإ
ينورتكلإلا كديرب ناونع لخدأ
2048 ب ىصوي ،حاتفملا ريفشت لوط لاخدإ
 

.نيميلا ىلعأ يف ءاشنإ رزلا قوف رقنا
 
ةداهش لبق نم ةعقوملا ةداهشلا هذه عيقوت متيس .مداخ ةداهش ىلإ اضيأ جاتحت .4 ةوطخلا
.وتلل اهئاشنإب تمق يتلا قدصملا عجرملا ةداهش ةطساوب قدصملا عجرملا
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.CA ةداهش لبق نم ةعقوم ةداهش ىلع لوصحلل بلط ميدقت .5 ةوطخلا
 

ةلدسنملا ةمئاقلا نم ةداهشلا عيقوت بلط ددح
ةداهش مسا لخدأ
لاخدإ .ينورتكلإلا ديربلا وأ (FQDN) لماكلاب لهؤملا لاجملا مسا وأ IP ناونع لخدأ
.اعويش رثكألا رايخلا وه IP ناونع
كدلب لخدأ
كب ةصاخلا ةلاحلا لاخدإ
كتنيدم ةداع ،ةيلحملا كتقطنم مسا لخدأ
كتسسؤم مسا لخدأ
كب ةصاخلا ةيميظنتلا ةدحولا مسا لاخدإ
ينورتكلإلا كديرب ناونع لخدأ
2048 ب ىصوي ،حاتفملا ريفشت لوط لاخدإ
ةلدسنملا ةمئاقلا نم بسانملا قدصملا عجرملا رتخأ
 

.نيميلا ىلعأ يف ءاشنإ رزلا قوف رقنا
 
ةفاضإل دئاز ةنوقيأ ددح .نيمدختسملا تاعومجم < ماظنلا نيوكت ىلإ لقتنا .6 ةوطخلا
.ةديدجلا ةعومجملا
 



 ةقطقط .OpenVPN ليغشتل رايخلا رز ليغشت قوف رقنا مث ،ةعومجملا مسا لخدأ .7 ةوطخلا
.قبطي
 

تحت .نيمدختسملا تاباسح قوف رقناو "ماظنلا نيوكت" ةمئاق نمض لقتنا .8 ةوطخلا
.دئاز ةنوقيأ قوف رقنا ،نييلحملا نيمدختسملا
 



 ةقطقط .ةلدسنملا ةمئاقلا نم OpenVPN ديدحت نم دكأت .هاندأ تامولعملا ألما .9 ةوطخلا
.قبطي
 

.OpenVPN ل نآلا هجوملا نيوكت نكميو تايعبتلا عيمج تلمتكا
 
عبرم لك لامكإب مق .OpenVPN ةحفص حتف متي .VPN > OpenVPN ىلإ لقتنا .10 ةوطخلا
.ةلدسنملا ةمئاقلا نم اقبسم اهئاشنإ مت يتلا صيخارتلا ديدحت نم دكأت ،ةحفصلا ىلع
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هذه يف .رورملا ةكرح يف اهب حامسلا متيس يتلا ةهجاولا ددح .نيكمتلا عبرم ددح
.(CA) قدصم عجرم ةداهش ددحو ،(WAN) ةعساو ةقطنم ةكبش ةلاحلا
ةلدسنملا ةمئاقلا نم CA ةداهش ددح
ةلدسنملا ةمئاقلا نم اهليزنتب تمق يتلا مداخلا ةداهش ددح
ةملك تددح اذإ .ةملك عم قدصي نأ جاتحي ةملك تنأ يقتني نإ .ليمعلا ةقداصم ددح
انامأ رثكأ رمألا اذهو .اضيأ ةداهش ليمعلا ىدل نوكي نأ بجيف ،ةداهشلا + رورملا
ىلإ نوجاتحيس ثيح (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةفلكت ىلإ فيضي هنكلو
.لصفنم قدصم عجرم ءارش
متي ال ةكبشلل ةيعرف ةكبش ىلع IP ناونع رتخأ .ءالمعلا نيوانع عمجت لخدأ
رتخاو ةزوجحملا تاقاطنلا جراخ ديدحتب موقت .ةكرشلا يف رخآ ناكم يأ يف اهمادختسإ
.رخآ ناكم يأ يف مدختسم ريغ قاطن
ىصوي ال .ليمعلا هسفن وه ريفشتلا نأ نم دكأت .ريفشتلا جذومن رتخأ
.طقف ةقباسلا تارادصإلا عم قفاوتلل 3DES و DES مادختساب
نم .VPN لا ربع رمي رورم ةكرح يأ نيعي نأ طقف تنأ ديري نإ قفن ماسقنا ترتخأ
قفنلا عضو ديدحت متي .لصفنم قفن دوجو مزلي ،(VPN) ةيرهاظ ةصاخ ةكبش لجأ
ةكبش ربع ليمعلا رورم ةكرح عيمج رمت نأ ديرت امدنع ىرخألا تالاحلا يف لماكلا
VPN.
 

.DNS1و لاجملا مسا ةئبعتب مقو ةحفصلا لفسأ ىلإ ريرمتلاب مق .11 ةوطخلا
 

صاخلا IP ناونع سفن وأ ،اصصخم يلخاد DNS مداخ DNS1 IP ناونع نوكي نأ نكمي :ةظحالم
DNS مداخ وأ ،يرهاظ زاهج ىلع ،(ISP) تنرتنإلا ةمدخ رفوم اهرفوي يتلا ةيضارتفالا ةباوبلاب
.تنرتنإلا جراخ هب قوثوم
 
.هجوملا يف نيوكتلا ظفحل قيبطت قوف رقنا .12 ةوطخلا
 
نيوكتلا بلاق ءاشنإب مق .دعبأ ناكم ىلإ لقتناو اهسفن ةحفصلا ىلع قبا .13 ةوطخلا
متيسو ovpn. قحلم ىلع فلملا اذه يوتحي .OpenVPN ليمع ىلع هتيبثت متيس يذلا
 رقناو (ovpn.) ليمعلا نيوكت بلاق ريدصتل عبرملا ددح .OpenVPN ليمع لبق نم همادختسإ
.رتويبمكلا ىلع فلملا ليزنت ىلإ اذه يدؤي .ءاشنإ
 



ريرمتلا ىلع ةردقلا كيدل .VPN ةكبش ةلاح < تايئاصحإلاو ةلاحلا ىلإ لقتنا .14 ةوطخلا
.ةيليصفتلا تامولعملا نم ديزم ىلع لوصحلل لفسأل
 

لوخدلا ليجست ةيفيك حرشي هنأ ثيح ،ةعجارملل مهم ةلاقملا هذه نم يلاتلا مسقلا
.ايتاذ ةعقوم ةداهش مادختساب
  
دادعإ دعب ايتاذ ةعقوم ةداهش مادختساب لوخدلا ليجست
OpenVPN يحيضوتلا ضرعلل
 
ليجست ةلواحم دنع ريذحت روهظ ىرت دق ،ايتاذ ةعقوم ةداهش مادختساب لوخدلا ليجست دنع
اقفو رخآ رايخ وأ "ةقث" وأ "ةعباتم" وأ "ةمدقتم تارايخ" قوف رقنلا ىلإ جاتحتس .لوخدلا
.ةعباتملل كب صاخلا بيولا ضرعتسمل
 
ةفاضإ وأ ةعباتملا رايتخإ كنكمي .نمآ ريغ هنأب اريذحت ىقلتت دق ةطقنلا هذه دنع
.بيولا ضرعتسم بسح كلذ فلتخيس .مدقتملا وأ ءانثتسالا
 
.مدقتم ىلع رقنا ،ةلاسرلا هذه رهظت .بيو حفصتمل Chrome مادختسإ مت ،لاثملا اذه يف
 



(نمآ ريغ) yourwebsite.net ىلإ ةعباتم قوف رقنلا كيلعو ةديدج ةشاش حتف متيس
 

رقنا .بيو ضرعتسمك Firefox مادختسإ دنع زاهجلا ريذحت ىلإ لوصولا ىلع لاثم يلي اميف
.ةمدقتم تارايخ ىلع
 

...ءانثتسإ ةفاضإ قوف رقنا
 

.نامألا ءانثتسإ ديكأت قوف رقنلا كيلع نيعتيس ،اريخأو
 



.OpenVPN ليمع لاصتا معدل ةيرورضلا تاملعملا عيمج مادختساب نآلا هجوملا نيوكت مت
،ovpn. يف يهتني يذلاو ،كزاهج ىلإ لعفلاب ليمعلا نيوكت بلاق ليزنتب تمق كنأل ارظن
OpenVPN رشن تررق اذإ .رتويبمكلا ىلع OpenVPN ليمع دادعإ مسق ىلإ لاقتنالا كنكميف
.يلاتلا مسقلا اذه يف ةدراولا تاوطخلا عابتا كنكميف ،كتكرشل
  
RV160/RV260 هجوم ىلع OpenVPN دادعإ
 
فلكي ام وهو ،ثلاث فرط نم صيخرت ىلع لوصحلا بلطتت اهنأل اديقعت رثكأ ةيلمع هذهو
عيمج ىلإ ،ovpn. ب يهتني يذلا ،VPN ةكبش ليمع نيوكت بلاق لاسرإ ىلإ جاتحت امك .الاومأ
لثم ةددعتم تادادعإ ىلإ ءالمعلا جاتحي .مهب صاخلا زاهجلا ىلع دادعإلا مهنكمي ىتح ءالمعلا
مادختسإ كوفظومو تنأ كنكمي هنأ وه ءزج لضفأ .لاصتالا نم اونكمتي ىتح هجوملا
.ةفلكت لقأب انامأ رثكأ لكشب لامعألا ءارجإو تنرتنإلا
 
ريصقتلا .كب ةصاخلا دامتعالا تانايب مادختساب هجوملا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.cisco ةملكو مسإ لمعتسم
 
،كلذ فالخبو .اديقعت رثكأ ءيش ىلإ رورملا تاملك عيمج رييغتب ةدشب ىصوي :ةظحالم
.بابلا ةبتع ىلع لفقملا كباب ىلإ حاتفملا كرتك كلذ نوكي
 



يه هذه ..ةداهش/CSR ءاشنإ < ةداهش < ةرادإ ىلإ لقتنا .ةداهش ىلع لوصحلا مزلي .2 ةوطخلا
.ةداهش بلط ءاشنإ ةيفيك
 

ىلع روثعلا نكمي .CA ةداهش لبق نم ةعقوم ةداهش ىلع لوصحلل بلط ميدقت .3 ةوطخلا
.ةداهشلا < ةرادإلا ىلإ لاقتنالاب كلذ
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ةلدسنملا ةمئاقلا نم ةداهشلا عيقوت بلط ددح
ةداهش مسا لخدأ
لاخدإ .ينورتكلإلا ديربلا وأ (FQDN) لماكلاب لهؤملا لاجملا مسا وأ IP ناونع لخدأ
.اعويش رثكألا رايخلا وه IP ناونع
كدلب لخدأ
كب ةصاخلا ةلاحلا لاخدإ
كتنيدم ةداع ،ةيلحملا كتقطنم مسا لخدأ
كتسسؤم مسا لخدأ
كب ةصاخلا ةيميظنتلا ةدحولا مسا لاخدإ
ينورتكلإلا كديرب ناونع لخدأ
2048 ب ىصوي ،حاتفملا ريفشت لوط لاخدإ
 
نيميلا ىلعأ نم ءاشنإ رزلا قوف رقنا
 
 

.ءارجإلا تحت ىلعأل مهسلا قوف رقنلا قيرط نع هريدصتل رايخلا اذه ددح .4 ةوطخلا
 

.ردصي ةقطقط .ةشاشلا هذه رهظتس .5 ةوطخلا
 

.OK قوف رقناو .ةلدسنملا ةمئاقلا نم (يضارتفالا) Notepad و مادختساب حتف ددح .6 ةوطخلا
 



.XML فلم حتف متيس .7 ةوطخلا
 

حضوم وه امك ةدح ىلع لك امه ةياهنلا ةداهش بلطو ءدبلا ةداهش بلط نأ نم دكأت :ةظحالم
.هالعأ
 
.ةلدسنملا ةمئاقلا نم خسن ددحو ريرحت قوف رقنا ةشاشلا ىلعأ يف .8 ةوطخلا
 



فلم قصل ىلإ جاتحتس .ةداهشلا بلط ميدقتل هب قوثوم ةيجراخ ةهج عقوم رتخأ .9 ةوطخلا
XML بلطلا نم ءزجك خوسنملا.
 
،كلذ نم الدب كلذ مادختسإ كنكمي ةكبشلا ىلع يلخاد تاداهش مداخ كيدل ناك اذإ :ةظحالم
.عئاش ريغ اذه نأ نم مغرلا ىلع
 



.ليزنتلا ةداهش رايتخإ كنكمي ،ةحصلا نم ققحتلا درجمب .10 ةوطخلا
 

.قفاوم قوف رقناو فلملا ظفحل رايتخالا رز قوف رقنا .11 ةوطخلا
 



مهس ةنوقيأ ىلع رقناو صيخرتلا كلذل رايخلا رز ددح ،اهظفح متي نأ درجمب .12 ةوطخلا
.لفسأل
 

....ضارعتسإ ديدحت .ةشاشلا هذه حتف متيس .13 ةوطخلا
 

.حتف رقناو ةداهشلا فلم رتخأ .14 ةوطخلا
 



.ليمحت ىلع رقنا مث هداريتسال ةداهشلا مسا لخدأ .15 ةوطخلا
 

.OK قوف رقناو .حاجنب ةداهشلا داريتساب اراطخإ ىقلتت فوس .16 ةوطخلا
 

.ةداهشلا ليمحت مت .ةداهشلا < ةرادإلا ىلإ لقتنا .17 ةوطخلا
 



●

●

●

●

●

●

●

●

.يلحم صيخرت مداخ مادختسإ مت ،لاثملا اذه يف :ةظحالم
 

يلي ام لمكأ .OpenVPN ةحفص حتف متي .VPN > OpenVPN ىلإ لقتنا .18 ةوطخلا
.كتامولعمب
 

هذه يف .رورملا ةكرح يف اهب حامسلا متيس يتلا ةهجاولا ددح .نيكمتلا عبرم ددح
(CA) قيدصت عجرم ةداهش ددحو ،(WAN) ةعساو ةقطنم ةكبش ةلاحلا
ةلدسنملا ةمئاقلا نم CA ةداهش ددح
ةلدسنملا ةمئاقلا نم اهليزنتب تمق يتلا مداخلا ةداهش ددح
ةملك تددح اذإ .ةملك عم قدصي نأ جاتحي ةملك تنأ يقتني نإ .ليمعلا ةقداصم ددح
انامأ رثكأ رمألا اذهو .اضيأ ةداهش ليمعلا ىدل نوكي نأ بجيف ،ةداهشلا + رورملا
ىلإ نوجاتحيس ثيح (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةفلكت ىلإ فيضي هنكلو
.لصفنم قدصم عجرم ءارش
متي ال ةكبشلل ةيعرف ةكبش ىلع IP ناونع رتخأ .ءالمعلا نيوانع عمجت لخدأ
رتخاو ةزوجحملا تاقاطنلا جراخ ديدحتب موقت .ةكرشلا يف رخآ ناكم يأ يف اهمادختسإ
.رخآ ناكم يأ يف مدختسم ريغ قاطن
ىصوي ال .ليمعلا هسفن وه ريفشتلا نأ نم دكأت .ريفشتلا جذومن رتخأ
.طقف ةقباسلا تارادصإلا عم قفاوتلل 3DES و DES مادختساب
وأ VPN لا لالخ نم بهذي نأ رورم ةكرح نوبز لك تنأ ديري نإ بولسأ قفن لماك ترتخأ
VPN لا لالخ نم رمي رورم ةكرح يأ نيعي نأ طقف ديرت تنأ نإ قفن ماسقنا
صاخلا IP ناونع سفن وأ ،اصصخم يلخاد DNS مداخ IP DNS1 ناونع نوكي نأ نكمي
وأ ،يرهاظ زاهج ىلع ،(ISP) تنرتنإلا ةمدخ رفوم اهرفوي يتلا ةيضارتفالا ةباوبلاب
.تنرتنإلا جراخ هب قوثوم DNS مداخ
 

.نيوكتلا ظفحل قيبطت قوف رقنا
 
 عبرملا ددح .ليمعلا ىلإ ينورتكلإلا ديربلاب نيوكتلا اذه لاسرإ كنكمي .(1 رايخ) 19 ةوطخلا
ديربلل عوضوم ناونع ةفاضإ .ينورتكلإ ديرب ناونع لخدأ .ينورتكلإ ديرب لاسرإ



.دلي ةقطقط .ينورتكلإلا
 

.ءاشنإ قوف رقناو (ovpn.) ليمعلا نيوكت بلاق ريدصت ددح .(2 رايخ) .20 ةوطخلا
 

.OK قوف رقناو .ةيلمعلا حاجن ىلع اديكأت ىقلتت فوس .21 ةوطخلا
 

.ظفح ةقطقط .22 ةوطخلا
 



نميألا سواملا رزب رقنا .OpenVPN حتفل رقناو بتكملا حطس نيمي لفسأ يف .23 ةوطخلا
.فلملا داريتسإ قوف رقنا .ةلدسنملا ةمئاقلا حتفل
 

.ovpn. ب يهتني يذلا OpenVPN فلم ددح .24 ةوطخلا
 



.قفاوم ىلع رقنا مث فلملا ظفح رايخلا رز ىلع رقنا .25 ةوطخلا
 

.فلملا مسا ةياهن يف ovpn. كرتأ نكل ،ترتخأ اذإ فلملا مسا رييغتب مق .26 ةوطخلا
.ظفح ةقطقط
 



●

●

ريرمتلا ىلع ةردقلا كيدل .VPN ةكبش ةلاح < تايئاصحإلاو ةلاحلا ىلإ لقتنا .27 ةوطخلا
.ةيليصفتلا تامولعملا نم ديزم ىلع لوصحلل لفسأل
 

OpenVPN ليمع لاصتا معدل ةيرورضلا تاملعملا عيمج مادختساب نآلا هجوملا نيوكت مت
.ةيصخشلا كتبرجتل
  
رتويبمكلا ىلع OpenVPN ليمع دادعإ
 
:يساسأ بلطتمك ةيلاتلا ماهملا ذيفنت ىلإ OpenVPN ليمع لك جاتحي
 

.كزاهج ىلع OpenVPN قيبطت ليزنتب مق
قباسلا مسقلا يف 22-19 تاوطخلا يف هلاسرإ مت يذلا نيوكتلا فلم حتفا
.ovpn. يف نيوكتلا فلم يهتني .هظفحو
 

.Windows 10 ليغشتلا ماظنب صاخ دادعإلا اذه :ةظحالم
 
زمر حتفل رقناو بتكملا حطس نيمي لفسأ يف دوجوملا مهسلا زمر ىلإ لقتنا .1 ةوطخلا
OpenVPN. فلم داريتسإ ددحو نميألا سواملا رزب رقنا.
 



رهظيس ،هليغشت درجمب .ايلاح لمعت ال اهنأ ىلإ ريشت ،ضيبأو ءادوس ةنوقيألا :ةظحالم
.ناولألاب زمرلا
 
 ددحو نميألا سواملا رزب رقنا .OpenVPN ةنوقيأ ىلع رقنا .ىلعأل مهسلا ىلع رقنا .2 ةوطخلا
.ةلدسنملا ةمئاقلا نم لاصتالا
 



.رورملا ةملكو مدختسملا مسا لخدأ .3 ةوطخلا
 

.لجسلا تانايب ضعب عم OpenVPN لاصتا راطإلا رهظيس .4 ةوطخلا
 



.لاصتا دوجوب ماظنلا لجس هبني نأ بجي .5 ةوطخلا
 

ةرداصلاو ةدراولا تامولعملا قفن ىلع نامأب ارداق VPN ةكبش ليمع نوكي نأ بجي .6 ةوطخلا
.OpenVPN تادادعإ يف ايئاقلت لاصتالا ىلإ اذه نييعت نكمي .OpenVPN لالخ نم
 
لقنتلا لالخ نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةلاح ديكأت لوؤسملا عيطتسي .7 ةوطخلا
.هجوملا ىلع (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةلاح < تايئاصحإلاو ةلاحلا ىلإ
 



رارقلا
 
كيدل RV260 وأ RV160 هجوملا ىلع حاجنب OpenVPN تيبثت نم نآلا تيهتنا دق نوكت نأ بجي
.VPN ةكبش ليمع عقوم يفو
 
.OpenVPN نع ثحبلاب مقو انه رقنا ،OpenVPN ىلع عمتجملا تاشقانمل
 

عرض فيديو متعلق بهذه المقالة...

Cisco انقر هنا لعرض المحادثات التقنية الأخرى من

https://community.cisco.com/t5/small-business-support-community/ct-p/5541-small-business-support


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


