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ةصاخلا ةيضارتفالا ةكبشلا لاصتا نيوكت
(VPN) نم AnyConnect ةلسلسلا هّجوم ىلع
RV34x Series 
فدهلا
 
نم هّجوم ىلع AnyConnect VPN لاصتا نيوكت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.RV34x ةلسلسلا
  
:AnyConnect Secure Mobility Client مادختسإ تازيم
 

رمتسمو نمآ لاصتا
تاسايسلا ذافنإو لصاوتملا نمألا - ءاب
ةصاخلا جماربلا رشن ةمظنأ نم وأ (ASA) ةلدعملا نامألا ةزهجأ نم رشنلل ةلباق
تاسسؤملاب
ليدبتلاو صيصختلل لباق
ةئيهتلا ةلوهس
(SSL) ةنمآلا ليصوتلا ذخآم ةقبطو (IPSec) تنرتنإلا لوكوتورب نامأ نم الك معدي
(IKEv2.0) 2.0 رادصإلا Internet Key Exchange لوكوتورب معدي
  

ةمدقملا
 
تانايبلا ىلإ لوصولاب نيمدختسملل (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا حمسي
لثم ةكرتشم وأ ةماع ةكبش ربع لاقتنالا لالخ نم ةصاخ ةكبش نم اهلابقتساو اهلاسرإو
ةينمض ةكبشل ةيتحت ةينبب ةنمآ تالاصتإ دوجو نامض يف رارمتسالا عم نكلو تنرتنإلا
.اهدراومو ةصاخلا ةكبشلا ةيامحل
 
رتويبمك زاهج ىلع هليغشتو هتيبثت مت جمانرب وه (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمع
نيوكتلا سفنب اذه ليمعلا جمانرب دادعإ بجي .ةديعبلا ةكبشلاب لاصتالا يف بغري
مسا هذه ةقداصملا تامولعم نمضتت .ةقداصملا تامولعمو IP ناونع لثم VPN مداخب صاخلا
ىلع .تانايبلا ريفشتل همادختسإ متيس يذلا اقبسم كرتشملا حاتفملاو مدختسملا
اضيأ VPN ةكبش ليمع نوكي نأ نكمي ،اهليصوت دارملا تاكبشلل يلعفلا عقوملا بسح
امدختسم (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا ناك اذإ ةداع اذه ثدحي .ةزهجألل ازاهج
.نيلصفنم نيعقوم يف نيتكبش ليصوتل
 
لمعت VPN ةكبشب لاصتالل جمانرب قيبطت Cisco AnyConnect Secure Mobility Client دعي
ةيناكمإ اذه جمانربلا قيبطت حيتي .ةزهجألا تانيوكتو ةفلتخملا ليغشتلا ةمظنأ ىلع
،هتكبشب ةرشابم الصتم مدختسملا ناك ول امك ىرخأ ةكبشل ةديعبلا دراوملا ىلإ لوصولا
ةركتبم ةديدج ةقيرط Cisco AnyConnect Secure Mobility Client رفوي .ةنمآ ةقيرطب نكلو
وأ رتويبمكلا ىلع ةمئاقلا ةيساسألا ةمظنألا ىلع لقنتلا يريثك نيمدختسملا ةيامحل
نييئاهنلا نيمدختسملل امئاد ةيمحمو ةسالس رثكأ ةبرجت رفوي امم ،ةيكذلا فتاوهلا
.تامولعملا ةينقت لوؤسمل ةلماشلا ةسايسلا ذيفنتو
 
صيخرت دعي ال ،امدق يضملاو تباثلا جمانربلا نم 1.0.3.15 رادصإلا نم اءدب ،RV34x هجوم يف
AnyConnect طقف ءالمعلا صيخارت ىلع موسر ضرف متيس .ايرورض.
 
ىجري ،RV340 ةلسلس تاهجوم ىلع AnyConnect صيخرت لوح ةيفاضإ تامولعم ىلع لوصحلل
.RV340 ةلسلس تاهجومل AnyConnect صيخرتب ةقلعتملا ةلاقملا ىلع عالطالا
 

https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
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تباثلا جمانربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا
 

Cisco AnyConnect Secure Mobility Client | 4.4 (ثدحألا ليزنت)
RV34x Series | 1.0.03.15 (ثدحألا ليزنت)
  

RV34x ىلع AnyConnect VPN لاصتا نيوكت
 
RV34x ىلع SSL VPN نيوكت
 
VPN > SSL رتخاو هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوصولاب مق .1 ةوطخلا
VPN.
 

 
.Cisco SSL VPN مداخ نيكمتل ويدارلا ليغشت رز قوف رقنا .2 ةوطخلا
 

 
ةيمازلإلا ةباوبلا تادادعإ
 
:ةيمازلإ ةيلاتلا نيوكتلا تادادعإ
 
تلمعتسا نوكي نأ ءانيملا نوكيس اذه .ةلدسنملا ةمئاقلا نم ةرابعلا ةهجاو رتخأ .3 ةوطخلا
:يه تارايخلا .قفن SSL VPN لا ربع رورم ةكرح رمي نأ

https://software.cisco.com/download/home/283000185
https://software.cisco.com/download/home/282413304
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WAN1
WAN2
USB1 ذفنم
USB2
 

 
.WAN1 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
لاجم ءانيم ةباوبلا يف لخدم SSL VPN لا ل تلمعتسا نوكي نأ رسيأ مقرلا تلخد .4 ةوطخلا
.65535 ىلإ 1 نم حوارتت
 

 
.ذفنم مقرك 8443 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
نيمدختسملا ةداهشلا هذه قداصت .ةلدسنملا ةمئاقلا نم ةداهشلا فلم رتخأ .5 ةوطخلا
يوتحت .SSL ب ةصاخلا VPN قافنأ لالخ نم ةكبشلا دروم ىلإ لوصولا نولواحي نيذلا
.اهداريتسإ متي يتلا تاداهشلاو ةيضارتفا ةداهش ىلع ةلدسنملا ةمئاقلا
 

 
.يضارتفالا رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
اذه نوكيس .لاجم ةكرب ناونع نوبزلا يف ةكرب ناونع نوبزلا نم ناونعلا تلخد .6 ةوطخلا
.نيديعبلا VPN ءالمعل اهصيصخت متيس يتلا IP نيوانع قاطن وه عمجتلا
 
.ةيلحملا ةكبشلا ىلع IP نيوانع نم يأ عم لخادتي ال IP ناونع قاطن نأ نم دكأت :ةظحالم
 



 
.192.168.0.0 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.ةلدسنملا ةمئاقلا نم ليمعلاب صاخلا ةكبشلا عانق رتخأ .7 ةوطخلا
 

 
.255.255.255.128 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
بجي يذلا لاجملا مسا وه اذه نوكيس .ليمعلا لاجم لقح يف ليمعلا لاجم مسا لخدأ .8 ةوطخلا
.SSL VPN ءالمع ىلإ هعفد
 

 
.ليمعلا لاجم مساك WideDomain.com مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.لوخدلا ليجست راعش لقح يف لوخد ليجست راعشك رهظي يذلا صنلا لخدأ .9 ةوطخلا
.لوخدلا ليجستب ليمعلا اهيف موقي ةرم لك يف هضرع متيس يذلا راعشلا وه اذه نوكيس
 



 
.لوخدلا ليجست راعشك !Widedomain يف كب ابحرم مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
ةيرايتخالا ةباوبلا تادادعإ
 
:ةيرايتخإ ةيلاتلا نيوكتلا تادادعإ
 
ةدملا يه هذه نوكتس .86400 ىلإ 60 نم حوارتت لومخلا ةلهمل يناوثلاب ةميق لخدأ .1 ةوطخلا
.ةلماخ SSL VPN ةسلج لظت نأ نكمي يتلا ةينمزلا
 

 
.3000 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
هقرغتسي يذلا تقولا وه اذه .لمعلا ةسلج ةلهم لقح يف يناوثلاب ةميق لخدأ .2 ةوطخلا
مدختسملا تانايب ططخم لوكوتورب وأ (TCP) لاسرإلا يف مكحتلا لوكوتورب لمع ةسلج ءاهنإ
(UDP) ىدملا .ددحملا لومخلا تقو دعب from 60 to 1209600.
 

 
.60 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
هذه ددحت .3600 ىلإ 0 نم حوارتت ClientDPD ةلهم لقح يف يناوثلاب ةميق لخدأ .3 ةوطخلا
.VPN قفن ةلاح نم ققحتلل HELLO/ACK لئاسرل يرودلا لاسرإلا ةميقلا
 
.VPN قفن يفرط الك ىلع ةزيملا هذه نيكمت بجي :ةظحالم
 

 
.350 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
هذه ددحت .3600 ىلإ 0 نم حوارتت GatewayDPD ةلهم لقح يف يناوثلاب ةميق لخدأ .4 ةوطخلا
.VPN قفن ةلاح نم ققحتلل HELLO/ACK لئاسرل يرودلا لاسرإلا ةميقلا
 
.VPN قفن يفرط الك ىلع ةزيملا هذه نيكمت بجي :ةظحالم



 
.360 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
نأ ةزيملا هذه نمضت .600 ىلإ 0 نم حوارتت ايح ءاقبإ لقح يف يناوثلاب ةميق لخدأ .5 ةوطخلا
.هطاقسإ مت اذإ VPN لاصتا ءاشنإ ةداعإ لواحيس .تنرتنإلاب امئاد لصتم كيدل هجوملا
 

 
.40 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
from ىدملا .راجيإلا ةدم لقح يف هليصوت دارملا قفنلا ةدمل يناوثلاب ةميق لخدأ .6 ةوطخلا
600 to 1209600.
 

 
.43500 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.from 576 to 1406 ىدملا .ةكبشلا ربع هلاسرإ نكمي يذلا تيابلاب ةمزحلا مجح لخدأ .7 ةوطخلا
 



 
.1406 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
حيتافمل Rekey ةزيم حمست .لاجم لصاف rekey لا يف تقو لصاف relay لا تلخد .8 ةوطخلا
SSL ىدملا .لمعلا ةسلج ءاشنإ دعب ضوافتلا ةداعإب from 0 to 43200.
 

 
.3600 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.قبطي ةقطقط .9 ةوطخلا
 

  
ةعومجملا تاسايس نيوكت



.ةعومجملا تاسايس بيوبتلا ةمالع قوف رقنا .1 ةوطخلا
 

 
.ةعومجم جهن ةفاضإل "SSL VPN ةعومجم لودج" لفسأ ةفاضإ رزلا قوف رقنا .2 ةوطخلا
 

 
اضيأ كنكمي .زاهجلا ىلع ةعومجملا تاسايسب ةمئاق SSL VPN ةعومجم لودج رهظيس :ةظحالم
جهنلا وه اذه .SSLVPNDefaultPolicy ىمست يتلاو ،ةمئاقلا ىلع لوألا ةعومجملا جهن ريرحت
.زاهجلا همدقي يذلا يضارتفالا
 
.جهنلا مسا لقح يف كيدل لضفملا جهنلا مسا لخدأ .3 ةوطخلا
 

 
.1 ةعومجملا جهن مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
،يضارتفا لكشب .رفوتملا لقحلا يف ةيساسألا DNS ب صاخلا IP ناونع لخدأ .4 ةوطخلا
.لعفلاب هريفوت مت دق اذه IP ناونع نوكي
 



 
.192.168.1.1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
ةخسنك اذه لمعيس .دوزي لقحلا يف DNS يوناثلا نم ناونعلا (يرايتخإ) .5 ةوطخ لخدي
.يساسألا DNS لشف ةلاح يف ةيطايتحإ
 

 
.192.168.1.2 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.رفوتملا لقحلا يف يساسألا WINS ب صاخلا IP ناونع لخدأ (يرايتخإ) .6 ةوطخلا
 

 
.192.168.1.1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.رفوتملا لقحلا يف يوناثلا WINS ب صاخلا IP ناونع لخدأ (يرايتخإ) .7 ةوطخلا
 



●

●

●

●

 
.192.168.1.2 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.فصولا لقح يف جهنلل افصو لخدأ (يرايتخإ) .8 ةوطخلا
 

 
.مسقملا قفن عم ةعومجملا جهن مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
ليكو تادادعإ نيكمتل IE ليكو جهن رايتخال يكلسال رز قوف رقنا (يرايتخإ) .9 ةوطخلا
Microsoft Internet Explorer (MSIE) قفن ءاشنإل VPN. يه تارايخلا:
 

none - ليكو تادادعإ دوجو مدع مادختساب ضرعتسملل حمسي.
.ايئاقلت ليكولا تادادعإ فاشتكاب ضرعتسملل حمسي - يئاقلت
Bypass-local - ىلع اهنيوكت مت يتلا ليكولا تادادعإ زواجتب حفصتملل حمسي
.ديعبلا مدختسملا
.MSIE ليكو تادادعإ ليطعت - لطعم
 

 
.يضارتفالا دادعإلا وه اذه ."لطعم" رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
 رايتخالا ةناخ ددح ،"يقفنلا لاصتالا ميسقت تادادعإ" ةقطنم يف (يرايتخإ) .10 ةوطخلا
ريغ ةهجوملا تنرتنإلا رورم ةكرح لاسرإب حامسلل مسقملا يقفنلا لاصتالا نيكمت
ىلإ تانايبلا رورم ةكرح لماكلا يقفنلا لاصتالا لسري .تنرتنإلا ىلإ ةرشابم ةرفشم
نم ةكرشلا ةكبش نم للقي امم ،ةهجولا دراوم ىلإ كلذ دعب اههيجوت متي ثيح يفرطلا زاهجلا
.بيولا ىلإ لوصولل راسملا



 
اهداعبتسإ وأ رورملا ةكرح نيمضت ديرت تنك اذإ ام رايتخالا رز ىلع رقنا (يرايتخإ) .11 ةوطخلا
.مسقنملا يقفنلا لاصتالا قيبطت دنع
 

 
.تانايبلا رورم ةكرح نيمضت رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
ةكبشلا ءانثتسإ ةفاضإل ةفاضإ رزلا قوف رقنا ،ةكبشلا ميسقت لودج يف .12 ةوطخلا
.مسقملا
 

 
.رفوتملا لقحلا يف ةكبشلل IP ناونع لخدأ .13 ةوطخلا
 

 
.192.168.1.0 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
DNS ءانثتسإ ةفاضإل ةفاضإ رزلا قوف رقنا ،مسقنملا DNS لودج يف .14 ةوطخلا
.مسقنملا
 

 
.قيبطت قوف رقنا مث رفوتملا لقحلا يف لاجملا مسا لخدأ .15 ةوطخلا
 



  
AnyConnect VPN لاصتا نم ققحتلا
 
.AnyConnect Secure Mobility Client زمر ىلع رقنا .1 ةوطخلا
 

 
ذفنم مقرو ةرابعلل IP ناونع لخدأ ،AnyConnect Secure Mobility Client ةذفان يف .2 ةوطخلا
.Connect قوف رقنا مث ،(:) ةلصافب الوصفم ةباوبلا
 

 
لصتي هنأ نآلا جمانربلا رهظيس .10.10.10.1:8443 مادختسإ متي ،لاثملا اذه يف :ةظحالم
.ةديعبلا ةكبشلاب
 

 
.قفاوم ىلع رقنا مث ةلباقملا لوقحلا يف رورملا ةملكو مداخلا مدختسم مسا لخدأ .3 ةوطخلا
 



 
.مدختسم مساك Group1 مدختسم مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
.لوبق قوف رقنا .لوخدلا ليجست راعش رهظيس ،لاصتالا سيسأت درجمب .4 ةوطخلا
 

 
.ةكبشلاب حجانلا VPN لاصتا ىلإ نآلا AnyConnect راطإ ريشي نأ بجي
 

 
.لاصتالا عطق قوف رقنا ،ةكبشلاب لاصتالا عطقل (يرايتخإ) .5 ةوطخلا
 
نم هجوم مادختساب حاجنب AnyConnect VPN لاصتا نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.RV34x ةلسلسلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


