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ةلسلسلا نم هجوم ىلع ةمدخلا ةرادإ نيوكت
RV34x 
فدهلا
 
مادختساب .ةمدخلا ةرادإ لودج يف اهب ةصاخلا ذفانملاو تامدخلاب ةمئاقب هجوملا ظفتحي
مادختسإ متي .اهفذحو اهريرحتو تامدخلا ءاشنإب لوؤسملل اذه حمسي ،"ةمدخلا ةرادإ"
.ىرخأ فئاظوو ذفانملا هيجوت ةداعإو يددرتلا قاطنلا ةرادإو ةيامحلا رادج دعاوق يف تامدخلا
 
RV34x sery لا ىلع دادعإ ةيلمع ةرادإ ةمدخلا ريدي نأ فيك تنأ يدبي نأ ةقيثو اذه فدهي
.ديدخت جاحسم
  
قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series
  

جماربلا رادصإ
 

1.0.01.16
  

ةمدخلا ةرادإ نيوكت
 
ةمدخ ةفاضإ
 
 رتخاو هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
 .ةمدخلا ةرادإ<ماظنلا نيوكت
 



 
.ةمدخ ةفاضإل ةفاضإ قوف رقنا ،"تامدخلا لودج" يف .2 ةوطخلا
 

 
.قيبطتلل امسا لخدأ ،قيبطتلا مسا لقح يف .3 ةوطخلا
 
.VoIP ىلع قيبطتلا مسا نييعت متي ،لاثملا اذه يف :ةظحالم
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نم همادختسإ متيس الوكوتورب رتخأ ،لوكوتوربلل ةلدسنملا ةمئاقلا نم .4 ةوطخلا
:يه تارايخلا .قيبطتلا لبق
 

.تالوكوتوربلا عيمج مادختسإ متي — لكلا
قيبطت نم تانايبلا لقنل TCP نم (TCP) لقنلا يف مكحتلا لوكوتورب مادختسإ متي
نوكي نأ بجي يتلا تاقيبطتلل TCP لوكوتورب مادختسإ متي ام ةداعو .ةكبشلا ىلإ
مزح بلطتت ىتم TCP ددحي .مزحلا طاقسإ متي الو المتكم اهيف تامولعملا لقن
.حاجنب مزحلا عيمج لقن متي ىتح تانايبلا قفدت فقويو لاسرإلا ةداعإ تنرتنإلا
UDP — لوكوتورب ىلإ ادانتسا مداخلا/ليمعلا ةكبش تاقيبطتل مدختسي لوكوتورب
VoIP لثم ةرشابملا تاقيبطتلا وه لوكوتوربلا اذه نم يساسألا ضرغلا .(IP) تنرتنإلا
قفدت يف مكحتلا نم لكش دجوي ال نأل TCP نم عرسأ UDP .كلذ ىلإ امو باعلألاو
بسح ةعرسلا بيترتب UDP موقي .ءاطخأو تامداصت يأ حيحصت متي نلو تانايبلا
.ةيولوألا
TCP&UDP — نم الك لوكوتوربلا اذه مدختسي TCP و UDP.
IP — تنرتنإلا لوكوتورب (IP) لدابتل مدختسي مزحلا ىلإ دنتسم لوكوتورب وه
،عيمجتلا ةداعإو ،ةئزجتلاو ،ةنونعلا IP جلاعي .رتويبمكلا تاكبش ربع تانايبلا
.لوكوتوربلا كيكفتو
ICMP — تنرتنإلا يف مكحتلا لئاسر لوكوتورب (ICMP) لئاسر لسري لوكوتورب وه
لوصحلل لوكوتوربلا اذه مدختسأ .ةكبشلا يف ءاطخألا ةجلاعم نع لوؤسم وهو ءاطخألا
.مزحلا ميلست يف لكاشم ةكبشلا هجاوت امدنع مالعإ ىلع
 



 
.TCP لوكوتورب رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
ةمدخلا ةطساوب مدختسي ذفنم مقر لخدأ ،ICMP type/IP/ذفنملا ءدب لقح يف .5 ةوطخلا
.لوكوتوربلاو
 
ىلإ 0 نم ةفورعملا ذفانملا حوارتت .تاقاطن ةثالث ىلإ ذفانملا ماقرأ مسقت :ةظحالم
نم ةصاخلا وأ/و ةيكيمانيدلا ذفانملا وأ/و ،29151 ىلإ 1024 نم ةلجسملا ذفانملاو ،1023
ةتقؤم وأ ةصصخم تانوذأ بلطتت كب ةصاخلا ةمدخلا تناك اذإ .65535 ىلإ 49152
ذفانملا قاطن نم ذفنم مقر رتخأ ،رطقلل ةرباعلا ذفانملل يئاقلتلا صيصختلل
بلطتو ةنيعم تانوذأ بلطتت كب ةصاخلا ةمدخلا تناك اذإ .ةصاخلا وأ/و ةيكيمانيدلا
ةنيعملا ماقرألا ةطلس لبق نم هنييعت مت يذلا لجسملا ذفنملا ىلإ لوصولا
اذإ ،ةليلق تالاح يف .لجسملا ذفنملا قاطن نم ذفنم مقر رتخاف ،(IANA) تنرتنإلل
سباقم طبر بلطت تناكو زيمتم مدختسم تازايتما اهب كب ةصاخلا ةمدخلا تناك
.اديج فورعملا ذفانملا قاطن نم اذفنم رتخأ ،IP ناونعب ةكبشلا
 
.5060 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.لوكوتوربلا عم بحصي ءانيملا ىدم ةياهنلا ،لاجم ةياهن ءانيملا يف تلخد .6 ةوطخلا
 
.5061 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 



 
.قبطي ةقطقط .7 ةوطخلا
 

 
.RV34x ةلسلسلا نم هجوم ىلع حاجنب ةمدخ ةفاضإ نآلا كيلع بجي
 



  
ةمدخ ريرحت
 
.اهليدعت دارملا ةمدخلل رايتخالا ةناخ ددح ،"ةمدخلا لودج" يف .1 ةوطخلا
 
.VoIP نم ققحتلا متي ،لاثملا اذه يف :ةظحالم
 

 
.ريرحت قوف رقنا .2 ةوطخلا



 
.كلذل اقفو ةيرورضلا لوقحلا ثيدحتب مق .3 ةوطخلا
 
.لكلا ىلإ لوكوتوربلا رييغت متي ،لاثملا اذه يف :ةظحالم
 

 
.قبطي ةقطقط .4 ةوطخلا
 



 
.RV34x ةلسلسلا نم هجوم ىلع حاجنب ةمدخ ريرحت نآلا كيلع بجي
  
ةمدخ فذح
 
.اهفذح دارملا ةمدخلاب ةصاخلا رايتخالا ةناخ ددح ،"ةمدخلا لودج" يف .1 ةوطخلا
 

 
.ةمدخلا فذحل فذح قوف رقنا .2 ةوطخلا
 



 
.قبطي ةقطقط .3 ةوطخلا
 

 
.RV34x ةلسلسلا نم هجوم ىلع حاجنب ةمدخ فذحب نآلا تمق دق نوكت نأ بجي
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


