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ىلع يكيمانيدلا هيجوتلا لوكوتورب نيوكت
 RV34x ةلسلسلا نم هجوم
فدهلا
 
هيجوتلا ةيلآ يف .يكرحو تباث :تادادعإلا نم نيعون ىلع مدقتملا هيجوتلا يوتحي
.ةكبش نم رثكأب هجوم ليصوت دنع اقبسم ددحم وأ تباث راسم ءاشنإ متي ،ةتباثلا
فيضم ىلإ لوصولل اقبسم ددحملا راسملا اذه ربع هيجوتلاب ةكبشلا تامولعم موقت
يئاقلتلا طبضلا ةيناكمإ هجوملل يكيمانيدلا هيجوتلا حيتي .ةنيعم ةكبش وأ نيعم
هيجوتلا تامولعم لوكوتورب مادختساب .ةكبشلا طيطخت يف ةيداملا تارييغتلل
ةكبشلا تانايب مزحل ةيلاعف رثكألا راسملا باسحب هجوملا موقي ،(RIP) يكيمانيدلا
.ةهجولاو ردصملا نيب لقنتلل
 
RIP تامولعم لدابتل تاهجوملا لبق نم مدختسي تافاسملا هجتم لوكوتورب وه
تاقلح RIP عنمي .هب صاخلا هيجوتلل سايقك تاوطخلا ددع RIP مدختسي .هيجوتلا
اهب حومسملا تاوطخلا ددع ىلع دح ذيفنتب ىمسم ريغ لجأ ىلإ رارمتسالا نم هيجوتلا
مجح نم دحي امم 15 وه RIP ل تاوطخلا ددعل ىصقألا دحلا .ةهجولا ىلإ ردصملا نم راسم يف
تامولعم لوكوتورب نم ةيناثلا ةخسنلا تروط ،اذكهو .اهمعدي نأ نكمي يتلا ةكبشلا
تائف نود هيجوت لوكوتورب وه RIPv2 نإف ،بسانملا RIPv1 فالخب .(RIP) هيجوتلا
.هب ةصاخلا هيجوتلا تاثيدحت لسري امدنع ةيعرفلا ةكبشلا ةعنقأ نمضتي
 
(RIPv2) هيجوتلا تامولعم لوكوتورب نم يناثلا رادصإلا يف تاهجوملا صيخلت لمعي
IP نيوانع صيخلت .ةريبكلا تاكبشلا يف ةءافكلاو ريوطتلا ةيلباق نيسحت ىلع
IP نيوانع نم ةعومجم يأل هؤاشنإ متي راسم) ةعباتلا تاراسملل لاخدإ دجوي ال هنأ ينعي
لودجلا مجح للقي امم ،RIP هيجوت لودج يف (صخلم ناونع يف ةنمضملا ةيدرفلا
.تاراسملا نم ديزملا ةجلاعمب هجوملل حمسيو
 
RIPng (يلاتلا ليجلا نم هيجوتلا تامولعم لوكوتورب) ل تامولعم هيجوت لوكوتورب وه
IPv6. هيجوتلا تامولعم لوكوتورب دمتعي (RIPng) لوكوتورب نم سداسلا رادصإلل
تنرتنإ يف فثكم لكشب ةمدختسملا تايمزراوخلاو تالوكوتوربلا ىلع تنرتنإلا
(RIP) هيجوتلا تامولعم لوكوتورب لثم (IPv4) تنرتنإلا لوكوتورب نم عبارلا رادصإلا
.(RIP) هيجوتلا تامولعم لوكوتورب نم يناثلا رادصإلاو
 
نم هجوم ىلع يكيمانيدلا هيجوتلا نيوكت ةيفيك لوح تاميلعت ةلاقملا هذه كل مدقت
.كيدل RV34x ةلسلسلا
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يكيمانيدلا هيجوتلا نيوكت
 
RIP نيكمت
 
هجوملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا



.RIP < هيجوتلا رتخاو
 

 
تنأ ةغيص (IP) لوكوتورب تنرتنإلا ل قودنص قيقدت enable RIP لا تصحف .2 ةوطخلا
.IPv6 و IPv4 ل يه تارايخلا .RIP ل نكمي نأ ديرت
 
.IPv6 و IPv4 نم لك نم ققحتلا متي ،لاثملا اذه يف :ةظحالم
 

 
ةمجرت نيكمت مت اذإ ايئاقلت WAN ةهجاو ىلع RIP تانالعإ لاسرإ ليطعت متي :ةظحالم
.(NAT) ةكبشلا ناونع
  
RIP نيوكت
 
.RIP قبطي نأ ديرت تنأ نراق نم قودنص قيقدت نكمي لا تصحف (يرايتخإ) .1 ةوطخ
.نراقلا ىلإ RIP ةغيص لك اذه قبطي
 
.WAN1 ةكبشو VLAN1 ةكبش نم ققحتلا متي ،لاثملا اذه يف :ةظحالم
 



 
لاسرإب حامسلل enable رايتخالا ةناخ ددح ،1 رادصإلا RIP ةقطنم يف (يرايتخإ) .2 ةوطخلا
تاناخ تناك اذإ .هيجوتلا تامولعم لوكوتورب نم 1 رادصإلا لالخ نم هيجوتلا تامولعم
.4 ةوطخلا ىلإ يطختلاب مقف ،1 ةوطخلا يف لعفلاب ةددحم رايتخالا
 

 
نم ثبلا نم هيجوتلا تامولعم ليطعتل Passive رايتخالا ةناخ ددح (يرايتخإ) .3 ةوطخلا
.1 رادصإلا RIP لالخ
 
لكشب رمألا اذه نيكمت متيس ،اهنيوكت متي يتلا ةهجاولا بسح ىلع :ةظحالم
.ةزيملا هذه رييغت نكمي ال ،WAN ةكبش تاهجاو ىلع .يضارتفا
 



 
.قبطي ةقطقط .4 ةوطخلا
 

 
.RV34x ةلسلسلا نم هجوم ىلع حاجنب RIP نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
  
RIPv2 نيوكت
 
ديرت يتلا ةهجاولل نيكمت رايتخالا ةناخ ددح ،2 رادصإلا RIP ةقطنم يف .1 ةوطخلا
.RIPv2 لالخ نم هيجوتلا تامولعم لاسرإب حامسلا
 
.WAN1 ةكبشو VLAN1 ةكبش نم ققحتلا متي ،لاثملا اذه يف :ةظحالم
 



 
نم ثب نم ةمولعم دشحت زجعي نأ قودنص قيقدت يبلس لا تصحف (يرايتخإ) .2 ةوطخ
.2 ةغيص RIP لالخ
 
لكشب ةهجاولا هذه نيكمت متيس ،اهنيوكتب موقت يتلا ةهجاولا بسح ىلع :ةظحالم
.ةزيملا هذه رييغت نكمي ال ،WAN ةكبش تاهجاو ىلع .يضارتفا
 

 
 نيكمت رايتخالا ةناخ ،RIPng (IPv6) دعب دومعلا ددح ،ةقداصملا ةقطنم يف .3 ةوطخلا
.ىرخألا تاهجوملا عم تاراسملا لدابت قبست يتلا RIP مزح ةقداصمب حامسلل
 



●

●

 
.مزحلا ةقداصمب RIPv2 موقي ةقيرط رتخأ ،رورملا ةملك ةلدسنملا ةمئاقلا نم .4 ةوطخلا
:يه تارايخلا
 

.ةقداصملل ةطيسب حيتافم ةلسلس ءاشنإ لوؤسملا نم بلطتي — يداع
MD5 — 5 ةلاسرلا صخلم ةيمزراوخ (MD5) اهنع جتني هاجتإلا ةيداحأ ةئزجت ةيمزراوخ يه
حيتافم ةلسلسو MD5 حاتفم فرعم ءاشنإ لوؤسملا نم بلطتي اذهو .تب 128 صخلم
MD5.
 

.WAN1 ةكبشل MD5 رايتخإ متو VLAN1 ةكبشل يداع رايتخإ مت ،لاثملا اذه يف :ةظحالم
 

 
طيسب يف طيخ حاتفم طيسب ،ترتخأ نوكي يداع ناك نإ (يرايتخإ) .5 ةوطخ لخدي
.ةصاخ فورحو ةيمقر ةيدجبأ فورح يأ نم اجيزم كلذ نوكي دق .لاجم طيخ حاتفم
 

 
دحلا .MD5 حاتفم فرعم لقح يف MD5 حاتفم فرعم لخدأف ،MD5 رايتخإ مت اذإ .6 ةوطخلا
.افرح 15 وه فرحألا ددعل ىصقألا
 
.123123123123 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 



 
لبق نم اهمادختسإ متيس ةلسلس لخدأ ،MD5 حيتافم ةلسلس لقح يف .7 ةوطخلا
RIPv2 حاتفم فرعم مادختساب ةقداصملل MD5.
 

 
.قبطي ةقطقط .8 ةوطخلا
 

.
 
.RV34x ةلسلسلا نم هجوم ىلع حاجنب RIPv2 نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
  
RIPng نيوكت
 
حامسلا ديرت يتلا ةهجاولل نيكمت رايتخالا ةناخ ددح ،RIPng IPv6 ةقطنم يف .1 ةوطخلا
.RIPng لالخ نم هيجوتلا تامولعم لاسرإب
 
.WAN1 ةكبشو VLAN1 ةكبش نم ققحتلا متي ،لاثملا اذه يف :ةظحالم
 



 
نم ثب نم ةمولعم دشحت زجعي نأ قودنص قيقدت يبلس لا تصحف (يرايتخإ) .2 ةوطخ
.2 ةغيص RIP لالخ
 
لكشب ةهجاولا هذه نيكمت متيس ،اهنيوكتب موقت يتلا ةهجاولا بسح ىلع :ةظحالم
.ةزيملا هذه رييغت نكمي ال ،WAN ةكبش تاهجاو ىلع .يضارتفا
 

 
.قبطي ةقطقط .3 ةوطخلا
 

.
 
.RV34x ةلسلسلا نم هجوم ىلع حاجنب RIPng نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
 



عرض فيديو متعلق بهذه المقالة...

Cisco انقر هنا لعرض المحادثات التقنية الأخرى من



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


