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نم هجوم ىلع ةسلجلا ةلهم تادادعإ نيوكت
 RV34x ةلسلسلا
فدهلا
 
نكمي يذلا تقولا رادقم نيوكت ةيناكمإ لوؤسملل "لمعلا ةسلج ةلهم" ةزيم حيتت
ةيناكمإ نم هرودب رمألا اذه دحي امك .لومخلا عضو يف ءاقبلا ةنيعم لمع ةسلجل هيف
لمعلا ةسلج نم جورخلا ليجست قيرط نع ةكبشلا ىلإ هيف بوغرم ريغ لوصو دوجو
.ةلماخ نوكت امدنع
 
تانيوكت ءارجإب موقت تنك اذإ اضيأ ديفم ةسلجلا ةلهم تادادعإ نيوكت نأ امك
ىلإ لمعلا ةسلج ةيحالص ءاهتنا تارتف نييعت كنكمي ثيحب ،تقولا ضعب قرغتست
ةداعإ لوؤسملا ىلع اهيف بجي يتلا تالاحلا بنجت ىلع دعاسي اذهو .ريثكب لوطأ تقو
.ةسلجلا ةلهم ءاهتنا ببسب لماكلاب نيوكتلا ءارجإ
 
نم هجوم ىلع ةسلجلا ةلهم تادادعإ نيوكت ةيفيك حيضوت وه لاقملا اذه نم فدهلا
.RV34x ةلسلسلا
  
قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series
  

جماربلا رادصإ
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لمعلا ةسلج ةلهم ءاهتنا تادادعإ نيوكت
 
 رتخاو هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.ةسلجلا ةلهم < ةيامحلا رادج
 

 



ةلازإ اهدعب متت يتلا يناوثلاب ةدملا لخدأ ،TCP لمع ةسلج ةلهم لقح يف .2 ةوطخلا
ىدملا .ةسلجلا لودج نم (TCP) طشنلا ريغ لاسرإلا يف مكحتلا لوكوتورب لمع تاسلج
from 30 to 86400 1800 وه يضارتفالا .يناث.
 
.1801 مادختسإ متي ،لاثملا اذهل :ةظحالم
 

 
ةلازإ اهيف متت يتلا يناوثلاب ةدملا لخدأ ،UDP لمع ةسلج ةلهم لقح يف .3 ةوطخلا
.ةسلجلا لودج نم (UDP) طشنلا ريغ مدختسملا تانايب ططخم لوكوتورب لمع تاسلج
.ةيناث 30 وه يضارتفالا .يناث from 30 to 86400 ىدملا
 
.31 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
ةلازإ متت كلذ دعبو ،ICMP لمع ةسلج ةلهم ةدم لقح يف يناوثلاب تقولا لخدأ .4 ةوطخلا
لودج نم ةطشنلا ريغ (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب لمع تاسلج
.30 وه يضارتفالا .يناث from 15 to 60 ىدملا .ةسلجلا
 
.31 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
ةنمازتملا تالاصتالا ددع لخدأ ،ةنمازتملا تالاصتالل ىصقألا دحلا لقح يف .5 ةوطخلا
.اهب حومسملا
 
.40001 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.ةطشنلا ةنمازتملا تالاصتالا ددع يلاحلا ConnectionSarea ضرعي
 
.تالاصتالا حسم رزلا قوف رقنا ،ةيلاحلا تالاصتالا حسمل (يرايتخإ) .6 ةوطخلا
 

 
.تادادعإلا ظفحل قيبطت ىلع رقنا .7 ةوطخلا
 



 
ظفح/خسن ةحفص ىلإ لقتنا ،مئاد لكشب نيوكتلا ظفحل (يرايتخإ) .8 ةوطخلا

.ةحفصلا نم يولعلا ءزجلا يف زمرلا قوف رقنا وأ نيوكتلا
 

 
RV34x sery لا ىلع دادعإ ةيلمع ةلهم ةسلجلا تلكش حاجنب ىقلتي نآلا تفوس تنأ
.ديدخت جاحسم
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


