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نم هجوم ىلع لوصولا دعاوق نيوكت
 RV34x ةلسلسلا
فدهلا
 
ءادألا يلاعو نرمو مادختسالا لهس زاهج ةجودزم WAN ةكبشب VPN RV340 هجوم دعي
بيولا ةيفصت لثم ،ةيفاضإ نامأ تازيم مادختساب .ةريغصلا تاكرشلا بساني
ةديدجلا RV340 ةئفلا لمعت .تنرتنإلا لوكوتورب ردصم يقاوو قيبطتلا يف مكحتلاو
بتاكملل ضيرع يددرت قاطن تاذو نامألا ةقئاف ةيكلس لاصتا ةيناكمإ ريفوت ىلع
اضيأ هذه ةديدجلا نامألا تازيم رفوت .دعب نع نولمعي نيذلا نيفظوملاو ةريغصلا
.ةقدب ةكبشلا ىلع هب حومسملا طاشنلا طبض ةلوهس
 
نيوكت ةيناكمإ RV34x ةلسلسلا نم هجوم ىلع تاسايسلا وأ لوصولا دعاوق حيتت
لوصولا يف مكحت ةمئاق كيدلو ،دعاوقلا نم ةعومجم .ةكبشلا يف نامألا ةدايزل دعاوقلا
(ACL). لوصولا يف مكحتلا مئاوق (ACL) ىلإ لاسرإلا نم رورملا ةكرح عنمت مئاوق يه
ةيراس نوكت ثيحب لوصولا دعاوق نيوكت نكمي .كلذب حمست وأ نينيعم نيمدختسم
.ةددحم لوادج ىلإ ادانتسا وأ تقولا لاوط لوعفملا
 
كلذل ،ةمئاقلا ةياهن يف ينمض ضفر ىلع (ACL) لوصولا يف مكحتلا مئاوق يوتحت
اذإ ،لاثملا ليبس ىلع .حيرص لكشب كلذب حمست مل ام رورملا رورملا ةكرحل نكمي ال
هجوملا لالخ نم ةكبش ىلإ لوصولاب نيمدختسملا عيمجل حامسلا يف بغرت تنك
عيمجل حامسلا مث ةددحملا نيوانعلا ضفر كمزليف ،ةددحملا نيوانعلا ءانثتساب
.ىرخألا نيوانعلا
 
نم هجوم ىلع لوصولا دعاوق نيوكت ةيفيك حيضوت وه ةلاقملا هذه نم فدهلا
.RV34x ةلسلسلا
  
قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series
  

جماربلا رادصإ
 

1.0.1.16 
ذنم ةرفوتم مدختسملا ةهجاو ثيدحتب موقت يتلا ةتباثلا جماربلا ىدحإ تحبصأ
جتنملا عقوم ددحو ،تاليزنتلا ةحفص ىلإ لاقتنالل انه رقنا ،ةلاقملا هذه رشن
.كانه كب صاخلا

  
RV34x ةلسلسلا نم هجوم ىلع لوصو ةدعاق نيوكت
 
لوصو ةدعاق ءاشنإ
 
هجوملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.لوصولا دعاوق < ةيامحلا رادج رتخاو
 

https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304


 
ةدعاق ءاشنإل ةفاضإ قوف رقنا ،IPv6 وأ IPv4 ىلإ لوصولا دعاوق لودج يف .2 ةوطخلا
.ةديدج
 
يف .ةدعاق 202 ىلإ لصي ام نيوكت نكمملا نم ،RV34x ةلسلسلا نم هجوم يف :ةظحالم
.IPv4 مادختسإ متي ،لاثملا اذه
 

 
.ةدعاقلا نيكمتل ةدعاقلا ةلاح نيكمت رايتخالا ةناخ ددح .3 ةوطخلا
 

 
وأ تانايبلاب حمسيس جهنلا ناك اذإ ام رتخأ ،"ءارجإ" ةلدسنملا ةمئاقلا يف .4 ةوطخلا
.اهضفر
 
.حامسلا رايتخإ متي ،لاثملا اذه يف :ةظحالم
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حمسيس يتلا تانايبلا رورم ةكرح عون رتخأ ،"تامدخ" ةلدسنملا ةمئاقلا نم .5 ةوطخلا
.اهضفري وأ هجوملا اهب
 
عيمجب حامسلا متيس .لماكلاب تانايبلا رورم ةكرح رايتخإ متي ،لاثملا اذهل :ةظحالم
.رورملا تاكرح
 

 
موقيس هجوملا ناك اذإ ام ديدحتل ارايخ رتخأ ،"لجس" ةلدسنملا ةمئاقلا نم .6 ةوطخلا
:يه تارايخلا .اهضفر وأ اهب حامسلا مت يتلا رورملا ةكرح ليجستب
 

.اهضفرو اهب حامسلا مت رورم ةكرح يأ ليجستب ادبأ هجوملا موقي نل — ادبأ
.ةسايسلا قباطت يتلا رورملا ةكرح ليجستب هجوملا موقيس — حيحص
 

.اقلطم رايتخإ متي ال ،لاثملا اذه يف :ةظحالم
 

 
وأ ةدراولا رورملا ةكرحل ةهجاو رتخأ ،"ردصملا ةهجاو" ةلدسنملا ةمئاقلا نم .7 ةوطخلا
يه تارايخلا .لوصولا ةسايس قيبطت بجي ثيح ةدراولا
 

WAN1 — نم رورملا ةكرح ىلع طقف ةسايسلا قبطي WAN1.
WAN2 — نم رورملا ةكرح ىلع طقف ةسايسلا قبطي WAN2.
USB1 — نم رورملا ةكرح ىلع جهنلا قبطي USB1 طقف.
USB2 — نم رورملا ةكرح ىلع ةسايسلا قبطنت USB2 طقف.
VLAN1 — رورم ةكرحلا ىلإ طقف ةسايسلا قبطي VLAN1.
.ةهجاو يأ ىلع ةسايسلا قيبطت متي — يأ
 

رايخ رهظيس ،ةيفاضإ (VLAN) ةيرهاظ ةيلحم ةقطنم ةكبش نيوكت مت اذإ :ةظحالم
VLAN رايتخإ متي ،لاثملا اذه يف .ةمئاقلا يف WAN1.
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تارايخلا .جهنلا قيبطتل ردصم رتخأ ،ردصملا ناونع ةلدسنملا ةمئاقلا نم .8 ةوطخلا
:يه
 

،رايخلا اذه رايتخإ مت اذإ .ةكبشلا ىلع IP ناونع يأ ىلع ةسايسلا قيبطت متيس — يأ
.12 ةوطخلا ىلإ يطختلاب مقف
،اذه رايتخإ مت اذإ .دحاو IP ناونع وأ دحاو فيضم ىلع ةسايسلا قبطنت — دحاو IP ناونع
.9 ةوطخلا ىلإ يطختلاب مقف
،رايخلا اذه رايتخإ مت اذإ .IP نيوانع نم قاطن وأ ةعومجم ىلع ةسايسلا قبطنت — IP قاطن
.10 ةوطخلا ىلإ يطختلاب مقف
،رايخلا اذه رايتخإ مت اذإ .اهلمكأب ةيعرف ةكبش ىلع جهنلا قبطني — ةيعرفلا ةكبشلا
.11 ةوطخلا ىلإ يطختلاب مقف
 

.يأ رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
يذلا جهنلل يداحأ IP ناونع لخدأ ،8 ةوطخلا يف Single IP (يرايتخإ) .9 ةوطخلا رايتخإ مت
.12 ةوطخلا ىلإ يطختلاب مق مث هقيبطت متيس
 
.200.200.22.52 مادختسإ متي ،لاثملا اذهل :ةظحالم
 

 
ةيادبلا IP نيوانع لخدأف ،8 ةوطخلا يف IP قاطن رايتخإ مت اذإ (يرايتخإ) .10 ةوطخلا
.نيينعملا IP ناونع يلقح يف ةياهنلاو
 
200.200.22.34 و ةيادبلل IP ناونعك 200.200.22.22 مادختسإ متي ،لاثملا اذه يف :ةظحالم
.ةياهنلل IP ناونعك
 

 
فرعم لخدأف ،8 ةوطخلا يف ةيعرفلا ةكبشلا رايتخإ مت اذإ (يرايتخإ) .11 ةوطخلا



.ةسايسلا قيبطتل اهب صاخلا ةيعرفلا ةكبشلا عانقو ةكبشلا
 
24 و ةيعرفلا ةكبشلا فرعمك 200.200.22.1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
.ةيعرفلا ةكبشلا عانقك
 

 
وأ ةرداصلا رورملا ةكرحل ةهجاو رتخأ ،ةهجولا ةهجاول ةلدسنملا ةمئاقلا نم .12 ةوطخلا
،WAN1، WAN2، USB1، USB2 يه تارايخلا .لوصولا ةسايس قيبطت بجي ثيح ةرداصلا
VLAN1، يأو.
 
.لاثملا اذهل WAN1 رايتخإ متي :ةظحالم
 

 
.ةسايسلا قيبطتل ةهجو رتخأ ،ةهجولا ناونع ةلدسنملا ةمئاقلا نم .13 ةوطخلا
.ةيعرف ةكبشو IP قاطنو دحاو IP ناونع يأ يه تارايخلا
 
.17 ةوطخلا يطخت .يأ رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
دحاو IP ناونع لخدأف ،13 ةوطخلا يف دحاو IP ناونع رايتخإ مت اذإ (يرايتخإ) .14 ةوطخلا
.اهقيبطت متيس يتلا ةسايسلل
 
.210.200.22.52 مادختسإ متي ،لاثملا اذهل :ةظحالم
 

 
ةيادبلا IP نيوانع لخدأف ،13 ةوطخلا يف IP قاطن رايتخإ مت اذإ (يرايتخإ) .15 ةوطخلا
.نيينعملا IP ناونع يلقح يف ةياهنلاو
 
210.200.27.34 و ةيادبلل IP ناونعك 210.200.27.22 مادختسإ متي ،لاثملا اذه يف :ةظحالم
.17 ةوطخلا يطخت .ةياهنلل IP ناونعك
 



 
ناونع لخدأف ،13 ةوطخلا يف ةيعرفلا ةكبشلا رايتخإ مت اذإ (يرايتخإ) .16 ةوطخلا
.ةسايسلا قيبطتل اهب صاخلا ةيعرفلا ةكبشلا عانقو ةكبشلا
 
عانقك 24 و ةيعرف ةكبش ناونعك 210.200.27.1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
.ةيعرف ةكبش
 

 
.جهنلا اذه قيبطتل الودج رتخأ ،"ينمزلا لودجلا مسا" ةلدسنملا ةمئاقلا نم .17 ةوطخلا
.انه رقنا ،لودج نيوكت ةيفيك ةفرعمل
 

 
.قبطي ةقطقط .18 ةوطخلا
 

https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5385


 
.RV ةلسلسلا نم هجوم ىلع حاجنب لوصو ةدعاق ءاشنإ نآلا كيلع بجي
 

ةدعاق بناجب رايتخالا ةناخ ددح ،IPv6 وأ IPv4 ىلإ لوصولا دعاوق لودج يف .1 ةوطخلا
.اهنيوكت ديرت يتلا لوصولا
 
.1 ةيولوألا رايتخإ متي ،IPv4 ىلإ لوصولا دعاوق لودج يف ،لاثملا اذه يف :ةظحالم
 

 
.ريرحت قوف رقنا .2 ةوطخلا

تحرير قاعدة وصول



 
لوصولا ةدعاق فص يف ريرحت رزلا قوف رقنا ،نيوكتلا دومع يف (يرايتخإ) .3 ةوطخلا
.ةبولطملا
 

 
.ةيرورضلا تاملعملا ثيدحتب مق .4 ةوطخلا
 



 
.قبطي ةقطقط .5 ةوطخلا
 



 
 رزلا قوف رقنا ،نيوكتلا دومع يف لوصولا ةدعاق ةيولوأ رييغتل (يرايتخإ) .6 ةوطخلا
.اهلقن ديرت يتلا لوصولا ةدعاق يف لفسأل وأ ىلعأل
 
وأ ىلعأل ةوطخ كرحتت اهنإف ،لفسأل وأ ىلعأل لوصولا ةدعاق كيرحت دنع :ةظحالم
.لفسأ ىلإ 1 ةيولوألا لقن متيس ،لاثملا اذه يف .يلصألا اهعضو لفسأ
 

 
.2 ةيولوألا نآلا يه 1 ةيولوألا ،لاثملا اذه يف :ةظحالم
 



 
.قبطي ةقطقط .7 ةوطخلا
 

 
.RV34x ةلسلسلا نم هجوم ىلع حاجنب لوصو ةدعاق ريرحت نآلا كيلع بجي
  
لوصو ةدعاق فذح
 
ةدعاق بناجب رايتخالا ةناخ ددح ،IPv6 وأ IPv4 ىلإ لوصولا دعاوق لودج يف .1 ةوطخلا
.اهفذح ديرت يتلا لوصولا
 
.1 ةيولوألا رايتخإ متي ،IPv4 ىلإ لوصولا دعاوق لودج يف ،لاثملا اذه يف :ةظحالم
 



 
دومع يف فذح رزلا قوف رقنا وأ لودجلا لفسأ دوجوملا فذح قوف رقنا .2 ةوطخلا
.نيوكتلا
 

 
.قبطي ةقطقط .3 ةوطخلا
 



 
.RV34x ةلسلسلا نم هجوم ىلع حاجنب لوصو ةدعاق فذح نآلا كيلع بجي
 

عرض فيديو متعلق بهذه المقالة...

Cisco انقر هنا لعرض المحادثات التقنية الأخرى من



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


