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WAN ةكبشب VPN RV340 هجوم ىلع فرعتلا
 ةجودزم
ةمدقملا
 

 
VPN RV340 هجوم لوح "؟ةوبعلا يف اذام" جتنم تافصاوم ريفوت ىلإ ةلاقملا هذه فدهت
ةقرو ضرعل انه رقنا ،ليصافتلا نم ديزم ىلع لوصحلل .ةجودزم WAN ةكبشب
.RV34X ةلسلسب ةصاخلا ةجمدملا تانايبلا
 
ءادألا يلاعو نرمو مادختسالا لهس زاهج ةجودزم WAN ةكبشب VPN RV340 هجوم دعي
بيولا ةيفصت لثم ،ةيفاضإلا نامألا تازيم لالخ نم .ةريغصلا تاكرشلا بساني
RV340 زارطلا رفوي ،(IP) تنرتنإلا لوكوتورب ردصم يقاوو تاقيبطتلا يف مكحتلاو
ةريغصلا بتاكملل ضيرعلا يددرتلا قاطنلا ربع ةيكلس لاصتا ةيناكمإ ديدجلا
اضيأ هذه ةديدجلا نامألا تازيم رفوت .قئافلا نامألاب مستت دعب نع نيفظوملاو
.ةقدب ةكبشلا ىلع هب حومسملا طاشنلا طبض ةلوهس
 
.انه رقنا ،ةجودزم WAN ةكبشب VPN RV340 هجوم لوح ةلاقم ضرعل :ةظحالم
  
جتنملا تازيم
 

قيبطتلا تاسايس نم ةعومجم لالخ نم ةكبشلا نيمأتل قيبطتلا يف مكحتلا
.لمعلاب ةطبترملا ريغ وأ ةراضلا بيولا عقاوم نم ةيامحلل بيولا ةيفصت
.URLs ناونع رايلم 27 نم رثكأ ةيفصت
.ةنيعم بيو عقاوم ىلإ لوصولا دييقتل ىوتحملا ةيفصت
.لقنتلا ءانثأ لماعلل TeleWorker ليمع
نمآلا لاصتالا نيكمت ىلع عقوم ىلإ عقوم نم IPsec نامأل VPN ةكبش دعاست
.ةددعتملا بتاكملاو نيديعبلا نيفظوملل
ريفشتو هترادج تبثأ يذلا (SPI) ةلاحلا نع ربعملا مزحلا صحف ةيامح رادج :يوق نامأ
.ةزهجألا
ةجودزم WAN ةكبش ذفانم
ليجلا مدوم لشف زواجتو ةداعتسالاو يطايتحالا خسنلا ءارجإل ةجودزم USB ذفانم
.ةليدب ةيساسأ لاصتا ةيناكمإ وأ عبارلا ليجلا/ثلاثلا
قاطن ىلع تافلملا لقن ةيناكمإ حيتي امم ،ءادألا ةقئاف تنرثيإ تباجيج ذفانم
.نيمدختسملا نم ديدعلاو عساو
مادختسالا ةلهس بيولا ىلع ةمئاق ةدعاسم ةادأو طيسب تيبثت
FindIT ةكبش ةرادإ معد
ةعانصلا لاجم يف دئار معد
  

ةمزحلا تايوتحم

/content/en/us/products/collateral/routers/small-business-rv-series-routers/datasheet-c78-742350.html
/content/en/us/products/collateral/routers/small-business-rv-series-routers/datasheet-c78-742350.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5386-product-specifications-of-the-rv340-dual-wan-vpn-router.html
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ةجودزم WAN ةكبشب VPN RV340 هجوم (أ
 
تنرثيإ لباك (ب
 
ةعيرسلا ةيادبلا ليلد (ج
 
ةقاطلا ئياهم (د
 
مكحت ةدحو لبك (ه
 
لماح ىلع ناتبثم ناسوقم (و
 
g) 8 تيبثتلل ةيبلول ريماسم
 
ةيبلوللا ريماسملاو ةاسرملا (ح
 
ةوغرلا حاولأ (ط
  
تابلطتملل ىندألا دحلا
 

لوحم وأ (PoE) تنرثيإ ةكبش ربع ةقاطلاب ديوزتلا ةينقت معدب دوزم هجوم وأ لوحم
(AC) ددرتملا رايتلل ةقاط
بيولا ىلإ دنتسملا نيوكتلل Java ةطساوب هنيكمت مت بيو ضرعتسم
  

ةيضارتفالا تادادعإلا
 

جتنملا ضورع
 
ةيمامألا ةحوللا رظنم

القيمة الافتراضية بارامتر

cisco Username

cisco كلمة المرور

192.168.1.1 LAN لشبكة IP عنوان

192.168.1.1 LAN IP إحتياطي

255.255.255.0
  قناع الشبكة الفرعية



ةكبشلاو ةقاطلل LED تارشؤم ةدعو طبض ةداعإ رزو زارطلا مقر ةيمامألا ةحوللا رهظت
ةعساو ةكبشلاو (LAN) ةيلحملا تاكبشلاو تاصيخشتلاو (VPN) ةيرهاظلا ةصاخلا
.USB ذفنمو (WAN) قاطنلا
 

  
ةيفلخلا ةحوللا ضرع
 
ةدحو ذفنمو 4 ىلإ LAN 1 ذفانمو 2 و WAN 1 ذفانمو USB 1 ذفنم ةيفلخلا ةحوللا رهظت
.12VDC 2.5A ةقاطلا ئياهم ذفنمو قالغإلاو ليغشتلا حاتفمو مكحتلا
 

  
نميألا بناجلا نم ةحوللا ضرع
 
.يناثلا USB ذفنم ىنميلا ةيبناجلا ةحوللا ضرعت
 



  
ةينفلا ليصافتلا
 
ةلاحلل LED حيباصم
 
.اهيف نوكي يتلا ةلاحلا بسح زاهجلا ةلاح ىلإ اذه LED رشؤم ريشي
 

LED سلوك LED اسم مؤشر دالة

أخضر
قيد الإيقاف - لم يتم اكتشاف أي
إرتباط
حجب - تم الكشف عن الارتباط،
Rx/TX بيانات

مؤشر الدوي العلوي
LAN1-4

الارتباط/التصرف
والسرعة

أخضر
قيد الإيقاف - يتم اكتشاف إرتباط
بطول 10 أمتار/100 متر أو لا يوجد
إرتباط
صلب - تم الكشف عن إرتباط
بطول 1000 متر

مؤشر الدوي السفلي
LAN1-4 جيجابت

أخضر
قيد الإيقاف - تم إيقاف تشغيل
الجهاز.
صلب - تشغيل وتحميل.
تومض - إقلاع

بي دبليو آر القدرة

أخضر
قيد الإيقاف - تم إيقاف تشغيل
.DMZ الجهاز أو تم تعطيل
.DMZ صلب - تم تمكين

DMZ DMZ

أخضر
قيد الإيقاف - لم يتم تحديد أي
طاقة أو نفق VPN أو تم تعطيل
.VPN جميع أنفاق
صلب - تم تشغيل نفق VPN واحد
على الأقل.
Rx/TX الوميض - بيانات
كهرمان
صلب - لا توجد شبكة VPN ممكنة
قيد التشغيل.

VPN لشبكة LED مؤشر VPN

أحمر
قيد الإيقاف - لا توجد طاقة أو على
وشك التمهيد.
تومض بطيء - يتم ترقية البرامج
الثابتة.
ميزة الوميض السريع - فشلت

دياغ تشخيص
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.انه رقنا ،RV340 ل جتنملا تافصاوم لوح ديزملا ةفرعمل :ةظحالم
  
ةلصلا يذ ىوتحملا
 

RV345P هجوم ىلع (PoE) تنرثيإ ةكبش ربع ةقاطلاب ديوزتلا تادادعإ نيوكت
RV34x ةلسلسلا نم هجوم ىلع قيبطتلا يف مكحتلا نيوكت
RV34x ةلسلس هجوم ىلع ىوتحملا ةيفصت لماع نيوكت
RV34x ةلسلس هجوم ىلع تنرتنإلا لوكوتورب ردصم يقاو نيوكت
RV34x ةلسلسلا نم هجوم ىلع ماظنلا لجس تادادعإ نيوكت
RV34x ةلسلسلا نم هجوم ىلع لوادجلا ةرادإ
 

 
 

عملية ترقية البرنامج الثابت.
صلب - فشل النظام في التمهيد مع
صور البرامج الثابتة النشطة وغير
النشطة أو في وضع الإنقاذ.

أخضر
قيد الإيقاف - لم يتم اكتشاف طاقة
أو USB أو USB متصل ولكن لم
يتم التعرف عليه.
صلب - USB متصل ب ISP و
USB متعرف عليه.
Rx/TX الوميض - بيانات

USB 2 و USB 1
 
 

USB

عرض فيديو متعلق بهذه المقالة...

Cisco انقر هنا لعرض المحادثات التقنية الأخرى من

https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5386
https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5428
https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5381
https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5379
https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5427
https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5416
https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5385


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


