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نم هجوم مادختساب ةلقنتم ةكبش نيوكت
 RV34x ةلسلسلا
فدهلا
 
نم هجوم مادختساب ةلومحم ةكبش نيوكت ةيفيك حيضوت وه ةلاقملا هذه نم فدهلا
.RV34x ةلسلسلا
  
ةمدقملا
 
Cisco RV34x Series Dual Wide Area Network (WAN) Gigabit Virtual Private نامأ تاهجوم
Network (VPN) رفوم نم رثكأب حمست يتلا ءادألا ةيلاع تاهجوملا نم يلاتلا ليجلا يه
لشف ةلاح يف ةمدخ اذه يناثلا تنرتنإلا لاصتا رفوي نأ نكمي .(ISP) تنرتنإلا ةمدخ
ISP ةكبش نيوكت لوح ةلاقملا هذه ةياهن يف ويديف كانه .يساسألا WAN ةجودزملا.
 
ىلع نيفظوملا يقبي نأ اضيأ هنأش نم رايخ وهو ،يطايتحالا خسنلل رخآ رايخ كانه
وهو الأ ،(ISP) يسيئرلا (يوناثلا وأ) تنرتنإلا ةمدخ دوزم لطعت ةلاح يف تنرتنإلا
معدي قحلم لوحم نم تنرتنإلا لاصتا يتأي ،ةلاحلا هذه يف .USB قحلم لوحم مادختسإ
.عبارلا ليجلا نم (4G USB) يملاعلا يلسلستلا لقانلا وأ (3G) ثلاثلا ليجلا
 
مدختسي امدنع ،لاوجلا فتاهلا لثم امامت ،ةلقنتملا تانايبلا قحلملا لوحملا مدختسي
تنرتنإ ةمدخ دوزم ربع ةفلكتلل اريفوت رثكأ نوكي دق اذهو .تنرتنإلا ىلإ لوصولل
فتاوهلا عم لاحلا يه امكف .اهليزنت متي يتلا تانايبلا ةيمك ىلع دمتعي هنكلو ،ناث
دق وأ ،عفدلا ىلإ كرتشملا جاتحي دق ،ةدودحم ريغ تانايب ىلع يوتحت ال يتلا ةلومحملا
نع اديعب مدختسملا تانايبلا دح ىلإ ادانتسا ،أطبأ لدعمب اهيلإ لوصولا يف رمتسي
مزلي ،ةلاعف نوكت يكل .كرتشملا ىلع دمتعي هلك اذه .هؤارش مت يذلا داتعملا ططخملا
.RV34x هجوملا ىلع اهنيوكتو USB ذفنمب ايدام ةقحلملا تاقحلملا ليصوت
 
ثدحأ عم قحلملا لوحملاو هجوملا قفاوت نم ققحتلا امود كيلع بجي هنأ ةظحالم مهملا نم
دوعي ال دقو ةميدق تنرتنإلا ىلع مئاوقلا حبصت نأ نكمي .ءارشلا لبق تامولعملا
تاكرحم تلصح اذإ ،لاثملا ليبس ىلع .يضاملا يف تناك يتلا ةمعدم تاقحلملا ضعب
نكمي .ةقفاوتم نوكت ال دقف ،ثيدحت ىلع قحلملا لوحملا ىلع ةدوجوملا صارقألا
.انه ةثدحملا قفاوتلا مئاوق عيمج ىلع روثعلا
 
ةلسلسلا تاهجومل (2019 ربمتبس) ةموعدملا ةقحلملا تالوحملاب ةمئاق ىلع عالطالل
RV34x انه رقنا ،اهحالصإو ءاطخألا فاشكتسأ راكفأ عم.
 
ةصاخلا ةكبشلا ىلإ لوصولل لومحم فتاه مادختسإ ىلإ رظنت تنك اذإ :ةظحالم
Cisco AnyConnect Secure Mobility Client ةعجارم كنكميف ،RV34x زارط (VPN) ةيرهاظلا
Cisco AnyConnect Secure Mobility لوح ويديف ىلع لوصحلل انه وأ ةعيرس ةرظن دنع
Client.
  
قيبطتلل ةلباقلا ةزهجألا
 

RV340
RV345
RV345P زارطلا
  

جماربلا رادصإ

https://www.cisco.com/c/ar_ae/support/routers/small-business-rv-series-routers/products-device-support-tables-list.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5541-dongle-support-for-the-rv34x-series-virtual-private-network.html
/content/dam/en/us/products/collateral/security/anyconnect-secure-mobility-client/at_a_glance_c45-578609.pdf
/content/dam/en/us/products/collateral/security/anyconnect-secure-mobility-client/at_a_glance_c45-578609.pdf
/content/dam/en/us/products/collateral/security/anyconnect-secure-mobility-client/at_a_glance_c45-578609.pdf
/content/dam/en/us/products/collateral/security/anyconnect-secure-mobility-client/at_a_glance_c45-578609.pdf
https://www.youtube.com/watch?v=R2e3ivlFin4&list=PLB4F91009260AB3D7&index=118&t=54s
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هجوملا ىلع لقنتلا ةكبش نيوكت
 
ةيمومعلا تادادعإلا نيوكت
 
هجوملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.لومحملا فتاهلا ةكبش < WAN رتخاو
 

 
."ةهجاولا" ةلدسنملا ةمئاقلا نم USB ةهجاو رتخأ .2 ةوطخلا
 
ةحوللا يف USB2 ذفنم دجويو هجوملل ةيفلخلا ةحوللا يف USB1 ذفنم دجوي :ةظحالم
.USB2 ذفنم رايتخإ متي ،لاثملا ليبس ىلع .هجوملل ىنميلا ةيبناجلا
 

 
ناك اذإ ايئاقلت ةلاحلا ثيدحت متيس ،ةقاطبلا ةلاح ةقطنم يف (يرايتخإ) .3 ةوطخلا
بغرت تنك اذإ .Connect ىلع طغضا ،ةحاسم كانه نكت مل اذإ .الصتم قحلملا USB لوحم
.لاصتالا عطق ىلع طغضاف ،لاصتالا عطق يف
 
.ةلصتم ةلاحلا ،لاثملا اذهل ةبسنلاب :ةظحالم
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ةمدخ لاصتال ارفاوت رثكألا عونلا رتخأ "ةمدخلا عون" ةلدسنملا ةمئاقلا نم .4 ةوطخلا
معدي كعقوم ناك اذإ .كب ةصاخلا ةقطنملا ةمدخ ةراشإ ىلع ءانب ةلقنتملا تانايبلا
دق امم ،كيدل لضفملا رايخلا نم دحلا يف بغرت دقف ،طقف ةدحاو ةلومحم تانايب ةمدخ
:يه تارايخلا .لاصتالا دادعإ تاقوأ نيسحت ىلإ يدؤي
 

4G/LTE — عبارلا ليجلا دعي (4G) ىدملا ليوط روطتلاو (LTE) تالاصتإ عرسأ ايلاح
.مويلا اهيلع رفوتن يتلا ةلقنتملا تنرتنإلا
HSDPA/3G/UMTS — ليزنتلا مزحل عيرسلا لوصولا (HSDPA)/ثلاثلا ليجلا (3G)/ةمدخلا
.لقنتملا تنرتنإلا نم ثلاثلا ليجلا نم ءزج اهلك يه ةلقنتملا تالاصتالل ةيملاعلا
 

.لاثملا اذهل HSDPA/3G/UMTS رايتخإ متي :ةظحالم
 

  
ةلومحملا ةزهجألا ةكبش دادعإ
 
لاوجلا ةكبش دادعإ تادادعإ نييعتل نيوكتلا عضو يف رايخلا رز ىلع رقنا .5 ةوطخلا
:يه تارايخلا .ايودي ةفلتخملا
 

رفوتي يذلا لقانلاو هلاخدإ مت يذلا ةقاطبلا زارط فاشتكاب هجوملل حمسي — يئاقلت
.ايئاقلت
.ايئاقلت لومحملا ةكبشو مدوملا تادادعإ نيوكتب هجوملل حمسي — ايودي
 

.ليلدلا رايتخإ متي ،لاثملا اذهل :ةظحالم
 



 
مقف ،نيوكتلا عضو ةقطنم يف يئاقلتلا ويدارلا رز قوف رقنلا مت اذإ :تقولا
.10 ةوطخلا ىلإ يطختلاب
 
يف .قحلملا USB لوحم فاشتكا ةلاح يف ايئاقلت ةقاطبلا زارط ةحاسم ةئبعت متيس
.MF190 وه ةقاطبلا زارط ،ةلاحلا هذه
 



 
ريفوت متي .(APN) لوصولا ةطقن مسا لقح يف لوصولا ةطقن مسا لخدأ .6 ةوطخلا
.لاوجلا ةكبش ةمدخ رفوم لبق نم كلذ
 
.ضيرعلا يددرتلا قاطنلا مادختسإ متي ،لاثملا ليبس ىلع :ةظحالم
 



 
رفوم همدقي يذلا تنرتنإلا لاصتال بلطلا مقر لقح يف بلطلا مقر لخدأ .7 ةوطخلا
ةمدخ رفومب صاخلا بيولا عقوم ىلع مقرلا اذه نع ثحبلا كنكمي .لاوجلا ةكبش ةمدخ
.لاوجلا ةكبش
 
.#99* يه ةلخدملا ةميقلا ،لاثملا اذه يف :ةظحالم
 



 
ةمدخ ةكبش لومحملا ب دوزي username لا ،لاجم username لا يف (يرايتخإ) .8 ةوطخ لخدي
.دوزم
 
.ExampleBroadband1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 



 
.ةملكلا ،لاجم ةملكلا يف (يرايتخإ) .9 ةوطخ لخدي
 



 
،كرتشملا فيرعت ةدحول (PIN) يصخشلا فيرعتلا مقر لقح يف (يرايتخإ) .10 ةوطخلا
ةقاطبب طبترملا (SIM PIN) كرتشملا فيرعت ةدحول يديربلا سرهفلا مقر زمر لخدأ
SIM.
 
فتاوهلا تالاصتال ةيملاعلا ةمظنألا تاقاطبل طقف بولطم لقحلا اذه :ةظحالم
.(GSM) ةلومحملا
 



 
ناك اذإ تنرتنإلا لاصتال مداخلا مسا لخدأ ،مداخلا مسا لقح يف (يرايتخإ) .11 ةوطخلا
.كلذ بلطتي ةمدخلا رفوم
 
.exampleserver.com مادختسإ متي ،لاثملا اذه يف :ةظحالم
 



●

●

●

●

 
يضارتفالا .ةقداصم ةلدسنملا ةمئاقلا نم كب صاخلا ةقداصملا عون رتخأ .12 ةوطخلا
:يه تارايخلا .الب وه
 

none — ةقداصم ةيأ مادختسإ متي ال.
ديكأتل ةقداصملا لوكوتورب ديدحتب موقيس ،لاوجلا تنرتنإ ةمدخ ىلع ادامتعا — امهالك
.ةقداصملل (PAP) رورملا ةملك ةقداصم لوكوتورب وأ (CHAP) يدحتلا ةميقب لاصتالا
PAP — ةحفاصم مادختساب اهتيوه سيسأتل ةديعب ةدقعل ةطيسب ةقيرط رفوي
مدختسم مسا جوز لاسرإ متي ،PPP طابترإ ءاشنإ ةلحرم لامتكا دعب .هاجتإلا ةيئانث
ىتح (حضاو صن يف) طابترالا ربع ةديعبلا ةدقعلا ةطساوب رركتم لكشب رورم ةملكو
.لاصتالا ءاهنإ متي ىتح وأ ،ةقداصملاب فارتعالا متي
CHAP — ةديعبلا ةدقعلا بيجتست .ةيثالث ةحفاصم ةطساوب ريظنلا ةيوه نم ققحتي
نم فيضملا ققحتي .هاجتإلا ةيداحأ ةئزجت ةفيظو مادختساب اهباسح مت ةميقب
،ةقباطتم ميقلا تناك اذإ .ةعقوتملا ةئزجتلا ةميقل صاخلا هباسح لباقم ةباجتسالا
.لاصتالا ءاهنإ متي ،الإو ؛ةقداصملاب فارتعالا متي
 

.CHAP رايتخإ متي ،لاثملا اذه يف :ةظحالم
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وأ رارمتساب الصتم لاصتالا ءاقبإل امإ يكلسال رز قوف رقنا (يرايتخإ) .13 ةوطخلا
.ةلقنتملا تنرتنإلا ةمدخب ايودي لاصتالل
 

رورم ةكرح كانه نوكت امدنع طقف اطشن تنرتنإلا لاصتا نوكي — بلطلا دنع لاصتالا
نوكي نأ نكمي يذلا 9999 ىلإ 1 نم قاطنلا نمض تقولا نم ىصقألا دحلا لخدأ .ةدوجوم
.لومخلا تقول ىصقألا دحلا لقح يف تنرتنإلا لاصتا ءاهنإ لبق الماخ لاصتالا هيف
.5 وه يضارتفالا
وذ USB مدوم ناك املاط امئاد اطشن تنرتنإلا لاصتا نوكي — ةايحلا ديق ىلع ءاقبلا
.RV34x ةلسلسلا نم هجومب الصتم ةلومحملا ةزهجألل ضيرعلا يددرتلا قاطنلا
 

تقول ىصقألا دحلاو بلطلا دنع لاصتالا رايتخإ متي ،لاثملا ليبس ىلع :ةظحالم
.7 وه لومخلا
 



  
يددرتلا قاطنلا دح دادعإ نيوكت
 
.يددرتلا قاطنلا دح نيكمتل يددرتلا قاطنلا دح بقعت رايتخالا ةناخ ددح .14 ةوطخلا
.يرهشلا يددرتلا قاطنلا دويق نيوكتب ضيرعلا يددرتلا قاطنلا دودح بقعت حمسي
 

 
موقيس يذلا خيراتلا رتخأ ،"يرهشلا ديدجتلا خيرات" ةلدسنملا ةمئاقلا نم .15 ةوطخلا
.from 1 to 31 ىدملا .طبضلا ةداعإب ضيرعلا يددرتلا قاطنلا دادع هيف
 
.01 رايتخإ متي ،لاثملا اذهل :ةظحالم
 



 
يددرتلا قاطنلل ىصقألا دحلا لقح يف يرهشلا يددرتلا قاطنلا فرح لخدأ .16 ةوطخلا
لالخ اهمادختسإ نكمي يتلا تانايبلا غلبمل ىصقألا دحلا يه ةميقلا هذه .يرهشلا
.هنيوكت مت يذلا خيراتلا
 
.500 يه لاخدإلا ةميق ،لاثملا اذه يف :ةظحالم
 

 
نيكمتل ينورتكلإلا ديربلا مالعإ نيكمت رايتخالا ةناخ ددح (يرايتخإ) .17 ةوطخلا
ةيوئم ةبسن ىلإ لصو دق لقنتلا تانايب مادختسإ ناك اذإ ينورتكلإلا ديربلا تامالعإ
.يرهشلا يددرتلا قاطنلل ىصقأ دح نم ةددحم
 



 
موقتس ةيوئم ةبسن رتخأ ،"ةيوئملا ةبسنلا" ةلدسنملا ةمئاقلا نم .18 ةوطخلا
ةبسنلا ىلإ لوصولا مت هنأ ىلإ ةراشإلل لوؤسملا ىلإ ينورتكلإ ديرب ليغشتب
.100 و 90 و 80 و 70 و 60 و 50 يه تارايخلا .ضيرعلا يددرتلا قاطنلا قاطنل ةيوئملا
 

 
.قبطي ةقطقط .19 ةوطخلا
 

 
ظفح/خسن ةحفص ىلإ لقتنا ،مئاد لكشب نيوكتلا ظفحل (يرايتخإ) .20 ةوطخلا



.ةحفصلا نم يولعلا ءزجلا يف زمرلا قوف رقنا وأ نيوكتلا
 

 
ةلسلسلا نم هجوم ىلع حاجنب ةلومحم ةكبش نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
RV34x.



ةلئسألا :تامولعملاب ةينغ ةلاقملا هذه دجت دقف ،ةلئسأ كيدل لازت ال تناك اذإ
RV34x ةلسلسلا هجومب ةصاخلا ةلوادتملا
 
 :مامتهالل ةريثم اهدجت دق ىرخأ تالاقم ىلإ تاطابترالا نم ديدعلا عقوملا اذه رفوي
RV34x ةلسلسلا نم هجوم تاجتنم ةحفص
 

عرض فيديو متعلق بهذه المقالة...

Cisco انقر هنا لعرض المحادثات التقنية الأخرى من

/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5538-rv34x-series-router-frequently-asked-questions-faqs.html?dtid=osscdc000283
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5538-rv34x-series-router-frequently-asked-questions-faqs.html?dtid=osscdc000283
https://www.cisco.com/c/ar_ae/support/smb/product-support/small-business/routers-340-family.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


