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نم هجوم ىلع ماظنلا لجس تادادعإ نيوكت
 RV34x ةلسلسلا
فدهلا
 
ماظنلا ليغشتل ةمزاللا تاءارجإلاو هابتنالا بلطتت دق ةطشنأ يه ماظنلا ثادحأ
ماظنلا تالجس نكمت .تالجسك ثادحألا هذه ليجست متي .لاطعألا ثودح عنمو ةسالسب
.زاهجلا ىلع ثدحت ةنيعم ثادحأ بقعت نم لوؤسملا
 
نم اهريغو تاراطخإلاو لئاسرلل جارخإلا تاهجو ليجستلا دعاوق لجسلا تادادعإ ددحت
راطخإب ةزيملا هذه موقت .ةكبشلا ىلع ةفلتخم ثادحأ ليجست دنع تامولعملا
لاسرإ نكمي امك .ثدحلا عوقو دنع مزاللا ءارجإلا ذاختإ متي ىتح نيلوؤسملا نيفظوملا
.ينورتكلإلا ديربلا تاهيبنت ربع اهيلإ تالجسلا
 
كلذ يف امب دادعإ ةيلمع لجس ماظنلا لكشي نأ فيك تنأ يدبي نأ ةدام اذه فدهي
.ديدخت جاحسم RV34x sery لا ىلع دادعإ ةيلمع ديعب مداخلاو ،لدان ينورتكلإلا ديربلا
  
قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series
  

جماربلا رادصإ
 

1.0.01.14
  

ماظنلا لجس تادادعإ نيوكت
 
لجسلا دادعإ
 
نيوكت رتخاو بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.لوخدلا ليجست < ماظنلا
 



 
يقلتل لجسلل نيكمت رايتخالا ةناخ ددح ،لجسلا دادعإ ةقطنم يف .2 ةوطخلا
.ةكبشلا لوح تاثيدحتلا
 

 
يذلا (تيابوليك) تيابوليكلاب مجحلا لخدأ ،لجسلل تقؤملا نزخملا لقح يف .3 ةوطخلا
يتلا تالجسلا ددع تقؤملا نزخملا مجح ددحي .تالجسلل يلحملا تقؤملا نزخملا هيوتحي
.1024 يه ةيضارتفالا ةميقلا .from 1 to 4096 ىدملا .هجوملا ىلع ايلحم اهظفح نكمي
 
.ةيضارتفالا ةميقلا دنع ةميقلا كرت متي ،لاثملا اذهل :ةظحالم
 

 
عيمج ةراتخملا ةروطخلا نمضتت ."ةروطخلا" ةلدسنملا ةمئاقلا نم ارايخ رتخأ .4 ةوطخلا
نم ةروطخلا تايوتسم عيمجل تالجسلاب ظافتحالا متي كلذل ،ىلعألا تايوتسملا
.راتخملا ىوتسملا ىلإ ىلعألا ىوتسملا
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:يه تارايخلا
 

لباق ريغ وأ الطعم زاهجلا ناك اذإ ةلاسرلا ليجست متي ؛0 ىوتسملا — ئراوطلا ةلاح
.تايلمعلا ةفاك ىلإ ةداع ةلاسرلا ثب متي .مادختسالل
لثم ،زاهجلا يف ريطخ لطع كانه ناك اذإ ةلاسرلا ليجست متي ؛1 ىوتسملا — هيبنت
.لمعلا نع زاهجلا تازيم عيمج اهيف فقوتت يتلا ةلاحلا
نأ لثم ،زاهجلا يف ريطخ لطع كانه ناك اذإ ةلاسرلا ليجست متي ؛2 ىوتسملا — ماه
.حيحص لكشب ةيقبتملا ذفانملا لمعت امنيب حيحص لكشب نالمعي ال نيذفنم
دحاو ذفنم دوجو لثم زاهج لخاد أطخ كانه ناك اذإ ةلاسرلا ليجست متي ؛3 ىوتسملا — أطخ
.لصتم ريغ
نكلو حيحص لكشب لمعي زاهجلا ناك اذإ ةلاسرلا ليجست متي ؛4 ىوتسملا — ريذحت
.ليغشتلا يف ةلكشم ثدحت
نكلو حيحص لكشب لمعي زاهجلا ناك اذإ ةلاسرلا ليجست متي ؛5 ىوتسملا — مالعإ
.يضارتفالا دادعإلا وه اذه .ماظن راعشإ ثدحي
زاهجلا ىلع دوجوم ريغ أطخ كانه ناك اذإ ةلاسرلا ؛6 ىوتسملا — تامولعملا ليجست متي
.ةصاخ ةجلاعم وأ هابتنالا بلطتي دق نكلو
.ةيليصفتلا ءاطخألا حيحصت تامولعم عيمج رفوي ،7 ىوتسملا — ءاطخألا حيحصت
 

.يضارتفالا دادعإلا رايتخإ متي ،لاثملا اذهل :ةظحالم
 

 
.تاراطخإلاو تاثيدحتلا يقلتل قيبطتلل ةلباقلا تائفلا نم ققحت .5 ةوطخلا
:يه تارايخلا
 

.تارايخلا عيمج رايخلا اذه حيتي — لكلا
Kernel — زمر نمضتت يتلا تالجسلا kernel.
تقو لوكوتورب لثم مدختسملا ةحاسم تاقيبطت نمضتت يتلا تالجسلا — ماظنلا
.(DHCP) يكيمانيدلا فيضملا نيوكت لوكوتوربو ةسلجلاو (NTP) ةكبشلا
دعاوقلاو ةيامحلا رادج تاكاهتنا ةطساوب اهليغشت متي يتلا تالجسلا — ةيامحلا رادج
.ىوتحملا ةيفصتو تامجهلاو
(WAN) ةعساولا ةقطنملا ةكبشو DHCP و هيجوتلاب ةقلعتملا تالجسلا — ةكبشلا
.ةمدخلا ةدوجو (LAN) ةيلحملا ةقطنملا ةكبشو
VPN — ةيرهاظلا ةصاخلا ةكبشلاب ةقلعتملا تالجسلا (VPN) تاليثم كلذ يف امب
.كلذ ىلإ امو VPN ةرابع لشفو VPN قفن ءاشنإ لشف لثم
SSLVPN — ةنمآلا ليصوتلا ذخآم ةقبطب ةقلعتملا تالجسلا (SSL) VPN.
.صيخرتلا تاكاهتنا نمضتت يتلا تالجسلا — صيخرتلا
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ةيفصت ليغشت ىلإ تدأ يتلا ثادحألاب ةطبترملا تالجسلا — بيولا ةيفصت لماع
.بيولا
.قيبطتلا يف مكحتلاب ةقلعتملا تالجسلا — قيبطتلا يف مكحتلا
.مدختسملا ةطشنأب ةقلعتملا تالجسلا — نومدختسملا
3G/4G — 3 تاقحلم نم تالجسG/4G/USB هجوملاب اهليصوت متي يتلا ةقحلملا.
 

.لكلا رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
ظفحل ايئاقلت USB يف ظفحلل نيكمت رايتخالا ةناخ ددح (يرايتخإ) .6 ةوطخلا
.ايضارتفا تزجعأ اذه .USB يف تالجسلا
 
رهظيسف ،ةزيملا هذه لمعت ىتح USB ذفنم ليصوت مدع هجوملا فشتكا اذإ :ةظحالم
USB نيزخت ةدحو ليصوت مدع ىلإ ريشي USB2 ويدار رز بناجب رمحألا صنلا نم رطس
.حلاص نيزخت زاهج ليصوت دعب طقف تالجسلا ظفح متيسو
 

 
.تطبر نوكي كرحملا ثيح ءانيم USB لا نم يكلسال رز ترتخأ .7 ةوطخلا
 
.USB2 رايتخإ متي ،لاثملا اذهل :ةظحالم
 

  



ينورتكلإلا ديربلا مداخ
 
لاسرإب هجوملل حامسلل ينورتكلإلا ديربلا مظنل نيكمت رايتخالا ةناخ ددح .8 ةوطخلا
وأ ءادألا ىلع رثؤت دق ةكبشلا ىلع نيعم كولس وأ ثادحأل ينورتكلإ ديرب تاهيبنت
.ءاطخألا حيحصت ضارغأل وأ نامألا
 

 
دادعإ ةحفص ىلإ طابترإ قوف رقنا ،ينورتكلإلا ديربلا تادادعإ نيوكتل .9 ةوطخلا
تادادعإ نيوكت ةيفيك لوح تاميلعت ىلع لوصحلل انه رقناو ينورتكلإلا ديربلا
.RV34x ةلسلسلا نم هجوم ىلع ينورتكلإلا ديربلا
 

 
ديربلا لاسرإل اعوضوم لخدأ ،ينورتكلإلا ديربلا عوضوم لقح يف .10 ةوطخلا
.ينورتكلإلا ديربلا ناونع ىلإ ينورتكلإلا
 
.لجسلا ةلاسر مادختسإ متي ،لاثملا اذهل :ةظحالم
 

http://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5473


 
ةراتخملا ةروطخلا نمضتت .ةروطخلا دحأ رتخأ ،ةروطخ ةلدسنملا ةمئاقلا نم .11 ةوطخلا
ةروطخلا تايوتسم عيمجل تالجسلاب ظافتحالا متي كلذل ،ىلعألا تايوتسملا عيمج
،يدقن ،أطخ ،ريذحت ،مالعإ يه تارايخلا .راتخملا ىوتسملا ىلإ ىلعألا ىوتسملا نم
.ئراوطو ،هيبنت
 
.مالعإلا مادختسإ متي ،لاثملا ليبس ىلع :ةظحالم
 

 
لاسرإ لبق اهؤارجإ بجي يتلا تالاخدإلا ددع لخدأ ،راظتنالا ةمئاق لوط لقح يف .12 ةوطخلا
.50 وه يضارتفالا .ينورتكلإلا ديربلا ملتسم ىلإ لجسلا
 
.يضارتفالا دادعإلا مادختسإ متي ،لاثملا اذهل :ةظحالم
 

 
لسري يذلا ينمزلا لصافلا رتخأ ،لجسلا تقو دحل ةلدسنملا ةمئاقلا نم .13 ةوطخلا
،ةيمويلا ،ةعاسلا يه تارايخلاو .ينورتكلإلا ديربلا ىلإ لجسلا هجوملا هيف
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.ةيعوبسألاو
 
.ةعاسلا رايتخإ متي ،لاثملا ليبس ىلع :ةظحالم
 

 
هيبنت ليغشت ىلإ يدؤتس يتلا ثادحألاب ةصاخلا رايتخالا تاناخ ددح .14 ةوطخلا
:يلي امك يه تارايخلا .يلعفلا تقولا يف ينورتكلإلا ديربلا
 

تقولا تاهيبنت لاسرإ نم هجوملا نكميو رايتخالا تاناخ عيمج نم ققحتي — لكلا
.ينورتكلإلا ديربلا ىلإ يلعفلا
WAN up — طابترإ لوح ينورتكلإ ديرب ىلإ هيبنت لاسرإ مت WAN.
WAN Down — طابترإ لاقتنا لوح ينورتكلإ ديرب ىلإ هيبنت لاسرإ مت WAN ىلإ
.لفسألا
USB طابترإ لوح ينورتكلإلا ديربلا ىلإ هيبنت لاسرإ مت — قوف طابترإ USB.
طابترإ لطعت لوح ينورتكلإلا ديربلا ىلإ هيبنت لاسرإ مت — لفسألل USB ذفنم
USB.
هجوملا لوخد لوح ينورتكلإلا ديربلا ىلإ هيبنت لاسرإ مت — دادرتسالا/لشفلا زواجت
عبارلا ليجلا/ثلاثلا ليجلا نم قحلملا USB لوحم ىلإ أجل هجوملا نأ وأ دادرتسالا عضو ىلإ
.تنرتنإلاب لاصتالل
ليغشت ءدب لوح ينورتكلإلا ديربلا ىلإ هيبنت لاسرإ متي — ماظنلا ليغشت ءدب
.هجوملا
S2S VPN Down — ةكبش نأب ديفي ينورتكلإ ديرب لاسرإ ىلإ هيبنت لاسرإ مت VPN
.ليغشتلا ديق عقوم ىلإ عقوم نم
S2S VPN Down — ةكبش نأ هدافم ينورتكلإ ديرب لاسرإ ىلإ هيبنت لاسرإ مت VPN نم
.ةلطعم عقوم ىلإ عقوم
لوح ينورتكلإلا ديربلا ىلإ هيبنت لاسرإ متي — اهب حرصم ريغ لوخد ليجست ةلواحم
.هجوملا ىلع اهب حرصم ريغ لوخد ليجست ةلواحم
 

.لكلا ديدحت متي ،لاثملا اذهل :ةظحالم
 

  
ةديعبلا Syslog مداوخ
 



.syslog مداوخل enable رايتخالا ةناخ ددح .15 ةوطخلا
 

 
ثادحألا نيزخت هيف متيس يذلا مداخلا syslog ديعبلا نم ناونعلا ،لاجم 1 لدان syslog لا يف تلخد .16 ةوطخلا
.ةلجسملا
 
.مداخلا ناونع syslog دعب نع مكحت زاهجك 192.168.1.102 مادختسإ متي ،لاثملا ليبس ىلع :ةظحالم
 

 
.مداخلا syslog ديعبلا نم ناونع ةيطايتحالا ةخسنلا ،لاجم 2 لدان syslog لا يف (يرايتخإ) .17 ةوطخ لخدي
 
.192.168.1.109 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.قبطي ةقطقط .18 ةوطخلا
 



 
 رمألا ضرعي قوف رقنا وأ نيوكتلا ظفح/خسن ةحفص ىلإ لقتنا ،مئاد لكشب نيوكتلا ظفحل (يرايتخإ) .19 ةوطخلا

.ةحفصلا نم يولعلا ءزجلا يف ةنوقيأ
 
.RV34x ةلسلسلا نم هجوم ىلع حاجنب ماظنلا لجس تادادعإ نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
 
 
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


