
●

ىلع ةيساسألا ةيامحلا رادج تادادعإ نيوكت
  RV34x ةلسلسلا نم هجوم
فدهلا
  

ىلع ةيساسألا ةيامحلا رادج تادادعإ نيوكت ةيفيك حرش وه ةلاقملا هذه نم فدهلا
.RV34x ةلسلسلا نم هجوم
  

ةمدقملا
  

ةرداصلاو ةدراولا ةكبشلا رورم ةكرح يف مكحتلا وه ةيامحلا رادجل يساسألا فدهلا
،ال مأ رورملاب اهل حامسلا بجي ناك اذإ ام ديدحتو تانايبلا مزح ليلحت قيرط نع
ادانتسا .اقبسم ةددحم دعاوق ةعومجم ىلإ  رادج هجوملا دعي  ايوق ةيامح  ةزهجألل 
ببسب فئاظولا  يتلا  حمست  ةيفصتب  تانايبلا  .ةدراولا  موقي  رادج  ةيامح 
ةكبشو ةقوثومو ةنمآ اهنأ ضرتفي ةيلخاد ةكبش نيب رسج ءاشنإب ةكبشلا
ريغ اهنأ ضرتفي يتلا تنرتنإلا لثم ةيجراخ ةيلخاد ةكبش نوكت ام ةداع ،ىرخأ
.اهب قوثوم ريغو ةنمآ
  

تباثلا جمانربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا
 

RV34x Series | 1.0.03.21 (رادصإ ثدحأ ليزنت)
 

 
ةيساسألا ةيامحلا رادج تادادعإ نيوكت
  
1 ةوطخلا
  

تادادعإلا< ةيامحلا رادج رتخاو (UI) بيولا مدختسم ةهجاو ىلإ لوخدلا ليجستب مق
.ةيساسألا
 

 
 
2 ةوطخلا
  

ددح رايتخالا ةناخ  رادج نيكمت  رادج ةزيم طيشنتل ةيامحلا  .ةيامحلا  اذه تنكم 
.ايضارتفا
 

https://software.cisco.com/download/home/286288298/type/282465789/


●

●

3 ةوطخلا
  

ضفر تامجه دض كتكبش نيمأتل (DoS) ةمدخلا ضفر نيكمت رايتخالا ةناخ ددح
.ايضارتفا اذه تنكم .(DoS) ةمدخلا
 

4 ةوطخلا
  

هجومل لاصتالا رابتخإ تابلط ضفرل WAN ةكبش بلط نيكمت رايتخالا ةناخ ددح
.ايضارتفا اذه تنكم .RV34x ةلسلس
 

5 ةوطخلا
  

HTTP رايتخالا ةناخ ددح ،VPN ةكبش/(LAN) ةيلحملا ةكبشلا بيو ةرادإ ةقطنم يف
مت ،لاثملا اذهل .تالوكوتوربلا هذه نم تانايبلا رورم ةكرح نيكمتل HTTPS وأ/و 
.HTTPS رايتخالا ةناخ ديدحت
 

HTTP — مدختسي تانايبلا لقنل لوكوتورب وه يبعشتلا صنلا لقن لوكوتورب
.تنرتنإلا ىلع
HTTPS — نم نمآ رادصإ وه نمآلا يبعشتلا صنلا لقن لوكوتورب HTTP موقي يذلا
.نامألا ةدايزل مزحلا ريفشتب
 

 
(يرايتخإ) 6 ةوطخلا
  

مقف ،الإو .دعب نع ةرادإلا نيكمتل دعب نع بيولا ةرادإ نيكمت رايتخالا ةناخ ددح
.8 ةوطخلا ىلإ يطختلاب
 
رادجب لاصتالل مدختسملا لوكوتوربلا عون رتخأ رايتخإ قيرط نع ةيامحلا  رز 
.HTTPSو http يه تارايخلا .ءاقتنا
 
لخدأ مقر  ذفنم  حوارتي  نيب   1025 و   65535، وهو  مقر  حمسي  ةرادإلاب  نع  .دعب 
.1666 تلمعتسا ،لاثم اذه يف .443 وه يضارتفالا
 



7 ةوطخلا
  

ناونع يأل حامسلل يكلسال رز رتخأ ،اهب حومسملا ةديعبلا IP نيوانع ةقطنم يف
IP نيوانع نم قاطن ديدحتل وأ دعب نع ةكبشلا ىلإ لوصولاب IPv4 وأ IPv6. اذهل
يهتنيو 128.112.59.21 وه IP ناونع أدبي ،لاثملا اذه يف .IP قاطن رايتخإ مت ،لاثملا
.128.112.59.34 وه IP ناونع
 

(يرايتخإ) 8 ةوطخلا
  

ءدب لوكوتورب قيبطت ةقبط ةرابع نيكمتل SIP ALG نيكمت رايتخالا ةناخ ددح
ةزيملا هذه نيكمت نكمي .ةيامحلا رادج ربع رورملا نم (ALG) (SIP) لمعلا ةسلج
ءدبل SIP ةمزح مادختسإ متي .ةيامحلا رادج لالخ نم رورملا ىلع SIP مزح ةدعاسمل
لوكوتورب مدختسي VoIP رفوم ناك اذإ .ةيتوصلا تانايبلا رورم ةكرح تالاصتإ
دادعإلا وهو ةزيملا هذه ليطعت نكمي ،فلتخم (NAT) ةكبشلا ناونع ةمجرت زايتجإ
.يضارتفالا
 
FTP ذفنم لقح يف SIP ALG ب صاخلا (FTP) تافلملا لقن لوكوتورب ذفنم ددح
ALG. 21 وه يضارتفالا.
 
اذه .(UPnP) يملاعلا ليغشتلاو ليصوتلا نيكمتل enable UPnP رايتخالا ةناخ ددح
.ايضارتفا قأعم ةمس
 
.قأعم رايخ اذه تيقبأ ،لاثم اذه ل
 

(يرايتخإ) 9 ةوطخلا
  

بيولا تازيم عاونأب ةصاخلا رايتخالا تاناخ ددح ،بيولا ةزيم دييقت ةقطنم تحت
لكشب هذه رايتخالا تاناخ ليطعت متي .رظحلا ةقطنم يف اهرظح متيس يتلا
:يه تارايخلا .يضارتفا
 

Java — اذه ىلع يوتحت يتلا بيولا رصانع عيمج رظح متيس رصانع نم عونلا 
 .Java ىلإ ةدنتسملا بيولا تامجه عنم يف دادعإلا اذه دعاسي نأ نكمي .بيولا
تافلم فيرعت  طابترالا   — تافلم  فيرعت  طابترالا  يه  تانايب  ةنزخم  يف 
لوصولاب نوموقي نيذلا صاخشألا مهف ىلع بيولا عقاوم ةدعاسمل رتويبمكلا
نكمي .اهيلإ نأ  عنمي  اهرظح  تافلم  فيرعت  طابترالا  ةراضلا  نم  لوصولا  ىلإ 



 .تانايبلا
ActiveX  — وه  نوكم  يفاضإ  مت  هريوطت  نم  لبق   Microsoft نيسحتل  ةبرجت 
ةزهجأب ررضلا قاحلإ نم ةراضلا ActiveX تافاضإ هرظح عنمي نأ نكمي .ضارعتسالا
  .ةكبشلا
مداخ ىلإ لوصولا  HTTP مداوخلا يفخت — ليكولل ل ةليكولا   HTTP ليصافت
نكمتي ال ىتح ءاطسوك نولمعي مهنإ .نيقرتخملا نم نييئاهنلا نيمدختسملا
نوبزلا نم  لوصولا  ىلإ  تنرتنإلا  .ةرشابم  عمو  ،كلذ  اذإ  ناك  نيمدختسملل 
ىلع نيرداق نونوكي دقف ،WAN ةكبش ليكو مداوخ ىلإ لوصولا ةيناكمإ نييلحملا
عقاوم ىلإ لوصولل هجوملا ىلع ىوتحملا ةيفصت لماوع لوح ةقيرط ىلع روثعلا
.هجوملا ةطساوب ةروظحملا تنرتنإلا
 

 
(يرايتخإ) 11 ةوطخلا
  

لثم طقف ةددحملا بيولا تازيمب حامسلل ءانثتسالا نيكمت رايتخالا ةناخ ددح
Java وأ طابترالا فيرعت تافلم وأ ActiveX ل ةليكولا مداوخلا ىلإ لوصولا وأ HTTP
هكرت مت ،لاثملا ليبس ىلع .ايضارتفا تزجعأ اذه .ىرخألا تازيملا ةفاك دييقتو
.الطعم
 
لودج يف ،اهب قوثوملا تالاجملا  رقنا  ةنوقيأ قوف  تالاجم ةفاضإل ةفاضإلا 
.ةكبشلا ىلإ لوصولاب اهل حومسم وأ اهب قوثوم
 

12 ةوطخلا
  

اذه ىلع .ةكبشلا ىلإ لوصولا قح هحنم متيل لاجم مسا لخدأ ،لاجملا مسا لقح يف
.www.facebook.com مادختسإ متي ،لاثملا
 

 على سبيل المثال، تم ترك خانات الاختيار معطلة.



13 ةوطخلا
  

.قبطي ةقطقط
 

(يرايتخإ) 14 ةوطخلا
  

رقنا وأ نيوكتلا ظفح/خسن ةحفص ىلإ لقتنا ،مئاد لكشب نيوكتلا ظفحل
.ةحفصلا نم يولعلا ءزجلا يف ظفح ةنوقيأ قوف
 

 
رارقلا
  

حاجنب ةيساسألا ةيامحلا رادج تادادعإ نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.كيدل RV34x ةلسلسلا نم هجوم ىلع
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


