
 VPN تاهجوم ىلع IPv4 لوصو ةدعاق نيوكت
RV016 و RV042 و RV042G و RV082

فدهلا

 يتلا رورملا ةكرحو رورملل اهب حومسملا رورملا ةكرح ديدحت ىلع هجوملا لوصولا ةدعاق دعاست
 يف اذه دعاسي .مدختسملا تابلطتم ىلإ ادانتسا كلذو ،ةيامحلا رادج لالخ نم اهضفر متيس

 .هجوملا ىلإ نامأ ةفاضإ
 

 و RV042 و VPN RV016 تاهجوم ىلع اهفذح وأ لوصو ةدعاق ةفاضإ ءارجإ دنتسملا اذه حرشي
RV042G و RV082. 

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

•4.2.1.02

IPv4 لوصو دعاوق ةرادإ

.يرايتخإ نيوكت يه IPv4 لوصو دعاوق ةلودج

اهفذح وأ IPv4 لوصو دعاوق ةفاضإ

 دعاوق < ةيامحلا رادج رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.(Add) ةفاضإ قوف رقنا .IPv4 ىلإ لوصولا دعاوق ةحفص حتف متي .لوصولا



 حامسلا رتخأ ،"ءارجإ" ةلدسنملا ةمئاقلا يف .لوصولا دعاوق ةمدخ ةحفص رهظت .2 ةوطخلا
.رورملا ةكرح ضفرل ضفر رتخأ ،الإو .رورملا ةكرحب



 ةمدخلا رفوت مدع ةلاح يفو ."ةمدخ" ةلدسنملا ةمئاقلا نم ةبسانملا ةمدخلا رتخأ .3 ةوطخلا
.ةمدخلا ةرادإ قوف رقنا ،ةبسانملا

.6 ةوطخلا ىلإ يطختلاب مقف ،ةرفوتم ةبولطملا ةمدخلا تناك اذإ :ةظحالم

.4 ةوطخلا

.ةمدخلا مسا لقح يف ةمدخ مسا لخدأ .ةديدج ةذفان رهظت 



.لوكوتوربلل ةلدسنملا ةمئاقلا نم بسانملا لوكوتوربلا عون رتخأ .5 ةوطخلا

 لبق نم مدختسملا لقنلا ةقبط لوكوتورب — (TCP) لاسرإلا يف مكحتلا لوكوتورب ·
.نومضملا ميلستلا بلطتت يتلا تاقيبطتلا

· UDP (مدختسملا تانايب ططخم لوكوتورب) — تانايبلا ططخم سباقم مدختسي 
 يف حاجنلل حجرم ريغ هنكلو TCP لوكوتورب نم عرسأ هنإ .فيضملا تالاصتإ ءاشنإل

.هميدقت

· IPv6 (6 رادصإلا تنرتنإلا لوكوتورب) — ةزهجألا نيب تنرتنإلا رورم ةكرح هجوي 
 نيوانع ةطساوب ةددحملا تاكبشلا ربع اههيجوت متي يتلا مزحلا يف ةفيضملا

.هيجوتلا



 لوكوتوربلا ىلع قاطنلا اذه دمتعي .ذفنملا قاطن لوقح يف ذفنملا قاطن لخدأ .6 ةوطخلا
.هرايتخإ مت يذلا

."ةمدخ" ةلدسنملا ةمئاقلا ىلإ ةمدخلا فيضي اذهو .ةمئاقلا ىلإ ةفاضإ قوف رقنا

.ديدج ةفاضإ وأ ،ثيدحت ،فذح انه ىرخألا تارايخلا نمضتت

 ةدعاق ةمدخ ةحفص ىلإ مدختسملاب ةدوعلاو ةذفانلا قالغإ ىلإ اذه يدؤي .OK قوف رقناو
.لوصولا



 ليجستل ةدعاقلا هذه قباطت يتلا لجسلا مزح رتخأ ،لجس ةلدسنملا ةمئاقلا يف .7 ةوطخلا
.ليجستلا مدع رتخأ ،الإو .لوصولا ةدعاق قباطت يتلا ةدراولا مزحلا



 ."ردصملا ةهجاو" ةلدسنملا ةمئاقلا نم ةدعاقلا هذهب رثأتت يتلا ةهجاولا رتخأ .8 ةوطخلا
.رورملا ةكرح ءدب اهلالخ نم متي يتلا ةهجاولا يه ردصملا ةهجاولا

· LAN — هجوملل ةيلحملا ةقطنملا ةكبش.

· WAN1 — نم تنرتنإلا ىلع هجوملا اهنم لصحي يتلا ةكبشلا وأ ةعساولا ةكبشلا 
ISP ةيلاتلا ةوطخلا هجوم وأ.

· WAN2 — هبشي WAN1 ةيوناث ةكبش اهنأ ءانثتساب.

 .ةهجاو يأ مادختساب حمسي — يأ ·



 ردصملل IP نيوانع قاطن ديدحتل ارايخ رتخأ ،ردصملل IP ةلدسنملا ةمئاقلا يف .9 ةوطخلا
 ىلإ لصت يتلا مزحلا نم ققحتلا متي .ةهجاولا ةطساوب اهضفر وأ اهب حامسلا بجي يتلا

.ةهجولاو ردصملا IP ةطساوب ةهجاولا

 نل .ردصملا ةهجاولا نم رورملا تاكرح عيمج ىلع لوصولا ةدعاق قيبطت متيس — يأ ·
.ةلدسنملا ةمئاقلا نيمي ىلع لوقح يأ رفوتت

 IP ناونع لخدأ .ردصملا ةهجاولا نم دحاو IP ناونع ىلع ةيدرف لوصو ةدعاق قيبطت ·
.ناونعلا لقح يف بولطملا

 لخدأ .ردصملا ةهجاو نم ةيعرف ةكبش ىلع لوصولا ةدعاق قيبطت متيس — قاطنلا ·
.ةئدابلا لوطو IP ناونع



 بجي يتلا ةهجولا نيوانع قاطن ديدحتل ارايخ رتخأ ،ةهجولا ةلدسنملا ةمئاقلا يف .9 ةوطخلا
 ةهجاولا ىلإ لصت يتلا مزحلا نم ققحتلا متي .ةهجاولا ةطساوب اهضفر وأ اهب حامسلا

.ةهجولاو ردصملا IP ةطساوب

 نل .ةهجولا ةهجاولا ىلإ رورملا تاكرح عيمج ىلع لوصولا ةدعاق قيبطت متيس — يأ ·
.ةلدسنملا ةمئاقلا نيمي ىلع لوقح يأ رفوتت

 IP ناونع لخدأ .ةهجولا ةهجاو ىلإ دحاو IP ناونع ىلع ةيدرف لوصو ةدعاق قيبطت ·
.ناونعلا لقح يف بولطملا

 لخدأ .ةهجولا ةهجاو ىلإ ةيعرف ةكبش ىلع لوصولا ةدعاق قيبطت متيس — قاطنلا ·
.ةئدابلا لوطو IP ناونع



 ديكأت راطإ رهظي .لوصولا ةدعاق ىلع اهؤارجإ مت يتلا تارييغتلا ةفاك ظفحل ظفح قوف رقنا
.زاهجلا ىلع اهؤارجإ مت يتلا تارييغتلا ةلاح رفوي

 ةحفصلا عاجرإل رمألا ءاغلإ قوف رقنا .ىرخأ لوصو ةدعاق ةفاضإل قفاوم قوف رقنا .10 ةوطخلا
.لوصولا دعاوق

 ريرحت رز قوف رقنا مث ةمئاقلا نم ةبولطملا لوصولا ةدعاق رتخأ .(ةيرايتخا) 11 ةوطخلا
.لوصولا ةدعاق نيوكت ريرحتل



 فذحل فذح رز ىلع رقنا مث ةمئاقلا نم ةبولطملا لوصولا دعاوق رتخأ .(ةيرايتخا) 12 ةوطخلا
.لوصولا دعاوق ةمئاق نم لوصولا ةدعاق

IPv4 لوصو دعاوق ةلودج

 ثيح نم ةطشن هذه لوصولا دعاوق نوكت امدنع لودج ديدحت ىلع لوصولا دعاوق ةلودج دعاست
.IPv4 عم طقف لمعي هنإ .تقولاو مويلا

 متي .لوصولا دعاوق < ةيامحلا رادج رتخاو بيولا نيوكتل ةدعاسملا ةادألا مدختسأ .1 ةوطخلا
:IPv4 ىلإ لوصولا دعاوق ةحفص حتف



 ىلإ ةلودجلا ةزيم ةفاضإل ريرحت ةنوقيأ قوف رقناو لودجلا نم لوصولا ةدعاق رتخأ .2 ةوطخلا
.هذه لوصولا ةدعاق

.ةديدج لوصو ةدعاق ةفاضإ دنع ةلودجلا ةزيم ةفاضإ اضيأ كنكمي :ةظحالم

.ةلودجلا مادختسإ نكمي ىتم ددحي وهو .تقولا ةلدسنملا ةمئاقلا نم تقولا رتخأ .3 ةوطخلا

 متيو .عوبسألا مايأ عيمج يفو تاقوألا عيمج يف لوصولا ةدعاق يرست — امئاد ·
.6 ةوطخلا ىلإ يطختو ظفح رقنا ،رايخلا اذه ترتخأ اذإ .يضارتفا لكشب هرايتخإ

 قيبطت متي ،مدختسملل ددحملا ينمزلا لصافلا ىلإ ادانتسا — ينمزلا لصافلا ·
.لوصولا ةدعاق



 يف لوصولا ةدعاق قيبطت اهلالخ متي ةعاس 24 قيسنتب ينمزلا لصافلا لخدأ .4 ةوطخلا
.ىلإو نم لوقحلا



 .اهيلع لوصولا ةدعاق قيبطت ديرت يتلا مايألل ةرواجملا رايتخالا تاناخ ددح .5 ةوطخلا
 لك رايتخإ متي ،يضارتفا لكشب .ةددحملا مايألا يف طقف ةلاعف لوصولا ةدعاق نوكتس

.موي

 راطإ رهظي .لوصولا ةدعاق ىلع اهؤارجإ مت يتلا تارييغتلا ةفاك ظفحل ظفح قوف رقنا
.زاهجلا ىلع اهؤارجإ مت يتلا تارييغتلا ةلاح رفوي يذلا ديكأتلا



 ةحفص عاجرإل رمألا ءاغلإ قوف رقنا .ىرخأ لوصو ةدعاق ةفاضإل قفاوم قوف رقنا .6 ةوطخلا
.لوصولا ةدعاق

رارقلا

 RV082 VPN وأ RV042G وأ RV042 وأ RV016 هجوملا ىلع IPv4 لوصو دعاوق دادعإب نآلا تمق دقل
.كب صاخلا



 جتنملا ةحفص ةعجارم كنكميف ،تاهجوملا هذه معد عيمج ىلإ لوصولا يف بغرت تنك اذإ
.انه رقنلاب

/content/en/us/support/routers/rv082-dual-wan-vpn-router/model.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


