
 Wi-Fi Protected ربع يكلسال ليصوت دادعإ
Setup (WPS) ةلسلسلا نم هجوم ىلع RV

فدهلا

 لاصتالا ةزهجألل حيتت يكلسال نيمأت ةزيم Wi-Fi Protected Setup (WPS) دعي
 مت .ةيقيقحلا رورملا ةملك يف حاتفملا ىلإ ةجاحلا نود ةيكلساللا ةكبشلاب

 يأ عابتا قيرط نع يكلساللا نامألا ةئيهتو دادعإ ديحوت يف ةدعاسملل WPS ميمصت
:WPS ربع ايكلسال هجوملاب زاهجلا ليصوتل هاندأ ةثالثلا قرطلا نم

 ةحفص يف WPS ةنوقيأ ىلع رقناو ليمعلا زاهج ىلع WPS رز ىلع طغضا وأ رقنا
WPS هجوملل بيولا ىلإ ةدنتسملا دادعإلا ةادأب ةصاخلا.

•

 رز قوف رقنلاو WPS يف ليمعلا زاهجل (PIN) يصخشلا فيرعتلا مقر لاخدإ
.هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا يف ليجست

•

 سفن لاخدإو بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلع هجوملل WPS مقر ءاشنإ
.ليمعلا زاهج ىلع (PIN) يصخشلا فيرعتلا مقر

•

 ةلسلسلا نم هجوم ىلع يكلسال ليصوت دادعإ ةيفيك حيضوت ىلإ لاقملا اذه فدهي
RV مادختساب WPS.

قيبطتلل ةلباقلا ةزهجألا

RV ةلسلس •

جماربلا رادصإ

1.0.0.17 — RV132W •
1.0.0.21 — RV134W •
1.0.3.22 — RV130W •
1.0.0.16 — RV340W •

WPS دادعإ

ةيساسألا ةيكلساللا تادادعإلا نيوكت

 زارط بسح روصلا فلتخت دق .RV130W زارطلا نم ةيلاتلا روصلا طاقتلا مت :ةظحالم
 .كزاهج



 رتخاو بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.WPS < يكلسال





 .WPS نيكمتل ةيكلسال ةكبش ديدحتل ريرحت ىلع رقنا ،WPS ةحفص يف .2 ةوطخلا
 .3 ةوطخلا ىلإ يطختلاب مقف ،RV340W نيوكت ددصب تنك اذإ

 .WPS ةلدسنملا ةمئاقلا نم SSID رتخأف ،RV340W نيوكت ددصب تنك اذإ .3 ةوطخلا

 .CiscoSB2 رايتخإ متي ،يلاتلا لاثملا يف :ةظحالم



 همدختسيس ويدار تاجوم ىدم رتخأ ،ويدارلل ةلدسنملا ةمئاقلا نم .4 ةوطخلا
.اجيج 5 وأ اجيج 4 .2 يه تارايخلا .لاصتالل نومدختسملا

 .5G رايتخإ متي ،لاثملا اذه يف :ةظحالم

 عبرأ هجوملا رفوي .بولطملا SSID لجأ نم هصحف وأ WPS رايخ نيكمت نم دكأت .5 ةوطخلا
 و CiscoSB2 و CiscoSB1 يه هذهو SSID تاكبش عبرأ وأ ةيضارتفا ةيكلسال تاكبش

CiscoSB3 و CiscoSB4. يوتحي ،يضارتفا لكشب CiscoSB1 ىلع WPS نكمم.



 رايتخالا ةناخ ددح ،بولطملا SSID ب صاخلا WPS نيكمت متي مل اذإ (يرايتخإ) .6 ةوطخلا
.ريرحت قوف رقنا مث هذه SSID ل ةرواجملا

.Cisco نم SSID مسا ىلع WPS نيكمت متي ،لاثملا اذه يف :ةظحالم

.WPS ريرحت ىلع رقنا مث WPS نيكمتل WPS رايتخالا ةناخ ددح .7 ةوطخلا



.ظفح قوف رقنا .8 ةوطخلا

 Wi-Fi Protected ةلاح ةقطنم نأ نم ققحتو WPS ةحفص ىلإ ىرخأ ةرم لقتنا .9 ةوطخلا
Setup هنيوكت مت ام رهظت.



.بولطملا SSID ىلإ WPS نيكمت نآلا كيلع بجي

WPS رزلا مادختساب لاصتالا

 رز ىمسي دق .ةزيملا هذه لمعت ىتح WPS كب صاخلا ليمعلا زاهج معدي نأ بجي :ةظحالم
 ام ةداعو .كب صاخلا ليمعلا زاهجل ةيراجتلا ةمالعلا ىلع ادامتعا ،رخآ ائيش WPS طغضلا

 زاهج نم ةذوخأم مسقلا اذه ىلع ةدوجوملا روصلا .Wi-Fi تادادعإ لوح ام ناكم يف ادوجوم نوكي
Android.

 رتخاو بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.WPS < يكلسال





.ةحفصلا ىلع WPS ةنوقيأ رقنا .2 ةوطخلا

.ليمعلا زاهج نع ثحبي هنأ رهظي راطإ رهظيس :ةظحالم

.ليمعلا زاهج ىلع WPS رايخ عقوم ددح .3 ةوطخلا

 ةلسلسلا نم هجوم نع ثحبلا ءدبل ليمعلا زاهج ىلع WPS طغضلا رز سملا .4 ةوطخلا
RV.





.حاجنب كيدل ليمعلا زاهج لاصتا دنع ةعباتملل قفاوم قوف رقنا .5 ةوطخلا





 رمألا هجوم رهظيس ،هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ ةدوع .6 ةوطخلا
.OK قوف رقناو .هاندأ

.WPS رز مادختساب ةكبشلاب ليصوتلا نآلا كيلع بجي

ليمعلا زاهجل WPS PIN زمر مادختساب لاصتالا

 رز ىمسي دق .ةزيملا هذه لمعت ىتح WPS كب صاخلا ليمعلا زاهج معدي نأ بجي :ةظحالم
 ام ةداعو .كب صاخلا ليمعلا زاهجل ةيراجتلا ةمالعلا ىلع ادامتعا ،رخآ ائيش WPS طغضلا

 زاهج نم ةذوخأم مسقلا اذه ىلع ةدوجوملا روصلا .Wi-Fi تادادعإ لوح ام ناكم يف ادوجوم نوكي
Android.

 زاهج ىلع WPS ب صاخلا (PIN) يصخشلا فيرعتلا مقر لاخدإ رايخ عقوم ددح .1 ةوطخلا
.ليمعلا

.WPS مقر ىلع لوصحلل WPS ب صاخلا PIN مقر لاخدإ ىلع طغضا .2 ةوطخلا





.(PIN) يصخشلا فيرعتلا مقر ظحال .3 ةوطخلا

.37807467 وه (PIN) يصخشلا فيرعتلا مقر ،لاثملا اذه يف :ةظحالم





 ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس ،كب صاخلا رتويبمكلا ىلع .4 ةوطخلا
.WPS < يكلسال ىلإ لقتناو كب صاخلا هجوملا يف بيولا





.ليمعلا زاهجب صاخلا WPS PIN مقر لخدأ ،WPS ةحفص يف .5 ةوطخلا

.37807467 لاخدإ متي ،لاثملا اذه يف :ةظحالم

.اهلاصتإ دنع ايئاقلت ةحفصلا ثيدحت بجي .لجس ةقطقط .6 ةوطخلا

 ةيكلساللا ةكبشلاب هلاصتإ دنع ةعباتملل ليمعلا زاهج ىلع قفاوم سملا .7 ةوطخلا
.حاجنب





 فيرعتلا مقر مادختساب ةكبشلاب يكلساللا ليمعلا زاهج ليصوت نآلا كيلع بجي
.WPS ب صاخلا يصخشلا

هجوملاب صاخلا WPS مقر مادختساب لاصتالا

 ليجستب مقف ،WPS ربع لاصتالا دنع PIN زمر بلطتي ليمعلا زاهج ناك اذإ .1 ةوطخلا
 صاخلا PIN مقر ىلع لوصحلل هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا

 .يصخشلا WPS مقرب ةصاخلا هجوملا ةيمست نم ققحتلا كنكمي ،كلذ نم الدب .هب
.ناونعلا ىلع WPS زمر بناجب دوجوملا رخآلا وه نوكي نأ بجي

.WPS < يكلسال ىلإ لقتنا .2 ةوطخلا





 هؤاشنإ مت يذلا (PIN) يصخشلا فيرعتلا مقرب املع ةطاحإو ءاشنإ قوف رقنا .3 ةوطخلا
.اثيدح

.47108509 وه (PIN) يصخشلا فيرعتلا مقر لاخدإ متي ،لاثملا اذه يف :ةظحالم

 .ةبولطملا حاتفملا ةحص رتخأ ،Pin LifeMediaRop-down ةمئاق نم (يرايتخإ) .4 ةوطخلا
.ديدج حاتفم ىلع ضوافتلا متي ،ةلهملا ءاهتنا دنع

.ةقيقد 20 رايتخإ متي ،لاثملا اذه يف :ةظحالم

 SSID رتخاو ةرفوتملا ةكبشلا تاليصوت ضرعا ،كب صاخلا ليمعلا زاهج ىلع .5 ةوطخلا
.كب صاخلا

.CiscoSB1 ب ليمعلا زاهج ليصوت متيس ،لاثملا اذه يف :ةظحالم



.هئاشنإب هجوملا ماق يذلا PIN زمر لخدأ .6 ةوطخلا



.47108509 ءاشنإ مت ،لاثملا اذه يف :ةظحالم

.(يلاتلا) Next قوف رقنا .7 ةوطخلا

.كلذ نم دكأتو حاجنب ةكبشلاب يكلساللا زاهجلا وأ ليمعلا لاصتا نم ققحت .8 ةوطخلا



 WPS PIN مقر مادختساب ةكبشلاب كب صاخلا ليمعلا زاهج نآلا تلصو دق نوكت نأ بجي
.هجوملاب صاخلا

...ةلاقملا هذهب قلعتي ويديف عطقم دهاش

Cisco نم ىرخألا (ةينقتلا تاثداحملا) Tech Talks ضرعل انه رقنا

https://www.youtube.com/playlist?list=PLB4F91009260AB3D7
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


