
و RV130 ىلع ينورتكلإلا ديربلا تادادعإ
RV130W 
فدهلا
 
كراطخإل كباسح ىلإ ينورتكلإ ديرب لئاسر لاسرإل RV130W و RV130 نيوكت نكمي
نكمي .ةتباثلا جماربلا تاثيدحتو ءاطخألا تالجس لثم ،زاهجلاب قلعتت ةمهم تامولعمب
ثادحأ نم ةددحم عاونألو ةددحم ةينمز لصاوف ىلع اهلاسرإ متيل تامولعملا نيوكت
.ةكبشلا
 
ىلع ينورتكلإلا ديربلا تادادعإ ريرحت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.RV130W VPN و R130 تاهجوم
  
قيبطتلل ةلباقلا ةزهجألا
 
 RV130 زارطلا·
RV130W زارطلا ·
  
جماربلا رادصإ
 
•1.0.1.3
  
ينورتكلإلا ديربلا تادادعإ نيوكت
 
ليجست < ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ينورتكلإلا ديربلا تادادعإ ةحفص حتف متي .ينورتكلإلا ديربلا تادادعإ < لوخدلا
 



 
ةناخ ددح ،ةتباثلا جماربلل ديدجلا ينورتكلإلا ديربلا هيبنت لقح يف .2 ةوطخلا
فاشتكا دنع ينورتكلإلا ديربلا تاهيبنت لاسرإب زاهجلل حامسلل "نيكمت رايتخالا
.اهتيبثت وأ/و ايئاقلت ةديدجلا ةتباثلا جماربلا
 

 
،لماك لكشب ةتباثلا جماربلل ةديدجلا ينورتكلإلا ديربلا تاهيبنت نيوكتل :ةظحالم
جماربلا ةيقرت ىلإ عجرا .ةيئاقلتلا ةتباثلا جماربلا ةيقرت تادادعإ نيوكت اضيأ بجي
نم ديزم ىلع لوصحلل بيولا ةهجاو مادختساب RV130W و RV130 يف ةغللا/ةتباثلا
.تامولعملا
 
نيكمتل ينورتكلإلا ديربلا تالجس لقح يف نيكمت رايتخالا ةناخ ددح .3 ةوطخلا
ديرب ةلاسر لسرت ةزيم يه ينورتكلإلا ديربلا تالجس .ينورتكلإلا ديربلا تالجس
.كزاهج ىلع عقي ددحم ثدح املك ةددحم نيوانع ىلإ ينورتكلإ
 

 
 عجار .الوأ لجسلا تادادعإ نيوكت بجي ،ينورتكلإلا ديربلا تالجس نيكمتل :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل RV130W و RV130 ىلع لجسلا تادادعإ نيوكت
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ثدحلا ينورتكلإلا ديربلا لجس ةروطخل ىندألا دحلا لقح ضرعي (يرايتخإ) .4 ةوطخلا
قوف رقنلا كلقنيس .اهلاسرإ متيل لجس ةلاسر لغشي نأ نكمي يذلا ةيمهأ لقألا
ىندألا دحلا طبض كنكمي ،انه نم .لجسلا تادادعإ ةحفص ىلإ ةروطخلا نيوكت رزلا
.ىرخألا لجسلا تادادعإ ةروطخل
 

 
تارملا ددع رتخأف ،3 ةوطخلا يف ينورتكلإلا ديربلا تالجس نيكمت ترتخأ اذإ .5 ةوطخلا
هذه يطختف ،الإو ةدحولا ةلدسنملا ةمئاقلا نم تالجسلا لاسرإ اهيف ديرت يتلا
.ةوطخلا
 

 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
.8 ةوطخلا ىلإ يطختلاب مقف ،اذه رايتخإ مت اذإ .اقلطم تالجسلا لاسرإ مدع·
 
مقف ،اذه رايتخإ مت اذإ .ةعاس لك يف ةدحاو ةرم تالجسلا لاسرإل — ةعاسلا رادم ىلع·
.8 ةوطخلا ىلإ يطختلاب
 
يطختلاب مقف ،اذه رايتخإ مت اذإ .موي لك تقولا سفن يف تالجسلا لسري — ايموي·
.7 ةوطخلا ىلإ
 
.عوبسألا يف ةدحاو ةرم تالجسلا لسري — ايعوبسأ·
 
لاسرإ ديرت يذلا عوبسألا موي رتخاف ،5 ةوطخلا يف Weekly رايتخإ مت اذإ .6 ةوطخلا
.ةوطخلا هذه يطخت كنكمي الإو .مويلا ةلدسنملا ةمئاقلا نم هيف تالجسلا
 

 



مويلا تقو رتخاف ،5 ةوطخلا يف ةيعوبسألا وأ ةيمويلا نم يأ رايتخإ مت اذإ .7 ةوطخلا
هذه يطخت كنكمي الإو .تقولا ةلدسنملا مئاوقلا نم هيف تالجسلا لاسرإ ديرت يذلا
.ةوطخلا
 

 
مداخل لاجم مسا وأ IP ناونع امإ لخدأ ،ينورتكلإلا ديربلا مداخ ناونع لقح يف .8 ةوطخلا
.نيملتسملا تاباسحل ينورتكلإلا ديربلا
 

 
SMTP مداخب صاخلا ذفنملا مقر لخدأ ،ينورتكلإلا ديربلا مداخ ذفنم لقح يف .9 ةوطخلا
.هب لاصتالل
 



 
يقلتل ينورتكلإ ديرب ناونع لخدأ ،ينورتكلإلا ديربلا ناونع عاجرإ لقح يف .10 ةوطخلا
ينورتكلإلا ديربلا ميلست رذعت ةلاح يف .اهعاجرإ مت يتلا ينورتكلإلا ديربلا لئاسر
.عاجرإلا ناونع ىلإ هلاسرإ متيس ،حاجنب
 

 
ديرب ناونع لخدأ ،(1) ينورتكلإلا ديربلا ناونع ىلإ لاسرإ لقح يف .11 ةوطخلا
ديرب نيوانع ىلإ تالجسلا لاسرإ يف بغرت تنك اذإ .تالجسلا ملتسي ينورتكلإ
ناونع ىلإ لاسرإ لوقحلا يف ينورتكلإلا ديربلا نيوانع لخدأف ،ةيفاضإ ينورتكلإ
.(يرايتخإ) (3) ينورتكلإلا ديربلا ناونع ىلإ لاسرإ وأ/و (يرايتخإ) (2) ينورتكلإلا ديربلا
 



 
ةقيرط رتخأ ،ينورتكلإلا ديربلا ريفشت ةلدسنملا ةمئاقلا يف .12 ةوطخلا
.هب ىصوملا رايخلا وه TLS .ةبولطملا ريفشتلا
 

 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
.لطعم ينورتكلإلا ديربلا ريفشت — ليطعت·
 
·SSL — لئاسر ريفشت ىلع نمآلا ليصوتلا ذخأم ةقبط ريفشت لوكوتورب لمعي
.اهنيمأتو تانايبلا ةيامح ىلع لمعي امم ،اهلاسرإ متي يتلا ينورتكلإلا ديربلا
 
·TLS — ل افلخ لقنلا ةقبط نامأ ريفشت لوكوتورب دعي SSL نامأ تانيسحت عم
.ةعانصلا يف يلاحلا رايعملا وهو ،ةيفاضإ
 
ةقداصملا ةقيرط رتخأ ،SMTP مداخ عم ةقداصملا ةلدسنملا ةمئاقلا يف .13 ةوطخلا
.همدختست يذلا SMTP مداخل ةقباطملا
 



 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
·none — مداخ مادختساب ةقداصملا لطعي SMTP.
 
.نيمدختسملا ةقداصمل رورم ةملكو مدختسم مسا مدختسي — لوخدلا ليجست·
 
بجي يتلا ليوختلا تايوه معد نمضتي هنكلو لوخدلا ليجستل هباشم — يداع·
دكأتم ريغ تنك اذإ LOGIN ربع PLAIN رايتخاب ىصوي .نيلوؤسملا لبق نم اهمادختسإ
.ددحملا قيبطتلا رايتخإ نم
 
·CRAM-MD5 — ةقداصم يف CRAM-MD5، ىلإ تايدحت ةلسلس الوأ مداخلا لسري
نامأ ةفاضإ ىلإ كلذ ىدأ دقل .ةلسلسك ليمعلا نم ةباجتسإ يقلت متيو ليمعلا
.ةدمتعم ريغ ليوختلا تايوه .رماوألا رطس ةهجاوو لوخدلا ليجست ربع
 
مسا لخدأف ،13 ةوطخلا يف SMTP مداخ عم ةقداصملل ةقيرط ترتخأ اذإ .14 ةوطخلا
رورملا ةملكو ينورتكلإلا ديربلا ةقداصم مدختسم مسا لقح يف كب صاخلا مدختسملا
،13 ةوطخلا يف ءيش ال رايتخإ مت اذإ .ينورتكلإلا ديربلا ةقداصم رورم ةملك لقح يف
.ةوطخلا هذه يطخت كنكميف
 

 
ديكأتل ينورتكلإلا ديربلا ةقداصم رابتخإ لقح يف رابتخالا رز قوف رقنا .15 ةوطخلا
.SMTP ب لاصتالا
 



 
.تارييغتلا ظفحل ظفح قوف رقنا .16 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


