
 RV130W و RV130 ىلع IPSec VPN مداخ نيوكت
فدهلا
 
(ةيرهاظلا ةصاخلا ةكبشلا) IPSec ل (VPN) ةيرهاظلا ةصاخلا ةكبشلا كل حيتت
ربع رفشم قفن ءاشنإ لالخ نم ةكرشلا دراوم ىلإ نمآ لكشب دعب نع لوصولا ةيناكمإ
.تنرتنإلا
 
و RV130 ىلع IPSec VPN مداخ نيوكت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
RV130W.
 
ليمع مادختساب IPSec VPN مداخ نيوكت ةيفيك لوح تامولعم ىلع لوصحلل :ةظحالم
Shrew Soft VPN ىلع RV130 و RV130W، مادختسإ ةلاقملا ىلإ عجرا Shrew Soft VPN Client
.RV130W و RV130 ىلع IPSec VPN مداخ عم
  
قيبطتلل ةلباقلا ةزهجألا
 
 يكلسال VPN RV130W Wireless-N زارط ةيامح رادج·
RV130 VPN زارط ةيامح رادج ·
  
جماربلا رادصإ
 
·v1.0.1.3
  
IPSec VPN مداخ دادعإ
 
مداخ<VPN رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
IPSec VPN > دادعإلا ةحفص حتف متي .دادعإ.
 

 



.ةداهشلا نيكمتل مداخلا نيكمت رايتخالا ةناخ ددح .2 ةوطخلا
 

 
رقنا ،NAT ةباوب فلخ كب صاخلا VPN ليمع وأ VPN هجوم ناك اذإ (يرايتخإ) .3 ةوطخلا
.الطعم NAT زايتجإ كرتأ ،الإو .NAT لوحم نيوكتل ريرحت قوف
 
عجرا ،NAT زايتجإ تادادعإ نيوكت ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
.RV130W VPN و RV130 تاهجوم ىلع (IKE) تنرتنإلا حاتفم لدابت جهن تادادعإ ىلإ
 

 
زاهجلا نيب هلادبتسإ متيس افرح 49 و 8 نيب هلوط حوارتي احاتفم لخدأ .4 ةوطخلا
.اقبسم كرتشم حاتفم لقح يف ةديعبلا ةياهنلا ةطقنو
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 .IPSec VPN لاصتال عضولا رتخأ ،Exchange عضو ةلدسنملا ةمئاقلا نم .5 ةوطخلا
رتخاف ،ةضفخنم ةكبشلا ةعرس تناك اذإ ،كلذ عمو .بولسأ ريصقتلا وه يسيئر
.ئفاكم عضولا
 

 
ءانثأ حضاو صن يف قفنلا ةياهن طاقن تافرعم Aggressive عضولا لدابتي :ةظحالم
.انامأ لقأ هنكلو لدابتلل لقأ اتقو بلطتي امم ،لاصتالا
 
ريفشتلا ةقيرط رتخأ ،ريفشتلا ةيمزراوخل ةلدسنملا ةمئاقلا نم .6 ةوطخلا
مادختساب ىصوي .1 ةلحرملا يف اقبسم كرتشملا حاتفملا ريفشتل ةبسانملا
ةصاخلا ةكبشلا قفن جاتحي.عيرسلا ءادألاو قئافلا نامألا قيقحتل AES-128 زارطلا
.هيفرط نم لكل ريفشتلا ةقيرط سفن مادختسإ ىلإ (VPN) ةيرهاظلا
 

 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
·DES — تانايبلا ريفشت رايعم (DES) تب 56 ةئف نم ةميدق ريفشت ةقيرط وه
.ةقباسلا تارادصإلا عم قفاوتلل ةبولطم نوكت دق اهنكلو ،ةياغلل ةنمآ تسيل
 
·3DES — يثالثلا تانايبلا ريفشت رايعم (3DES) 168 ةطيسب ريفشت ةقيرط وه



رفوي .تارم ثالث تانايبلا ريفشتب موقي هنأل حاتفملا مجح ةدايزل مدختست تب
.AES نم لقأ نامأ نكلو DES نم رثكأ انامأ كلذ
 
·AES-128 — تب-128 حاتفم عم مدقتملا ريفشتلا رايعم مدختسي (AES-128) حاتفم
انمأو ةعرس رثكأ هنأب (AES) روطتملا ريفشتلا ماظن زيمتي .AES ريفشتل تب-128
ريفشتلا رايعم ربتعي ،ماع لكشبو .(DES) روطتملا ريفشتلا فاشتكا ماظن نم
-AES زارطلا .(3DES) يثالثلا تانايبلا ريفشت رايعم نم انمأو ةعرس رثكأ روطتملا
.AES-256 و AES-192 نيزارطلا نم انامأ لقأ هنكلو ةعرس رثكأ 128
 
·AES-192 — مدختسي AES-192 ريفشتل تب-192 حاتفم AES. زارطلا زيمتي AES-192
زارطلا نم انامأ لقأ نكلو عرسأ هنأ امك ،AES-128 زارطلاب ةنراقم انمأو ائطب رثكأ هنأب
AES-256.
 
·AES-256 — مدختسي AES-256 ريفشتل تب-256 حاتفم AES. زارطلا زيمتي AES-256
.AES-192 و AES-128 نيزارطلا نم انامأ رثكأ هنكلو ائطب رثكأ هنأب
 
ةبسانملا ةقداصملا ةقيرط رتخأ ،ةقداصملا ةيمزراوخ ةلدسنملا ةمئاقلا نم .7 ةوطخلا
نيمضتل (ESP) نامألا ةلومح لوكوتورب سأر مزح ةحص نم ققحتلا ةيفيك ديدحتل
لكل ةقداصملا ةقيرط سفن مادختسإ ىلإ VPN قفن جاتحي .1 ةلحرملا يف تانايبلا
.لاصتالا يتياهن نم
 

 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
·MD5 — MD5 تب 128 ةئف نم اصخلم جتنت هاجتإلا ةيداحأ ةئزجت ةيمزراوخ نع ةرابع.
-SHA زارطلا نم انامأ لقأ هنكلو ،SHA-1 زارطلا نم عرسأ لكشب MD5 زارطلا باسح متي
.MD5 مادختساب ىصوي ال .1
 
·SHA-1 — SHA-1 تب 160 صخلم اهنع جتني هاجتإلا ةيداحأ ةئزجت ةيمزراوخ نع ةرابع.
.MD5 نم انامأ رثكأ هنكلو ،MD5 نم أطبأ لكشب باسحلاب SHA-1 موقي
 
·SHA2-256 — ةئزجتلا ةيمزراوخ ددحي SHA2 تب 256 صخلم مادختساب ةنمآلا.
 
Diffie-Hellman (DH) ةعومجم رتخأ ،DH ةعومجمل ةلدسنملا ةمئاقلا نم .8 ةوطخلا
وه Diffie-Hellman .1 ةلحرملا يف حاتفملا عم اهمادختسإ متيس يتلا ةبسانملا
تاعومجم لدابتل لاصتالا يف همادختسإ متي رفشم حيتافم لدابت لوكوتورب
.تب تادحو ةطساوب ةيمزراوخلا ةوق ديدحت متي .اقبسم ةكرتشملا حيتافملا
 



 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
.انامأ لقألا اهنكل ،عرسأ حاتفملا بسحت — (تب 768) 1 ةعومجملا·
 
.1 ةعومجملا نم انامأ رثكأ هنكل ،أطبأ حاتفملا بسحت — (تب-1024) 2 ةعومجملا·
 
.انامأ رثكألا اهنكل ،ئطب حاتفملا بسحت — (تب 1536) 5 ةعومجملا·
 
IKE حاتفم هيف نوكي يذلا ،يناوثلاب ،تقولا لخدأ ،IKE SA ةايح ةدم لقح يف .9 ةوطخلا
.ديدج حاتفم ىلع ايئاقلت ضوافتلا متي ،ةرتفلا هذه ءاهتنا درجمبو .احلاص يئاقلتلا
 

 
موقي نأ يف بغرت تنك اذإ Single رتخأ ،ةيلحملا IP ةلدسنملا ةمئاقلا نم .10 ةوطخلا
اذإ ةيعرفلا ةكبشلا رتخأ وأ ،VPN قفن ىلإ لوصولاب دحاو يلحم LAN ةكبش مدختسم
.اهيلإ لوصولا ىلع نيرداق نيمدختسملا نم ديدعلا نوكي نأ ديرت تنك
 



 
ةكبشلل IP ناونع لخدأف ،10 ةوطخلا يف ةيعرفلا ةكبشلا رايتخإ مت اذإ .11 ةوطخلا
صاخلا IP ناونع لخدأف ،10 ةوطخلا يف single رايتخإ مت اذإ .IP ناونع لقح يف ةيعرفلا
.13 ةوطخلا ىلإ يطختو يداحألا مدختسملاب
 

 
عانق لخدأف ،10 ةوطخلا يف ةيعرفلا ةكبشلا رايتخإ مت اذإ (يرايتخإ) .12 ةوطخلا
.ةيعرفلا ةكبشلا عانق لقح يف ةيلحملا ةكبشلل ةيعرفلا ةكبشلا
 

 
ىقبي VPN لا نأ يناوثلاب تقولا ،ةايحلا ىدم لاجم IPSec sa لا يف تلخد .13 ةوطخلا



نارتقا ىلع ضوافتلا ةداعإ متت ،ةدملا هذه ءاهتنا درجمبو .2 ةلحرم يف طشن لاصتإ
.VPN لاصتال IPSec نامأ
 

 
ريفشتلا ةقيرط رتخأ ،ريفشتلا ةيمزراوخل ةلدسنملا ةمئاقلا نم .14 ةوطخلا
مادختساب ىصوي .2 ةلحرملا يف اقبسم كرتشملا حاتفملا ريفشتل ةبسانملا
ةصاخلا ةكبشلا قفن جاتحي.عيرسلا ءادألاو قئافلا نامألا قيقحتل AES-128 زارطلا
.هيفرط نم لكل ريفشتلا ةقيرط سفن مادختسإ ىلإ (VPN) ةيرهاظلا
 

 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
·DES — تانايبلا ريفشت رايعم (DES) يهو تب 56 رادصإ ةميدق ريفشت ةقيرط وه
.ةقباسلا تارادصإلا عم قفاوتلل ةبولطم نوكت دق اهنكلو انامأ لقألا
 
·3DES — يثالثلا تانايبلا ريفشت رايعم (3DES) 168 ةطيسب ريفشت ةقيرط وه
رفوي .تارم ثالث تانايبلا ريفشتب موقي هنأل حاتفملا مجح ةدايزل مدختست تب
.AES نم لقأ نامأ نكلو DES نم رثكأ انامأ كلذ
 
·AES-128 — تب-128 حاتفم عم مدقتملا ريفشتلا رايعم مدختسي (AES-128) حاتفم
انمأو ةعرس رثكأ هنأب (AES) روطتملا ريفشتلا ماظن زيمتي .AES ريفشتل تب-128
ريفشتلا رايعم ربتعي ،ماع لكشبو .(DES) روطتملا ريفشتلا فاشتكا ماظن نم
-AES زارطلا .(3DES) يثالثلا تانايبلا ريفشت رايعم نم انمأو ةعرس رثكأ روطتملا
.AES-256 و AES-192 نيزارطلا نم انامأ لقأ هنكلو ةعرس رثكأ 128
 
·AES-192 — مدختسي AES-192 ريفشتل تب-192 حاتفم AES. زارطلا زيمتي AES-192



زارطلا نم انامأ لقأ نكلو عرسأ هنأ امك ،AES-128 زارطلاب ةنراقم انمأو ائطب رثكأ هنأب
AES-256.
 
·AES-256 — مدختسي AES-256 ريفشتل تب-256 حاتفم AES. زارطلا زيمتي AES-256
.AES-192 و AES-128 نيزارطلا نم انامأ رثكأ هنكلو ائطب رثكأ هنأب
 
ةقداصملا ةقيرط رتخأ ،ةقداصملا ةيمزراوخل ةلدسنملا ةمئاقلا نم .15 ةوطخلا
(ESP) نامألا ةلومح لوكوتورب سأر مزح ةحص نم ققحتلا ةيفيك ديدحتل ةبسانملا
لكل ةقداصملا ةقيرط سفن مادختسإ ىلإ VPN قفن جاتحي.2 ةلحرملا يف نيمضتلل
.هيفرط نم
 

 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
·MD5 — MD5 تب 128 ةئف نم اصخلم جتنت هاجتإلا ةيداحأ ةئزجت ةيمزراوخ نع ةرابع.
-SHA زارطلا نم انامأ لقأ هنكلو ،SHA-1 زارطلا نم عرسأ لكشب MD5 زارطلا باسح متي
.MD5 مادختساب ىصوي ال .1
 
·SHA-1 — SHA-1 تب 160 صخلم اهنع جتني هاجتإلا ةيداحأ ةئزجت ةيمزراوخ نع ةرابع.
.MD5 نم انامأ رثكأ هنكلو ،MD5 نم أطبأ لكشب باسحلاب SHA-1 موقي
 
·SHA2-256 — ةئزجتلا ةيمزراوخ ددحي SHA2 تب 256 صخلم مادختساب ةنمآلا.
 
لمعت .نيكمت رايتخالا ةناخ ددح ،PFS حيتافم ةعومجم لقح يف (يرايتخإ) .16 ةوطخلا
كتانايب ةيامحل ةيفاضإ نامأ ةقبط ءاشنإ ىلع (PFS) هيجوتلا ةداعإل ةماتلا ةيرسلا
ةلاح يف ةيلمعلا متت .ةيناثلا ةلحرملا يف ديدج DH حاتفم رفوت نامض لالخ نم
.لقنلا ءانثأ ىلوألا ةلحرملا يف هؤاشنإ مت يذلا DH حاتفم قارتخأ
 



 
Diffie-Hellman (DH) ةعومجم رتخأ ،DH ةعومجمل ةلدسنملا ةمئاقلا نم .17 ةوطخلا
.2 ةلحرملا يف حاتفملا عم اهمادختسإ متيس يتلا ةبسانملا
 

 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
.انامأ لقألا اهنكل ،عرسأ حاتفملا بسحت — (تب 768) 1 ةعومجملا·
 
.1 ةعومجملا نم انامأ رثكأ هنكل ،أطبأ حاتفملا بسحت — (تب-1024) 2 ةعومجملا·
 
.انامأ رثكألا اهنكل ،ئطب حاتفملا بسحت — (تب 1536) 5 ةعومجملا·
 
.كتادادعإ ظفحل ظفح ىلع رقنا .18 ةوطخلا
 



●

●

 
:ةيلاتلا قئاثولا عجار ،تامولعملا نم ديزمل
 

RV130 ةلسلسلا تاهجومل VPN تايناكمإ حرشت - RV130 تانايب ةقرو
Cisco نم RV130 تالاقم عيمجل طباور نمضتت - RV130 جتنملا ةحفص
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


