
ةيرهاظلا ةصاخلا ةكبشلا دادعإ نيوكت
 RV110W ةيامح رادج ىلع (VPN) ةمدقتملا
فدهلا
 
ةصاخ ةكبش ءاشنإل تنرتنإلا وأ ةماعلا ةكبشلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا مدختست
نيب نمآ لاصتا سسؤي لوكوتورب وه (IKE) تنرتنإلا حاتفم لدابت .نمآلا لاصتالل
الك ةحص نمضي يذلاو ،رورملا ةكرح قفدت لبق حاتفم لدابتل همادختسإ متي .نيتكبش
.VPN قفن يفرط
 
مهضعبب لاصتالل VPN ةكبش ةسايس سفن VPN ةكبش يفرط الك عبتي نأ بجي
.حاجنب ضعبلا
 
ىلع VPN ةسايس نيوكتو IKE فيرعت فلم ةفاضإ ةيفيك حرش وه دنتسملا اذه نم فدهلا
.RV110W يكلساللا هجوملا
  
قيبطتلل ةلباقلا ةزهجألا
 
RV110W زارطلا·
  
جماربلا رادصإ
 
•1.2.0.9
  
IKE جهن تادادعإ
 
يف لاصتالل نمآ لاصتا ءاشنإل مدختسي لوكوتورب وه (IKE) تنرتنإلا حاتفم لدابت
ةيفيك ءارجإلا اذه حرشي .(SA) نامألا نارتقا أشنملاو نمآلا لاصتالا اذه ىمسي .VPN ةكبش
لكشب VPN ةكبش لمعت يكل .نامألل همادختسإ دارملا VPN لاصتال IKE ةسايس نيوكت
.ةقباطتم ةياهنلا يتطقن الكل IKE جهن نوكت نأ بجي ،حيحص
 
.مدقتملا VPN دادعإ < VPN رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
:مدقتملا VPN دادعإ ةحفص رهظت
 



:مدقتملا VPN دادعإ ةحفص رهظت .ديدج IKE جهن ءاشنإل فص ةفاضإ قوف رقنا .2 ةوطخلا
 

.ةلوهسب هديدحت نم نكمتيل IKE جهنل امسا لخدأ ،جهنلا مسا لقح يف .3 ةوطخلا
 



:Exchange عضول ةلدسنملا ةمئاقلا نم ارايخ رتخأ .4 ةوطخلا
 
عضولا نم أطبأ لكشب نكلو انامأ رثكأ لكشب لمعلاب IKE ةسايسل حمست — ةيسيئرلا·
.تجتحا نوكي ليصوت VPN نمأي ريثك نإ رايخ اذه ترتخأ .زيمتملا
 
عضولا نم انامأ لقأ لكشب نكلو عرسأ لكشب لمعلاب IKE ةسايسل حمست — ةيناودع·
.عرسأ VPN لاصتا ىلإ ةجاح كانه تناك اذإ رايخلا اذه رتخأ .يسيئرلا
 



:ريفشتلا ةيمزراوخل ةلدسنملا ةمئاقلا نم ةيمزراوخ رتخأ .5 ةوطخلا
 
·DES — تانايبلا ريفشت رايعم مدختسي (DES) تانايبلا ريفشتل تب 56 حاتفم مجح.
DES معدت ةدحاو ةياهن ةطقن تناك اذإ طقف همادختسإ بجيو ميدق DES طقف.
 
·3DES — تانايبلا ريفشتل يثالثلا رايعملا لمعي (3DES) رايعملاب DES هنكلو تارم ثالث
متي يتلا DES ةلوج بسح تب 56 ىلإ تب 112 نمو تب 112 ىلإ تب 168 نم حاتفملا مجح ريغي
.AES و DES نم انامأ رثكأ 3DES نوكت .اهذيفنت
 
·AES-128 — تب-128 حاتفم عم مدقتملا ريفشتلا رايعم مدختسي (AES-128) تب-128 حاتفم
ماظن نم انمأو ةعرس رثكأ هنأب (AES) روطتملا ريفشتلا ماظن زيمتي .AES ريفشتل
(AES) روطتملا ريفشتلا رايعم زيمتي ،ماع لكشبو .(DES) روطتملا ريفشتلا فاشتكا
نكلو ،(3DES) يثالثلا تانايبلا ريفشت رايعم نم انامأ لقأ هنكلو ربكأ ةعرسب اضيأ
نوكي نأ نم (3DES) يثالثلا تانايبلا ريفشت رايعم نيكمت ىلع لمعت ةزهجألا عاونأ ضعب
.AES-256 و AES-192 نيزارطلا نم انامأ لقأ هنكلو ةعرس رثكأ AES-128 زارطلا .عرسأ
 
·AES-192 — مدختسي AES-192 ريفشتل تب-192 حاتفم AES. زارطلا زيمتي AES-192 هنأب
ربكأ ةعرسب زيمتي AES-192 زارطلا نأ امك ،AES-128 زارطلا نم انامأ رثكأ هنكلو ائطب رثكأ
.AES-256 زارطلا نم انامأ لقأ هنكلو
 
·AES-256 — مدختسي AES-256 ريفشتل تب-256 حاتفم AES. زارطلا زيمتي AES-256 هنأب
.AES-192 و AES-128 نيزارطلا نم انامأ رثكأ هنكلو ائطب رثكأ
 



:ةقداصملا ةيمزراوخل ةلدسنملا ةمئاقلا نم ةبولطملا ةقداصملا رتخأ .6 ةوطخلا
 
·MD5 — 5 ةلاسرلا صخلم ةيمزراوخ (MD5) زيمتي .ةقداصملل تب 128 ةئزجت ةميق مدختست
.SHA2-256 و SHA-1 نيزارطلا نم عرسأ هنكلو نامألا نم لقأ ردقب MD5 زارطلا
 
·SHA-1 — 1 ةنمآلا ةئزجتلا ةفيظو مدختست (SHA-1) دعيو .ةقداصملل تب 160 ةئزجت ةميق
هنكلو ةعرس رثكأ SHA-1 زارطلا نأ امك ،MD5 زارطلا نم انامأ رثكأ هنكلو أطبأ SHA-1 زارطلا
.SHA2-256 زارطلا نم انامأ لقأ
 
·SHA2-256 — تب 256 ةئزجتلا ةميق تاذ 2 ةنمآلا ةئزجتلا ةيمزراوخ مدختست (SHA2-256)
.SHA-1 و MD5 نم نمآ هنكلو أطبأ SHA2-256 .ةقداصملل تب 256 ةئزجت ةميق
 



.IKE جهن همدختسي اقبسم كرتشم حاتفم لخدأ ،اقبسم كرتشم حاتفم لقح يف .7 ةوطخلا
 

يتلا DH ةعومجم رتخأ ،Diffie-Hellman (DH) ةعومجمل ةلدسنملا ةمئاقلا نم .8 ةوطخلا
مهضعب ةفرعم نود حيتافملا لدابت DH ةعومجم يف نيفيضملل نكمي .IKE اهمدختست
.انامأ رثكأ ةعومجملا تناك املك ،ىلعأ ةعومجملا تب مقر ناك املك .ضعبلا
 
حيتافم باسح نكل .انامأ لقألا ةقداصملا ةعومجمو ةوق حاتفم لقأ — تب 768 - 1 ةعومجملا·



IKE ةضفخنم ةكبشلا ةعرس تناك اذإ رايخلا اذه لضفي .لقأ اتقو قرغتسي.
 
جاتحت اهنكل .انامأ رثكأ ةقداصم ةعومجمو ةناتملا ةدايز حاتفم — تب 1024 - 2 ةعومجملا·
 .IKE حيتافم باسحل تقولا ضعبل
 
جاتحت .انامأ رثكألا ةقداصملا ةعومجمو ةناتم حاتفم ىلعأ لثمت — تب 1536 - 5 ةعومجملا·
.ةيلاع ةكبشلا ةعرس تناك ول لضفي .IKE حيتافم باسحل تقولا نم ديزم ىلإ
 

-SA لقح يف SA ديدجت لبق VPN ل sa اهيف رمتسي يتلا (يناوثلاب) ةدملا لخدأ .9 ةوطخلا
Lifetime.
 
نيكمتل تيملا ريظنلا فاشتكا لقح يف enable رايتخالا ةناخ ددح (يرايتخإ) .10 ةوطخلا
دق ريظنلا ناك اذإ ام ةفرعمل IKE ءارظن De Peer Detection بقاري .تيملا ريظنلا فاشتكا
ريغ نارقألا ىلع ةكبشلا دراوم رادهإ "تيملا ريظنلا فاشتكا" عنمي .لمعلا نع فقوت
.نيطشانلا
 
ددع لخدأف ،9 ةوطخلا يف لعفلاب ريظنلا فشك نيكمتب تمق اذإ (يرايتخإ) .11 ةوطخلا
.لعفلل ريظنلا ريخأت لقح يف طاشنلا نم ققحتلا اهيف متي يتلا (يناوثلاب) تارملا
 
ددع لخدأف ،9 ةوطخلا يف لعفلاب ريظنلا فشك نيكمتب تمق اذإ (يرايتخإ) .12 ةوطخلا
فاشتكا ةلهم لقح يف طشنلا ريغ ريظنلا طاقسإ لبق اهراظتنا بجي يتلا يناوثلا
.لعفلاب ريظنلا
 
.تادادعإلا لك قيبطتل ظفح ىلع رقنا .13 ةوطخلا
  
VPN ةسايس نيوكت
 
.مدقتملا VPN دادعإ<VPN رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
:مدقتملا VPN دادعإ ةحفص رهظت
 



ةمدقتملا VPN ةسايس دادعإ ةذفان رهظت .VPN جهن لودج نم فص ةفاضإ قوف رقنا .2 ةوطخلا
: 
 



VPN جهن نيوكت ريرحت/ةفاضإ
 

.ةلوهسب هديدحت متيل ةسايسلا مسا لقح يف جهنلل اديرف امسا لخدأ .1 ةوطخلا
 

.جهنلا عون ةلدسنملا ةمئاقلا نم بسانملا جهنلا عون رتخأ .2 ةوطخلا
 
ىلإ ةفاضإلابو ،ةلاحلا هذه يف .ايئاقلت تاملعملا نييعت نكمي — يئاقلت جهن·
ةياهن يتطقن نيب (تنرتنإلا حاتفم لدابت) IKE لوكوتورب ضوافتي نأ مزلي ،تاسايسلا
.(VPN) ةيرهاظلا ةصاخلا ةكبشلا
 
حيتافملا تادادعإ نمضتت يتلا تادادعإلا عيمج لاخدإ متي ،ةلاحلا هذه يف — يوديلا جهنلا·
.ةياهن ةطقن لكل ايودي VPN قفنب ةصاخلا
 

ةمئاقلا نم ةديعبلا ةياهنلا ةطقن دنع ةباوبلا فرعي يذلا IP فرعم عون رتخأ .3 ةوطخلا
.ةديعبلا ةياهنلا ةطقن ةلدسنملا
 
تلخد ،رايخ اذه ترتخأ اذإ .ةديعبلا ةياهنلا ةطقن ىلع ةباوبلاب صاخلا IP ناونع — IP ناونع·
.لقحلا يف ناونعلا
 
·FQDN (لماكلاب لهؤملا لاجملا مسا) — ةطقن ىلع ةرابعلل لماكلاب لهؤملا لاجملا مسا لخدأ
.رفوتملا لقحلا يف لماكلاب لهؤملا لاجملا مسا لخدأ ،رايخلا اذه ترتخأ اذإ .ةديعبلا ةياهنلا
 



ةيلحملا رورملا ةكرح ديدحت
 

IP ةلدسنملا ةمئاقلا نم ةياهنلا ةطقنل هريفوت ديرت يذلا فرعملا عون رتخأ .1 ةوطخلا
.ةيلحملا
 

يف ناونعلا تلخد ،رايخ اذه ترتخأ اذإ .دحاو فيضم ىلع ةسايسلا رصق ىلإ كلذ يدؤي — يداحأ·
.ناونعلا لقح
 

ةكبشلا نم نيفيضملل طقف حمسي اذهو .IP دودح ددحي عانق اذه — ةيعرفلا ةكبشلا·
زاهج ديدحت متي ،VPN ةكبشب لاصتالل .VPN ةكبشب لاصتالاب ةددحملا ةيعرفلا
قاطنلا سفن يف عقي IP ناك اذإ رتويبمك ديدحت متي .ةيقطنم ةيلمع ةطساوب رتويبمك
ةكبشلاو IP ناونع لقح يف ةيعرفلا ةكبشلاو IP ناونع لخدأف ،رايخلا اذه ترتخأ اذإ .بولطملا
.ةيعرفلا
  
دعب نع رورملا ةكرح ديدحت
 

IP ةلدسنملا ةمئاقلا نم ةياهنلا ةطقنل هريفوت ديرت يذلا فرعملا عون رتخأ .1 ةوطخلا
:ةيلحملا
 

يف ناونعلا تلخد ،رايخ اذه ترتخأ اذإ .دحاو فيضم ىلع ةسايسلا رصق ىلإ كلذ يدؤي — يداحأ·



.ناونعلا لقح
 

ةكبشلا نم نيفيضملل طقف حمسي اذهو .IP دودح ددحي عانق اذه — ةيعرفلا ةكبشلا·
زاهج ديدحت متي ،VPN ةكبشب لاصتالل .VPN ةكبشب لاصتالاب ةددحملا ةيعرفلا
قاطنلا سفن يف عقي IP ناك اذإ رتويبمك ديدحت متي .ةيقطنم ةيلمع ةطساوب رتويبمك
ةكبشلاو IP ناونع لقح يف ةيعرفلا ةكبشلاو IP ناونع لخدأف ،رايخلا اذه ترتخأ اذإ .بولطملا
.ةيعرفلا
  
يوديلا جهنلا تاددحم
 
 ةسايسلا عون ةلدسنملا ةمئاقلا نم يوديلا جهنلا رتخأ ،ةيوديلا جهنلا تاملعم نيوكتل
.VPN ريرحت/ةفاضإ جهن نيوكت مسق نم 2 ةوطخلا يف
 

مزحلا صحف .دراولا-SPI لقح يف 8 و 3 نيب حوارتت ةيرشع ةيسادس ةميق لخدأ .1 ةوطخلا
SPI موقي .مزحلل قيمعلا صحفلا مساب اهيلإ راشي ةينقت وه (SPI) ةلاحلا نع ربعملا
.رتويبمكلا ةكبش نامأ ىلع ظافحلا يف دعاست يتلا نامألا تازيم نم ددع ذيفنتب
نأ ةطيرش ،ةلوبقم ةميق يأ .قباسلا زاهجلا نم SPI-Outgoing عم SPI-Incoming ةميق قفاوتت
.اهب صاخلا SPI-Outgoing لقح يف اهسفن ةميقلا ىلع ةديعبلا VPN ةياهن ةطقن يوتحت
 
.SPI-Outgoing لقح يف 8 و 3 نيب حوارتت ةيرشع ةيسادس ةميق لخدأ .2 ةوطخلا
 



.ريفشتلا ةيمزراوخل ةلدسنملا ةمئاقلا نم ةبسانملا ريفشتلا ةيمزراوخ رتخأ .3 ةوطخلا
 
·DES — تانايبلا ريفشت رايعم مدختسي (DES) تانايبلا ريفشتل تب 56 حاتفم مجح.
DES معدت ةدحاو ةياهن ةطقن تناك اذإ طقف همادختسإ بجيو ميدق DES طقف.
 
·3DES — تانايبلا ريفشتل يثالثلا رايعملا لمعي (3DES) رايعملاب DES هنكلو تارم ثالث
يتلا DES ةلوج ىلع ءانب تب 56 ىلإ تب 112 نمو تب 112 ىلإ تب 168 نم حاتفملا مجح ريغي
.AES و DES نم انامأ رثكأ 3DES نوكت .اهذيفنت متي
 
·AES-128 — تب-128 حاتفم عم مدقتملا ريفشتلا رايعم مدختسي (AES-128) تب-128 حاتفم
ماظن نم انمأو ةعرس رثكأ هنأب (AES) روطتملا ريفشتلا ماظن زيمتي .AES ريفشتل
(AES) روطتملا ريفشتلا رايعم زيمتي ،ماع لكشبو .(DES) روطتملا ريفشتلا فاشتكا
نكلو ،(3DES) يثالثلا تانايبلا ريفشت رايعم نم انامأ لقأ هنكلو ربكأ ةعرسب اضيأ
نوكي نأ نم (3DES) يثالثلا تانايبلا ريفشت رايعم نيكمت ىلع لمعت ةزهجألا عاونأ ضعب
.AES-256 و AES-192 نيزارطلا نم انامأ لقأ هنكلو ةعرس رثكأ AES-128 زارطلا .عرسأ
 
·AES-192 — مدختسي AES-192 ريفشتل تب-192 حاتفم AES. زارطلا زيمتي AES-192 هنأب
ربكأ ةعرسب زيمتي AES-192 زارطلا نأ امك ،AES-128 زارطلا نم انامأ رثكأ هنكلو ائطب رثكأ
.AES-256 زارطلا نم انامأ لقأ هنكلو
 
·AES-256 — مدختسي AES-256 ريفشتل تب-256 حاتفم AES. زارطلا زيمتي AES-256 هنأب
.AES-192 و AES-128 نيزارطلا نم انامأ رثكأ هنكلو ائطب رثكأ
 



حاتفملا لوط دمتعي .يف حاتفملا لقح يف دراولا جهنلل ريفشتلا حاتفم لخدأ .4 ةوطخلا
.3 ةوطخلا يف ةراتخملا ةيمزراوخلا ىلع
 
.جراخلل حاتفملا لقح يف رداصلا جهنلل ريفشتلا حاتفم لخدأ .5 ةوطخلا
 

.لماكتلا ةيمزراوخل ةلدسنملا ةمئاقلا نم ةبسانملا لماكتلا ةيمزراوخ رتخأ .6 ةوطخلا
:تانايبلا ةمالس نم ةيمزراوخلا هذه ققحتتس
 
·MD5 — 5 ةلاسرلا مضه ةيمزراوخ .افرح 16 ىلإ حاتفملا لوط ةيمزراوخلا هذه ددحت (MD5) ريغ
يتلا ةيمقرلا تاعيقوتلا وأ SSL تاداهش لثم تاقيبطتل ةبسانم يهو مدصلل ةمواقم
طغضي SHA نكلو ،تب 128 ةميق ىلإ تياب قفدت يأ MD5 طغضي .ةيصاخلا هذه ىلع دمتعت
مدقأ رادصإ وه MD5 نكلو ،ةبسوحلل ليلقب ةفلكت لقأ MD5 دعيو .تب 160 ةميق يف كلذ
.مداصتلا تامجهل ةضرع وهو ةئزجتلا ةيمزراوخ نم
 
·SHA1 — 1 رادصإلا ةنمآلا ةئزجتلا ةيمزراوخ (SHA1) رثكأ نوكت تب 160 ةئزجت ةفيظو يه
.باسحلل رثكأ اتقو قرغتست اهنكلو MD5 نم انامأ
 
·SHA2-256 — افرح 32 ىلإ حاتفملا لوط ةيمزراوخلا هذه ددحت. 
 



حاتفملا لوط دمتعي .دراولا جهنلل (لماكتلا عضو عم ESP ل) لماكتلا حاتفم لخدأ .7 ةوطخلا
.6 ةوطخلا يف ةراتخملا ةيمزراوخلا ىلع
 
VPN لاصتا دادعإ مت ."جراخلل حاتفملا" لقح يف رداصلا جهنلل لماكتلا حاتفم لخدأ .8 ةوطخلا
ىلإ لاصتالا يفرط دحأ نم ةرداصلا حيتافملا جاتحت كلذل ،دراولا ىلإ رداصلا لاسرإلل
.رخآلا فرطلا ىلع ةدراولا حيتافملا ةقباطم
 
حيتافملاو لماكتلا ةيمزراوخو ةرداصلاو ةدراولا ريفشتلا ةيمزراوخ نوكت نأ مزلي :ةظحالم
.حجان لاصتا ىلإ لوصولل VPN قفن نم رخآلا فرطلا ىلع ةدوجوملا اهسفن يه
  
يئاقلتلا جهنلا تاددحم
 

امدنع يه SA ءاقب ةدم .SA ءاقب ةدم لقح يف يناوثلاب (SA) نامألا نارتقا ةدم لخدأ .1 ةوطخلا
.طبترم SA يأ ىلع ايئاقلت ضوافتلا ةداعإ متيو ،هئاقب ةدم ىلإ حاتفم يأ لصي
 



:ريفشتلا ةيمزراوخل ةلدسنملا ةمئاقلا نم ةبسانملا ريفشتلا ةيمزراوخ رتخأ .2 ةوطخلا
 
·DES — تانايبلا ريفشت رايعم مدختسي (DES) تانايبلا ريفشتل تب 56 حاتفم مجح.
DES معدت ةدحاو ةياهن ةطقن تناك اذإ طقف همادختسإ بجيو ميدق DES طقف.
 
·3DES — تانايبلا ريفشتل يثالثلا رايعملا لمعي (3DES) رايعملاب DES هنكلو تارم ثالث
يتلا DES ةلوج ىلع ءانب تب 56 ىلإ تب 112 نمو تب 112 ىلإ تب 168 نم حاتفملا مجح ريغي
.AES و DES نم انامأ رثكأ 3DES نوكت .اهذيفنت متي
 
·AES-128 — تب-128 حاتفم عم مدقتملا ريفشتلا رايعم مدختسي (AES-128) تب-128 حاتفم
ماظن نم انمأو ةعرس رثكأ هنأب (AES) روطتملا ريفشتلا ماظن زيمتي .AES ريفشتل
(AES) روطتملا ريفشتلا رايعم زيمتي ،ماع لكشبو .(DES) روطتملا ريفشتلا فاشتكا
نكلو ،(3DES) يثالثلا تانايبلا ريفشت رايعم نم انامأ لقأ هنكلو ربكأ ةعرسب اضيأ
نوكي نأ نم (3DES) يثالثلا تانايبلا ريفشت رايعم نيكمت ىلع لمعت ةزهجألا عاونأ ضعب
.AES-256 و AES-192 نيزارطلا نم انامأ لقأ هنكلو ةعرس رثكأ AES-128 زارطلا .عرسأ
 
·AES-192 — مدختسي AES-192 ريفشتل تب-192 حاتفم AES. زارطلا زيمتي AES-192 هنأب
ربكأ ةعرسب زيمتي AES-192 زارطلا نأ امك ،AES-128 زارطلا نم انامأ رثكأ هنكلو ائطب رثكأ
.AES-256 زارطلا نم انامأ لقأ هنكلو
 
·AES-256 — مدختسي AES-256 ريفشتل تب-256 حاتفم AES. زارطلا زيمتي AES-256 هنأب
.AES-192 و AES-128 نيزارطلا نم انامأ رثكأ هنكلو ائطب رثكأ
 

.لماكتلا ةيمزراوخل ةلدسنملا ةمئاقلا نم ةبسانملا لماكتلا ةيمزراوخ رتخأ .3 ةوطخلا
.تانايبلا ةمالس نم ةيمزراوخلا هذه ققحتت
 
·MD5 — 5 ةلاسرلا مضه ةيمزراوخ .افرح 16 ىلإ حاتفملا لوط ةيمزراوخلا هذه ددحت (MD5) ريغ
يتلا ةيمقرلا تاعيقوتلا وأ SSL تاداهش لثم تاقيبطتل ةبسانم يهو مدصلل ةمواقم



طغضي SHA نكلو ،تب 128 ةميق ىلإ تياب قفدت يأ MD5 طغضي .ةيصاخلا هذه ىلع دمتعت
مدقأ رادصإ وه MD5 نكلو ،ةبسوحلل ليلقب ةفلكت لقأ MD5 دعيو .تب 160 ةميق يف كلذ
.مداصتلا تامجهل ةضرع وهو ةئزجتلا ةيمزراوخ نم
 
·SHA1 — 1 رادصإلا ةنمآلا ةئزجتلا ةيمزراوخ (SHA1) رثكأ نوكت تب 160 ةئزجت ةفيظو يه
.باسحلل رثكأ اتقو قرغتست اهنكلو MD5 نم انامأ
 
·SHA2-256 — افرح 32 ىلإ حاتفملا لوط ةيمزراوخلا هذه ددحت. 
 

ةيرس نيكمتل PFS حيتافم ةعومجم لقح يف enable رايتخالا ةناخ ددح (يرايتخإ) .4 ةوطخلا
 .نامألا نيسحت يف لثمتت يتلاو ،ةيلاثملا هيجوتلا ةداعإ
 

بسانملا Diffie-Hellman حيتافم لدابت رتخأ ،4 ةوطخلا يف نيكمت ديدحتب تمق اذإ .5 ةوطخلا
.PFS حيتافم ةعومجم لقح ةلدسنملا ةمئاقلا نم
 
اهنكلو .انامأ لقألا ةقداصملا ةعومجمو حاتفملل ىندألا دحلا لثمت — تب 768 - 1 ةعومجملا·
.ةضفخنم ةكبشلا ةعرس نوكت نأ لضفي .IKE حيتافم باسحل لقأ تقو ىلإ جاتحت
 
جاتحت اهنكل .انامأ رثكأ ةقداصم ةعومجمو ةناتم ةدايز حاتفم لثمت — تب 1024 - 2 ةعومجملا·
 .IKE حيتافم باسحل تقولا ضعبل
 
جاتحت .انامأ رثكألا ةقداصملا ةعومجمو ةناتم حاتفم ىلعأ لثمت — تب 1536 - 5 ةعومجملا·
.ةيلاع ةكبشلا ةعرس تناك ول لضفي .IKE حيتافم باسحل تقولا نم ديزم ىلإ
 



حاتفم لدابت .IKE جهن ديدحت ةلدسنملا ةمئاقلا نم بسانملا IKE جهن رتخأ .6 ةوطخلا
ىمسي .VPN ةكبش يف لاصتالل نمآ لاصتا ءاشنإل مدختسي لوكوتورب وه (IKE) تنرتنإلا
بجي ،حيحص لكشب VPN ةكبش لمعت يكل .(SA) نامألا نارتقا أشنملاو نمآلا لاصتالا اذه
.ةقباطتم ةياهنلا يتطقن الكل IKE جهن نوكت نأ
 
.تادادعإلا لك قيبطتل ظفح ىلع رقنا .7 ةوطخلا
 
ةعومجمو لماكتلا ةيمزراوخو ريفشتلا ةيمزراوخو SA نم ءاقبلا ةدم نوكت نأ بجي :ةظحالم
.حجانلا لاصتالل VPN قفن نم رخآلا فرطلا ىلع اهسفن يه IKE جهنو PFS حيتافم
 
.انه رقناف ،RV110W زارطلا ىلع تالاقملا نم ديزم ضرع يف بغرت تنك اذإ
 

/content/en/us/support/routers/rv110w-wireless-n-vpn-firewall/model.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


