
RV320 تاهجوم ىلع دراولا لمحلا ديصر نيوكت
 RV325 VPN و
فدهلا
 
قاطنلل لثمألا مادختسالا قيقحتل ةكبشلا رورم ةكرح ةكبشلا لمح ةنزاوم عزوت
ةنزاوم تاينقت ىدحإ وه دراولا لمحلا ديصر .ةكبشلا راركت ريفوتلو ةكبشلل يددرتلا
DNS ماظن وأ ،ةيجراخ ةمدخ وأ ماظن لالخ نم رورملا ةكرح ةنزاوم متي ثيح ةكبشلا لمح
ةكبشلا رورم ةكرح ةنزاومل ةمزاللا ةنورملا دراولا لمحلا نزاوت رفوي .يكيمانيد
يأ نود ةفلتخملا (WAN) قاطنلا ةعساو لاصتالا ةكبش ذفانم لالخ نم ةيواستملا
.دقعم هيجوت لوكوتورب
 
ةلسلس ىلع دراولا ليمحتلا نزاوت نيوكت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.VPN RV32x هجوم
  
قيبطتلل ةلباقلا ةزهجألا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
·v1.1.0.09
  
دراولا لمحلا ديصر نيوكت
 
ةنزاوم < دادعإلا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:دراولا ليمحتلا ةنزاوم ةحفص حتف متي .دراولا ليمحتلا
 



 
رورم ةكرح عيزوت نيكمتل دراولا لمحلا ديصر نيكمت رايتخالا ةناخ ددح .2 ةوطخلا
.WAN يذفنم لالخ نم ةكبشلا
 

  
لاجملا مسا لودج
 
اهمادختسإ متي يتلاو (DNS) لاجملا مسا مداخل ةلجسم ءامسأ يه تالاجملا ءامسأ
.ةنيعم بيو ةحفص يأل IP ناونع فيرعتل
 



ةصاخلا ةمدخلل (ISP) تنرتنإلا ةمدخ رفوم كل هرفوي يذلا لاجملا مسا لخدأ .1 ةوطخلا
.لاجملا مسا لقح يف كب
 

 
ةركاذ يف هيف DNS تامولعم نيزخت ديرت يذلا ،يناوثلاب ،تقولا لخدأ .2 ةوطخلا
from 0 to ىدملا .ةيناث 7200 وه يضارتفالا .TTL لقح يف DNS مداخل تقؤملا نيزختلا
 .يناث 65535
 
.لوؤسملا لقح يف هب لاصتالل لوؤسملل ينورتكلإلا ديربلا ناونع لخدأ .3 ةوطخلا
 
رخآلا نيوكتلا كرتو نآلا ىتح كب صاخلا نيوكتلا ظفح ديرت تنك اذإ .4 ةوطخلا
.تادادعإلا ظفحل ظفح قوف رقنا ،يضارتفاك
  
(NS لجس) DNS مداخ تادادعإ لودج
 
نكمي يمقر IP ناونع ىلإ هيلع فرعتلل لباقلا يرشبلا لاجملا مسا مسالا مداخ مجرتي
مسالا مداخ ريفوت كمزلي ،ةاواسملا مدق ىلع لامحألا ةنزاومل .زاهجلاب هيلع فرعتلا
.مسالا مداخ لمعي يذلا WAN ذفنم هلالخ نمو كب صاخلا لاجملا مسا مداخل
 
 .مسالا مداخ لقح يف DNS ب صاخلا (NS) مسالا مداخ لخدأ .1 ةوطخلا
 

 
.ددحملا مسالا مداخل ةبسانملا WAN ةهجاو رقنا .2 ةوطخلا
 
رخآلا نيوكتلا كرتو نآلا ىتح كب صاخلا نيوكتلا ظفح ديرت تنك اذإ .3 ةوطخلا
.تادادعإلا ظفحل ظفح قوف رقنا ،يضارتفاك
 



(لجس) فيضملا لجس لودج
 
كمزلي ،لمحلا ةنزاومل .لاجملل ديرف مدختسم يأ فيرعتل فيضملا مسا مادختسإ متي
ةكبش ذفانم لالخ نم يواستلاب لمحلا ميسقت ديرت نمل فيضملا مسا ريفوت
WAN.
 
.فيضملا مسا لقح يف ديربلا وأ FTP تامدخ رفوي يذلا فيضملا مسا لخدأ .1 ةوطخلا
 

 
.فيضملل ةبسانملا WAN ةهجاو رايتخال ةبسانملا رايتخالا ةناخ ددح .2 ةوطخلا
 
رخآلا نيوكتلا كرتو نآلا ىتح كب صاخلا نيوكتلا ظفح ديرت تنك اذإ .3 ةوطخلا
.تادادعإلا ظفحل ظفح قوف رقنا ،يضارتفاك
  
(CName لجس) راعتسملا مسالا لجس لودج
 
،يواستلاب لمحلا ةنزاومل .لاجملا فيضم فيرعتل رخآلا مسالا وه راعتسملا مسالا
.يواستلاب هل لمحلا ميسقت ديرت يذلا كفيضمل راعتسم مسا ريفوت ىلإ جاتحت
 
ةداعإ يف كلذ دعاسي .راعتسملا مسالا لقح يف راعتسملا مسالا مسا لخدأ .1 ةوطخلا
.ةجاحلل اقفو رخآ يعرف لاجم وأ يعرف لاجم ىلإ ددحم يعرف لاجم هيجوت
 



 
.فدهلا لقح يف راعتسملا مسالا مسال ددحملا لاجملا مسا لخدأ .2 ةوطخلا
 
رخآلا نيوكتلا كرتو نآلا ىتح كب صاخلا نيوكتلا ظفح ديرت تنك اذإ .3 ةوطخلا
.تادادعإلا ظفحل ظفح قوف رقنا ،يضارتفاك
  
(SPF) لسرملا جهن لمع راطإ
 
ربع يئاوشعلا ديربلا عنم لالخ نم ينورتكلإلا ديربلا لاحتنا نم نامألا SPF رفوي
انامأ رفوي هنكلو ،يمازلإ ريغ نيوكتلا اذه .لسرملاب صاخلا IP ناونع نم ققحتلا
.كماظنل
 
ديربلا ىلإ دنتسم لجس رابتخإ ةفاضإل ...SPF تادادعإ قوف رقنا .1 ةوطخلا
.ينورتكلإلا
 

 
:SPF تادادعإ لودج راطإ رهظي
 



 
:ديدج فص ةفاضإ تمت .(Add) ةفاضإ قوف رقنا .2 ةوطخلا
 

 
.SPF TXT لقح يف ديربلا مداخ مسا لخدأ .3 ةوطخلا
 

 
SPF صن بناجب رايتخالا ةناخ ددح ،SPF صن ريرحت ديرت تنك اذإ (يرايتخإ) .4 ةوطخلا
.ظفح رقناو ،ةبغرلا لوقح رييغتب مق ،ريرحت رقنا ،هريرحت ديرت يذلا ددحملا
 
SPF صن بناجب رايتخالا ةناخ ددح ،SPF صن فذح ديرت تنك اذإ (يرايتخإ) .5 ةوطخلا
.فذح رقناو ،هفذح ديرت يذلا ددحملا
 
نيوكتلا كرتو نآلا ىتح كب صاخلا نيوكتلا ظفح ديرت تنك اذإ (يرايتخإ) .6 ةوطخلا
.تادادعإلا ظفحلظفح قوف رقنا ،يضارتفاك رخآلا
  
(MX لجس) ديربلا مداخ لودج
 
ريفوت ىلإ جاتحت ،لمحلا ةنزاومل .لاجملا فيضمب صاخلا ديربلا مداخ وه ديربلا مداخ
.يواستلاب هل لمحلا ميسقت ديرت يذلا فيضملل ديربلا مداخ
 
 .فيضملا مسا لقح يف ديربلا مداخ لاجم مسا نود فيضملا مسا لخدأ .1 ةوطخلا
 



 
 .ديربلا مداخل ةفيضملا تائيبلا ددع لثمي — نزولا·
 
فيضملا لجس لودج مسق يف هظفح متي يذلا يلخادلا ديربلا مداخ مسا لخدأ .2 ةوطخلا
 .ديربلا مداخ لقح يف يجراخلا ديربلا مداخ وأ (لجس)
 
.تادادعإلا ظفحل ظفح ىلع رقنا .3 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


