
(SSL VPN) ةيرهاظلا ةصاخلا ةكبشلا نيوكت
ىلع ةمدقتملا ةنمآلا ليصوتلا ذخآم ةقبطل
 RV325 VPN و RV320 تاهجوم
فدهلا
 
ةنمآلا ليصوتلا ذخآم ةقبطل (SSL VPN) ةيرهاظلا ةصاخلا ةكبشلا كل حمست
.ليمعلا زاهج ىلع VPN ليمع تيبثت كنم بلطتت ال اهنكلو ،VPN ةكبش نيوكتب
ةمدخ ىلإ لصت نأ نكمي يتلا IP نيوانع قاطن نيوكتب مدقتملا SSL VPN كل حمسي
SSL VPN. ل رسيأ مقرلا تلكش اضيأ عيطتسي تنأ SSL VPN لاو banners نوكي نأ
.تضرع
 
ةفرعمل .الوأ SSL VPN نيكمت كمزلي ،SSL VPN ل ةمدقتملا تادادعإلا نيوكتل :ةظحالم
رادجل يساسألا نيوكتلا ،ةلاقملا ىلإ عجرا ،SSL VPN نيكمت ةيفيك لوح ديزملا
.RV325 VPN و RV320 هجوم ةلسلس ىلع ةيامحلا
 
هجوم ةلسلس ىلع مدقتملا SSL VPN نيوكت ةيفيك حرش وه دنتسملا اذه نم فدهلا
VPN RV32x.
  
قيبطتلل ةلباقلا ةزهجألا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
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مدقتملا SSL VPN نيوكت
 
< SSL VPN رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:مدقتملا دادعإلا ةحفص حتف متي .ةمدقتم تادادعإ
 



 
يف SSL VPN ىلإ لوصولا مهنكمي نيذلا ءالمعلا قاطنل يلوألا IP ناونع لخدأ .2 ةوطخلا
.ليمعلا ناونع قاطن ءدب لقح
 
نوبزلا يف SSL VPN لا تذفن عيطتسي نوبز ىدم ل ناونع ةياهنلا تلخد .3 ةوطخلا
.لاجم ةياهن ناونع
 
.زاهجلاب ةصاخلا اهسفن ةيعرفلا ةكبشلا ىلع قاطنلا اذه نوكي نأ بجي :ةظحالم
 

 
لمعي يتلا ةمدخلا ذفنم ةلدسنملا ةمئاقلا نم بسانملا ذفنملا مقر رتخأ .4 ةوطخلا
.SSL VPN اهلالخ نم
 



 
.راعشك هضرع يف بغرت يذلا لمعلا مسا لقح يف لمعلا مسا لخدأ .5 ةوطخلا
 
دروملا مسا لقح يف ةدوجوملا دراوملل راعشك هضرع يف بغرت يذلا مسالا لخدأ .6 ةوطخلا
وأ PowerPoint وأ Excel وأ Word لثم Microsoft نم ةيسايقلا ةيفرطلا تامدخلا يه دراوملا .
Access وأ Outlook وأ Explorer وأ FrontPage وأ ERP، ىتح اهمادختسإ ليمعلل نكمي يتلاو
.ليمعلا زاهجب ةلصتم نكت مل اذإ
 
ةرادإ ىلإ عجراف ،دراوملا نيوكت ةيفيك لوح ديزملا ةفرعم يف بغرت تنك اذإ :ةظحالم
.RV325 و VPN RV320 هجوم ةلسلس ىلع دراوملا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


