
 تاهجوم ىلع IPv4 ل DHCP ليحرت نيوكت
RV016 و RV042 و RV042G و RV082 VPN

فدهلا

 ةكبش نيوكت لوكوتورب وه (DHCP) ةيكيمانيدلا ةفاضتسالا نيوكت لوكوتورب
 اهضعبب لاصتالا اهنكمي ىتح ةكبش ىلع ةزهجألل ايئاقلت IP نيوانع نيوكتب موقي

 نيب لاصتالاب حمست يتلا ةكبشلا ةزهجأل ةيقطنم تافرعم IP نيوانع دعت .ضعبلا
 ،ريجأتلا تقو ءاهتنا دعبو ،ةددحم ةينمز ةرتفل فيضمل ناونعلا ريجأت متي .تاكبشلا

 ،لعفلاب DHCP مداخ كيدل ناك اذإ .فلتخم فيضمل اذه IP ناونع نييعت نكمي
 ،DHCP بلط هجوملا ليمعلا لسري امدنع .DHCP ليحرتك هجوملا مادختسإ كنكميف
 نوكي نأ مزلي ال .ليمعلل IP ناونع ريفوت DHCP مداخ نم كلذ دعب هجوملا بلطيس

 لاصتاك هجوملا لمعي .المعي يك اهسفن ةيعرفلا ةكبشلا ىلع DHCP مداخو هجوملا
.DHCP مداخو فيضملا نيب

 و VPN RV016 تاهجوم ىلع IPv4 ىلع DHCP ليحرت نيوكت ةيفيك لاقملا اذه حرشي
RV042 و RV042G و RV082.

 ةروكذملا تاوطخلا عبتا ،IPv4 DHCP مداخ نيوكت يف مدختسملا ةبغر ةلاح يف :ةظحالم
 RV082 و RV042G و RV042 و RV016 تاهجوم ىلع ةلاقملل IPv4 DHCP مداخ نيوكت يف

VPN.

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.1.02 رادصإلا ·

IPv4 ل DHCP ليحرت نيوكت



 دادعإ < DHCP رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
DHCP. دادعإ ةحفص رهظت DHCP:

.IPv4 بيوبتلا ةمالع قوف رقنا .2 ةوطخلا

.IPv4 ىلع DHCP ليحرت نيكمتل DHCP ليحرت رايتخالا ةناخ ددح .3 ةوطخلا

.لاجم ناونع لدان DHCP لا يف ناونع لدان DHCP لا تلخد .4 ةوطخلا



ip يكيتاتسإ نكاس ليكشت

 ناونع مادختساب تقولا لاوط ةزهجألاب هجوملا ليصوتل تباثلا IP ناونع مادختسإ متي
IP ناونع .هسفن IP ةكرحب حمسيو نامألا نيسحت ىلع دعاسي هنأل ادج ديفم تباثلا 

 نيوانع نيوكت ةيفيك مسقلا اذه حرشي .ةلصتملا ةزهجألا نيب لضفأ تانايب رورم
IP ةزهجألل ةتباث.

TimeAver: ةمئاق ىلإ زاهج ةفاضإل ناتقيرط كانه IP ناونع فرعت نكت مل اذإ .ةتباثلا 
IP ناونع وأ MAC ناونع فرعت تنك اذإ .1 ةوطخلا يف أدباف ،هتفاضإ ديرت يذلا زاهجلل IP 

.5 ةوطخلا ىلإ يطختلاب مقف ،لعفلاب زاهجلل MAC ناونعو

 MAC نيوانع راهظإ ةذفان رهظت .ةفورعملا ريغ MAC نيوانع راهظإ قوف رقنا .1 ةوطخلا
.ةفورعملا ريغ



:ةيلاتلا تامولعملا ضرع متي

.DHCP مداخب ةلصتملا ةزهجألل IP ناونع ضرعي — IP ناونع ·

.DHCP مداخب ةلصتملا (فيضملا) ةزهجألل MAC ناونع ضرعي — MAC ناونع ·

."مسالا" لقح يف زاهجلل هنييعت يف بغرت يذلا مسالا لخدأ .2 ةوطخلا

 يف بغرت يتلا ةمئاقلا يف ةدوجوملا ةزهجألا عيمجل نيكمت رايتخالا ةناخ ددح .3 ةوطخلا
.تباث لكشب اهنيوكت

 ةددحملا ةزهجألا رهظت .ةتباثلا IP ةمئاق ىلإ ةزهجألا ةفاضإل قفاوم قوف رقنا .4 ةوطخلا
.ةتباثلا IP ةمئاق يف

 تمق اذإ .تباث IP ناونع نييعتل ىرخأ ةقيرط 9 ىلإ 5 نم تاوطخلا حضوت :تقولا
 ةوطخلا ىلإ يطختلاب مقف ،تباث لكشب اهيلإ جاتحت يتلا IP نيوانع عيمج نييعتب

10.

 

 نأ ديرت تنأ نأ ةادألا نم لاجم ناونعلا يف يكيتاتسإ نكاس ناونعلا تلخد .5 ةوطخلا
.لكشي

.MAC ناونع لقح يف ميقرت يأ نودب زاهجلاب صاخلا MAC ناونع لخدأ .6 ةوطخلا



.زاهجلل "مسالا" لقح يف زاهجلل ايفصو امسا لخدأ .7 ةوطخلا

.ةادألا ىلإ يكيتاتسإ نكاس ناونع نيعي نأ لاجم enable لا يف نكمي قيقدت .8 ةوطخلا

.ةمئاقلا ىلإ هالعأ ةدراولا تامولعملا ةفاضإل ةمئاقلا ىلإ ةفاضإ قوف رقنا .9 ةوطخلا

 IP ناونع رييغت مت اذإ ةكبشلا ىلإ لوصولا نم رتويبمكلا عنمل (يرايتخإ) .10 ةوطخلا
.حيحص ريغ IP ناونع رايتخالا عبرمب ةمئاقلا يف MAC ناونع رظح نم ققحت ،هب صاخلا



 MAC ناونع ددح ،ةتباثلا IP ةمئاق يف ةدوجوملا ريغ ةزهجألا رظحل (يرايتخإ) .11 ةوطخلا
.ةمئاقلا رايتخالا ةناخ يف دوجوملا ريغ رظحلل

ةيلحملا DNS تانايب ةدعاق

 تالاجملا ءامسأو فيضملا ءامسأو IP نيوانع لوح تامولعم ىلع DNS مداخ يوتحي
.كب ةصاخلا ليمعلا ةزهجأل DNS مداخك RV0xx هجوم مادختسإ كنكمي .ىرخألا تانايبلاو

.فيضملا مسا لقح يف لاجملا مسا لخدأ .1 ةوطخلا

 لقح يف 1 ةوطخلا يف لاجملا مسا عم قفاوتي يذلا فيضملل IP ناونع لخدأ .2 ةوطخلا
.IP ناونع

 ىلإ اهلاخدإ مت يتلا تامولعملا ةفاضإل ةمئاقلا ىلإ ةفاضإ قوف رقنا .3 ةوطخلا
.ةمئاقلا



.نيوكتلا ظفحل ظفح قوف رقنا .4 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


