
RV32x هجوم ةلسلس ىلع 82 رايخلا نيوكت
VPN 
فدهلا
 
ديدخت جاحسم RV32x VPN لا ىلع 82 رايخلا تادادعإو دادعإلا لالخ نم ةقيثو اذه كدشري
sery. 
حامسلل اهمادختسإ متي ةزيم يه DHCP ليحرت .DHCP ليحرت تامولعم رايخ وه 82 رايخلا
ىلع نوكت ال يتلا ةديعبلا DHCP مداوخو ةفيضملا ةزهجألا نيب DHCP لاصتاب
امدنع هسفن لوح تامولعم نيمضتب DHCP ليحرت لماعل حمسي وهو .اهسفن ةكبشلا
ىلإ نامألا نم ديزملا فيضي هنإ .DHCP مداخ ىلإ مهنمو ءالمعلا ىلإ DHCP مزح لسري
.لماك لكشب ليصوتلا فيرعت قيرط نع DHCP ةيلمع
  
قيبطتلل لباقلا زاهجلا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
·v1.1.0.09
  
82 رايخ
 
 .82 رايخلا < DHCP رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
:82 رايخلا ةحفص حتف متي
 

 
:ةيلاتلا لوقحلا "82 رايخلا" لودج ضرعي
 
ةرئادلا ةهجاو فرعت يتلا مدختسملا لبق نم ةفرعملا ASCII ةلسلس — ةرئادلا فرعم·
.اهيلع DHCP بلط لاسرإ مت يتلا
 
.ةرئادلا فرعمل فصو لاخدإب مدختسملا ماق — فصولا·
 
هجوم ةطساوب عانقو DHCP ةيعرفلا ةكبشلل IP ناونع — ةيعرفلا DHCP ةكبش·
ةكبش ليدعت ىلإ عجرا ،ايودي اهليدعتل .رفوتلا ىلإ ادانتسا ايئاقلت هنييعت متي
DHCP ةرئاد فرعم ةفاضإ درجمب ةيعرفلا.
 



 
 
فرعم تحت لوقحلا حبصت .ديدج ةرئاد فرعم ةفاضإل ةفاضإ قوف رقنا .2 ةوطخلا
.ريرحتلل ةلباق فصولاو ةرئادلا
 
.ةرئادلا فرعم لقح يف بولطملا ةرئادلا فرعم لخدأ .3 ةوطخلا
 
.فصولا لقح يف ةرئادلا فرعمل بولطملا فصولا لخدأ .4 ةوطخلا
 

 
 
لودج ىلإ فصولا لوقحو هلاخدإ مت يذلا ةرئادلا فرعم ةفاضإل ظفح قوف رقنا .5 ةوطخلا
."82 رايخلا"
  
ةرئادلا فرعم ليدعت
 

 
 
زاربإ متي .اهل ةرواجملا رايتخالا ةناخ ددح فصولاو ةرئادلا فرعم مسا ليدعتل .1 ةوطخلا
.لخدملا
 
عجرا ."82 رايخلا" لودج يف ريرحتلل لباق ريغ DHCP ل ةيعرفلا ةكبشلا رايخ :ةظحالم
.اهليدعتل ةيعرفلا DHCP ةكبش ليدعت ىلإ
 
.هفذحل فذح وأ ددحملا ةرئادلا فرعم ريرحتل ريرحت قوف رقنا .2 ةوطخلا
 
.82 رايخلا تادادعإ نيوكت ءاهنإو تارييغتلا ظفحل ظفح قوف رقنا .3 ةوطخلا
  



ةيعرفلا DHCP ةكبش ليدعت
 
.DHCP دادعإ < DHCP رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
:DHCP دادعإ ةحفص رهظت 
 

 
 
.IPv4 بيوبتلا ةمالع قوف رقنا .2 ةوطخلا
 
.82 رايخلا تارايخ ضرعل 82 رايخلا رز رقنا .3 ةوطخلا
 

 
يذلاو هؤاشنإ مت يذلا ةرئادلا فرعم رتخأ ةرئادلا فرعم ةلدسنملا ةمئاقلا نم .4 ةوطخلا
.هليدعت ديرت
 



ناونع يف ،اهل ةرئادلا فرعم ءاشنإ مت يتلا ،ةيعرفلا ةكبشلل IP ناونع لخدأ .5 ةوطخلا
IP زاهجلل.
 
ىدم ددحي نأ ةلدسنم ةمئاق subnet mask لا نم subnet mask لثامي لا ترتخأ .6 ةوطخلا
.ناونع ةيعرفلا ةكبشلا نم
 
.ةرئادلا فرعم يف تارييغتلا ظفحل ظفح قوف رقنا .7 ةوطخلا
 
.ةثدحملا تامولعملا نآلا 82 رايخلا < DHCP تحت 82 رايخلا لودج ضرعي
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


