
ةلسلس ىلع ةجودزم WAN ةكبشب نيوكتلا
 RV325 VPN و RV320 تاهجوم
فدهلا
 
WAN تاكبش نم نوكتت ةكبش يه LAN هجوم ةلسلس معدت .ةددعتم VPN RV32x ةزيم
.تقولا سفن يف WAN ةكبش ذفانم الك مادختساب حمست يتلا ةجودزملا WAN ةكبش
لاصتالا نامضل لشفلا زواجتل دادعإك WAN ةكبش تالاصتإ نيوكت نكمي امك
،يفاضإ لكشب ةجودزملا WAN ةكبش مادختسإ نيسحتل .تنرتنإلاب رمتسملا
ةكرحل لوكوتوربلا قيثوت حمسي .طبر لوكوتورب VPN RV32x هجوم ةلسلس مدختست
.صاخ WAN ذفنم لالخ نم تلسرأ نوكي نأ ةنيعم رورم
 
.VPN RV32x هجوم ةلسلس ىلع ةجودزملا WAN ةكبش نيوكت ةيفيك لاقملا اذه حرشي
  
قيبطتلل ةلباقلا ةزهجألا
 
 ةجودزم WAN ةكبشب VPN RV320 هجوم·
RV325 Gigabit WAN VPN Router هجوملا ·
  
جماربلا رادصإ
 
·v1.1.0.09
  
ةجودزم WAN ةكبش
 
< ماظنلا ةرادإ رتخاو بيولا ةئيهتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةجودزملا WAN ةكبش ةحفص رهظت .ةجودزملا WAN ةكبش
 

  
ليمحتلا ةنزاوم
 

 



.بولطملا ةجودزملا WAN ةكبش عضو عم قفاوتملا رايتخالا رز رقنا .1 ةوطخلا
 
ىلع رمتسملا WAN لاصتا رايخلا اذه نمضي — يكذلا طابترالل يطايتحالا خسنلا·
،لاصتالل ةيساسألا (WAN) قاطنلا ةعساو لاصتالا ةكبش نادقف ةلاح يف .هجوملا
رتخأ .رمألا يطايتحالا خسنلل (WAN) قاطنلا ةعساو لاصتالا ةكبش ىلوتيسف
.ةلدسنملا ةمئاقلا نم ةيساسألا WAN ةكبشك اهنييعت متي يتلا WAN ةكبش
 
ةدايز ىلإ كلذ يدؤي .دحاو نآ يف WAN ةكبش يلاصتإ الك مدختسأ — لامحألا ةنزاوم·
.هجوملل حاتملا يددرتلا قاطنلا
 
.ةجودزملا WAN ةكبش عضو نيوكت مت .ظفح ةقطقط .2 ةوطخلا
  
WAN ةهجاو ريرحت
 
< ماظنلا ةرادإ رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةجودزملا WAN ةكبش ةحفص رهظت .ةجودزملا WAN ةكبش
 

 
.اهريرحت ديرت يتلا ةهجاولا رايتخإ رز رقنا .2 ةوطخلا
 
.ريرحت قوف رقنا .3 ةوطخلا
 



 
.ةغرافلا ةذفانلا لوح تامولعم ىلع لوصحلل ةيلاتلا ةيعرفلا ماسقألا عجار
 
ةكبش ةهجاول يددرتلا قاطنلا نيوكت ةيفيك — WAN ةكبشل يددرتلا قاطنلا·
WAN ةددحملا.
 
.WAN ةكبش لاصتا فاشتكال لاصتا رابتخإ ءارجإ ةيفيك — ةكبشلا ةمدخ فاشتكا·
 
ددحت .ةددحم WAN ةهجاول لوكوتورب طبر نيوكت ةيفيك — لوكوتوربلا طبر ةرادإ·
.ةنيعم رورم ةكرحل اهمادختسإ متي يتلا WAN ةهجاو لوكوتوربلا طباور
 
  
WAN ةكبشل يددرتلا قاطنلا
 

 
دوزم هرفوي يذلا ةيناثلا يف تبوليكلاب ليمحت ةمزحل ىصقألا دحلا لخدأ .1 ةوطخلا
.مداخلا لقح يف كيدل (ISP) تنرتنإلا ةمدخ
 
ةيناثلا يف تبوليكلاب ليزنتلل يددرتلا قاطنلا ضرعل ىصقألا دحلا لخدأ .2 ةوطخلا
.مداخلا لقح يف كيدل (ISP) تنرتنإلا ةمدخ دوزم هرفوي يذلا
 
.يددرتلا قاطنلا تادادعإ نيوكت مت .ظفح ةقطقط .3 ةوطخلا
 
  
ةكبشلا ةمدخ فاشتكا
 



 
فاشتكاب هجوملل حامسلل ةكبشلا ةمدخ فاشتكا نيكمت نم ققحت .1 ةوطخلا
مت IP ناونع ىلع هؤارجإ متي لاصتا رابتخإ لالخ نم ءارجإلا اذه ذيفنت متيو .لاصتالا
.هنيوكت
 
مت يذلا IP ناونع لاصتا رابتخإ هجوملا اهيف لواحي يتلا تارملا ددع لخدأ .2 ةوطخلا
."تالواحملا ددع" لقح يف هنيوكت
 
لقح يف لاصتالا تارابتخإ نيب هجوملا اهرظتني يتلا يناوثلا ددع لخدأ .3 ةوطخلا
."ةلواحملا ةداعإ ةلهم"
 
متيل ءارجإ رتخأ ،لاصتالا رابتخإ لشفي امدنع ةلدسنملا ةمئاقلا نم .4 ةوطخلا
.هذيفنت
 
ةكبش ةهجاو مكحتتو لشف زواجت ثدحي — لاصتالا ةلازإو ماظنلا لجسب ظافتحالا·
WAN ةكبش فنأتست .رمألا يف يطايتحالا خسنلل WAN دنع مكحتلا ةيساسألا
.ةيساسألا WAN ةكبشب لاصتالا ةداعتسإ
 
ثدحي الو ماظنلا لجس يف لشف ليجست متي — ماظنلا لجس يف أطخلا ةلاح ءاشنإ·
.لشف زواجت يأ
 

 
.لاصتالا رابتخإ رابتخال هعفد دارملا ناكملاب ةصاخلا رايتخالا ةناخ ددح .5 ةوطخلا
 
مت يتلا ةيضارتفالا ةباوبلا رابتخاب RV320 موقي — ةيضارتفالا ةباوبلا·
.اهنيوكت
 
.لاصتالا رابتخإ ىلإ هجوملل ISP فيضمب صاخلا IP لخدأ — ISP فيضم·
 
.لاصتالا رابتخإ ىلإ هجوملل ديعب فيضمل IP ناونع لخدأ — ديعبلا فيضملا·
 
.لاصتالا رابتخإ ىلإ هجوملل لاجم مسا وأ فيضم مسا لخدأ — DNS ثحب فيضم·
 
.ةكبشلا ةمدخ فاشتكا تادادعإ نيوكت مت .ظفح ةقطقط .6 ةوطخلا
 
  
لوكوتوربلا طبر ةرادإ
 



لوكوتورب طبر ةفاضإ
 
WAN ةهجاو لالخ نم ةنيعم رورم ةكرح لاسرإل اهمادختسإ متي ةزيم وه لوكوتوربلا طبر
IP نيوانع نم اهلاسرإ متيو رورملا ةكرح عون قباطت رورم ةكرح يأ لاسرإ متي .ةنيعم
WAN ةهجاو لالخ نم اهنيوكت مت يتلا ةهجولا نيوانع ىلإ هنيوكت مت يذلا ردصملل
ةلاح يف الإ لوكوتوربلا طبر رفوتي ال .لوكوتوربلا طبر ةدعاقل اهنيوكت مت يتلا
.لمح نزاوتك ةجودزملا WAN ةكبش عضو نيوكت
 

 
ديدج لوكوتورب ةفاضإل "لوكوتوربلا طبر لودج" يف ةفاضإ قوف رقنا .1 ةوطخلا
.ةددحملا WAN ةهجاوب طبترم
 

 
طبر ىلع قبطنتس يتلا رورملا ةكرح عون رتخأ ةمدخ ةلدسنملا ةمئاقلا نم .2 ةوطخلا
.لوكوتوربلا
 
يف لوكوتوربلا طبر ىلع اهقيبطت متيس يتلا ردصملل IP نيوانع لخدأ .3 ةوطخلا
.ردصملل IP لقح
 
IP لقح يف لوكوتوربلا طبر ىلع هقيبطت متيس يذلا ةهجولل IP ناونع لخدأ .4 ةوطخلا
.ةهجولل
 
.رورملا ةكرح اهب رمتس يتلا ةهجاولا رتخأ "ةهجاولا" ةلدسنملا ةمئاقلا نم .5 ةوطخلا
 
.لوكوتوربلا طبر نيكمتل ةلاحلا لقح يف رايتخالا ةناخ ددح .6 ةوطخلا
 
تامدخلا ةرادإ مسق ىلإ لاقتنالل انه رقنا  .ةمدخ ةفاضإل ةمدخلا ةرادإ قوف رقنا :ةظحالم
.
 
.لوكوتوربلا طبر تادادعإ نيوكت مت .ظفح ةقطقط .7 ةوطخلا
  
لوكوتوربلا طبر ريرحت
 

 
.هريرحت ديرت يذلا لوكوتوربلا طبرب ةصاخلا رايتخالا ةناخ ددح .1 ةوطخلا
 
.لوكوتوربلا طبر لودج يف ريرحت قوف رقنا .2 ةوطخلا
 

 
طبر ىلع قبطنتس يتلا ةمدخلا رتخأ ةمدخ ةلدسنملا ةمئاقلا نم .3 ةوطخلا



.لوكوتوربلا
 
لوكوتوربلا طبر ىلع اهقيبطت متيس يتلا ردصملا IP نيوانع ريرحتب مق .4 ةوطخلا
.ردصملا IP لقح يف
 
يف لوكوتوربلا طبر ىلع هقيبطت متيس يذلا ةهجولل IP ناونع ريرحتب مق .5 ةوطخلا
.ةهجولل IP لقح
 
.رورملا ةكرح اهب رمتس يتلا ةهجاولا رتخأ "ةهجاولا" ةلدسنملا ةمئاقلا نم .6 ةوطخلا
 
.لوكوتوربلا طبر نيكمتل ةلاحلا لقح يف رايتخالا ةناخ ددح .7 ةوطخلا
 
.لوكوتوربلا طبر نيوكت ثيدحت متي .ظفح ةقطقط .8 ةوطخلا
  
لوكوتوربلا طبر فذح
 

 
.هفذح ديرت يذلا لوكوتوربلا طبرب ةصاخلا رايتخالا ةناخ ددح .1 ةوطخلا
 
.لوكوتوربلا طبر لودج يف فذح قوف رقنا .2 ةوطخلا
 
.لوكوتوربلا طبر نيوكت فذح متي .ظفح ةقطقط .3 ةوطخلا
 
  
تامدخلا ةرادإ
 
.ةمدخلا ةرادإ راطإ رهظي .ةمدخلا ةرادإ قوف رقنا .1 ةوطخلا
 

 
.ةديدج ةمدخ ةفاضإل ةفاضإ قوف رقنا .2 ةوطخلا
 
.ةمدخلا مسا لقح يف ةمدخلل امسا لخدأ .3 ةوطخلا
 
.ةمدخلا همدختست يذلا لوكوتوربلا رتخأ لوكوتوربلل ةلدسنملا ةمئاقلا نم .4 ةوطخلا
 
·TCP — لاسرإلا يف مكحتلا لوكوتورب مزح هيجوت ةداعإب ةمدخلا موقت (TCP).



·UDP — مدختسملا تانايب ططخم لوكوتورب مزح هيجوت ةداعإب ةمدخلا موقت (UDP).
 
·IPv6 — تانايب رورم تاكرح عيمج هيجوت ةداعإب ةمدخلا موقت IPv6.
 
اهزجح مت يتلا ذفانملا قاطن لخدأف ،UDP وأ TCP امإ لوكوتوربلا ناك اذإ .5 ةوطخلا
.ذفنملا قاطن لقح يف ةمدخلل
 
.تامدخلا ةرادإ لودج يف ةمدخلا ظفح متي .ظفح ةقطقط .6 ةوطخلا
 

 

 
مقو ،ريرحت قوف رقنا ،اهريرحت ديرت يتلا ةمدخلل رايتخالا ةناخ ددح (يرايتخإ) .7 ةوطخلا
مت .معن ةقطقط .ريذحت ةذفان رهظت .ظفح قوف رقناو ةبولطملا لوقحلا ريرحتب
.ةمدخلا نيوكت ثيدحت
 
.ايئاقلت ةررحملا ةمدخلاب طبترم نيوكت يأ ثيدحت متيس :ةظحالم
 
رقناو فذح قوف رقنا ،اهفذح ديرت يتلا ةمدخلل رايتخالا ةناخ ددح (يرايتخإ) .8 ةوطخلا
.ةمدخلا نيوكت فذح مت .معن ةقطقط .ريذحت ةذفان رهظت .ظفح قوف
 
.ايئاقلت ةفوذحملا ةمدخلاب طبترم نيوكت يأ فذح متيس :ةظحالم
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


