
 تاهجوم ىلع VPN ةكبش ىلإ ةرابعلا نيوكت
RV016 و RV042 و RV042G و RV082 VPN

فدهلا

 يتطقن نيب نمآ لاصتا نيوكتل (VPN) ةيرهاظلا ةصاخلا ةكبشلا مادختسإ متي
 ،اديدحت رثكأ لكشبو .VPN قفن ىمسي ام لالخ نم ،كرتشم وأ ماع تنرتنإ ربع ةياهن

 نيهجوم دوجوب ةباوب ىلإ ةباوب نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا حمسي
 اهيفرط دحأ يف ةليمع يقطنم لكشب رهظتو ضعبلا امهضعبب نمآ لكشب لاصتالل
 تانايبلا ةكراشم ةيناكمإ كلذ حيتيو .رخآلا فرطلا ىلع ةكبشلا نم اءزج تناك ول امك

.تنرتنإلا ربع ربكأ نامأو ةلوهسب دراوملاو

 بجي .ةرابع ىلإ ةرابع نم VPN ةكبش نيكمتل نيهجوملا الك ىلع نيوكتلا ءارجإ بجي
 ةعومجملا دادعإو ةيلحملا ةعومجملا دادعإ مسق يف اهؤارجإ مت يتلا تانيوكتلا سكع

 ةديعبلا ةعومجملا يه دحاول ةيلحملا ةعومجملا نوكت ثيحب نيهجوملا نيب ةديعبلا
.رخآلل

 ةباوبلا ىلإ ةرابعلا نم VPN ةكبش نيوكت ةيفيك حرش وه دنتسملا اذه نم فدهلا
.RV082 VPN و RV042G و RV042 و RV016 ةلسلس تاهجوم ىلع

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.2.08 رادصإلا ·

VPN ةرابع ىلإ ةرابعلا نيوكت

 ىلإ ةباوب < VPN رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
:ةباوبلا ىلإ ةرابعلا ةحفص حتف متي .ةباوب



 

:ةيلاتلا تازيملا نيوكت مزلي VPN ةباوبل ةباوب نيوكتل

ديدج قفن ةفاضإ .1

ةيلحملا ةعومجملا دادعإ .2

دعب نع ةعومجملا دادعإ .3

IPSec دادعإ .4



 

ديدج قفن ةفاضإ

 

 .هؤاشنإ متيس يذلا يلاحلا قفنلا ضرعي طقف ةءارقلل لقح وه قفنلا مقر

 مسالا قباطي نا مزلي الو .قفنلا مسا لقح يف VPN قفنل مسا لخدأ .1 ةوطخلا
.قفنلا نم رخآلا فرطلا يف مدختسملا

 (WAN) ةعساولا ةقطنملا ةكبش ذفنم رتخأ "ةهجاولا" ةلدسنملا ةمئاقلا نم .2 ةوطخلا
.قفنلا عم همادختسال

· WAN1 — ذفنم WAN تاهجومل صصخملا VPN ةلسلسلا نم RV0XX.

· WAN2 — ذفنم WAN2/DMZ تاهجومل VPN ةلسلسلا نم RV0XX Series. الإ رهظت ال 
 ةعوزنم ةقطنم ذفنمك سيلو WAN ةكبشك اهنيوكت مت اذإ ةلدسنملا ةمئاقلا يف

.(DMZ) حالسلا

 VPN لا .نيكمت لقح يف رايتخالا ةناخ ددح ،VPN ةكبش نيكمتل (يرايتخإ) .3 ةوطخلا
.ايضارتفا تنكم

ةيلحملا ةعومجملا دادعإ



 نيوكت هسفن وه دحاو هجوم ىلع ةيلحملا ةعومجملا دادعإ نيوكت نوكي نأ بجي :ةظحالم
.رخآلا هجوملا ىلع ةديعبلا ةعومجملا دادعإ

 ةمئاقلا نم VPN قفن ءاشنإل ةبسانملا هجوملا فيرعت ةقيرط رتخأ .1 ةوطخلا
 .ةيلحملا نامألا ةرابع عون ةلدسنملا

· IP ناونع ةطساوب (هجوملا اذه) يلحملا هجوملا ىلع فرعتلا متي — طقف IP تنأ .تباث 
 .wan IP يكيتاتسإ نكاس ىقلتي ديدخت جاحسملا نإ رايخ اذه ترتخأ طقف عيطتسي

.IP ناونع لقح يف ايئاقلت WAN يكيتاتسإ نكاس IP ناونع رهظي

 IP ناونع لالخ نم قفنلا ىلإ لوصولا نكمي — (FQDN) لاجملا مسا + IP ةقداصم ·
 مسا لقح يف لجسملا لاجملا مسا لخدأف ،رايخلا اذه ترتخأ اذإ .لجسم لاجمو تباث

.IP ناونع لقح يف ايئاقلت WAN يكيتاتسإ نكاس IP ناونع رهظي .لاجملا

 ىلإ لوصولا نكمي — (مدختسملل FQDN) ينورتكلإلا ديربلا ناونع + IP ةقداصم ·
 ناونع لخدأ ،رايخلا اذه ترتخأ اذإ .ينورتكلإ ديرب ناونعو تباث IP ناونع لالخ نم قفنلا

 نكاس IP ناونع رهظي .ينورتكلإلا ديربلا ناونع لقح يف ينورتكلإلا ديربلا
.IP ناونع لقح يف ايئاقلت WAN يكيتاتسإ

 نم قفنلا ىلإ لوصولا نكمي — (FQDN) لاجملا مسا + IP ل ةيكيمانيدلا ةقداصملا ·



 لجسملا لاجملا مسا لخدأف ،رايخلا اذه ترتخأ اذإ .لجسم لاجمو يكيمانيد IP ناونع لالخ
.لاجملا مسا لقح يف

 نكمي — (مدختسملل FQDN) يكيمانيدلا ينورتكلإلا ديربلا ناونع + IP ةقداصم ·
 اذه ترتخأ اذإ .ينورتكلإ ديرب ناونعو يكيمانيد IP ناونع لالخ نم قفنلا ىلإ لوصولا

.ينورتكلإلا ديربلا ناونع لقح يف ينورتكلإلا ديربلا ناونع لخدأ ،رايخلا

 نيذلا نيمدختسملا ةعومجم وأ بسانملا يلحملا LAN ةكبش مدختسم رتخأ .2 ةوطخلا
 دادعإلا ."ةيلحملا نامألا ةعومجم" ةلدسنملا ةمئاقلا نم VPN قفن ىلإ لوصولا مهنكمي

.ةيعرفلا ةكبشلا وه يضارتفالا

· IP — ةكبش زاهجل نكمي LAN قفن ىلإ لوصولا طقف دحاو VPN. اذه تنأ راتخي نإ 
.لاجم ناونعلا يف ةادأ lan لا نم ناونعلا تلخد ،رايخ

 ةنيعم ةيعرف ةكبش ىلع ةدوجوملا LAN ةزهجأ عيمجل نكمي — ةيعرفلا ةكبشلا ·
 عانقو ةيعرفلا ةكبشلل IP ناونع لخدأف ،رايخلا اذه ترتخأ اذإ .قفنلا ىلإ لوصولا

 ىلع ةيعرفلا ةكبشلا عانقو IP ناونع لقح يف LAN ةزهجأل ةيعرفلا ةكبشلا
.255.255.255.0 وه يضارتفالا عانقلا .يلاوتلا

 ترتخأ اذإ .قفنلا ىلإ لوصولا (LAN) ةيلحملا ةكبشلا ةزهجأ قاطنل نكمي — IP قاطن ·
.يلاوتلا ىلع End IP و Start IP يلقح يف ةياهنلاو ةيادبلل IP ناونع لخدأف ،رايخلا اذه

.تادادعإلا ظفحل ظفح ىلع رقنا .3 ةوطخلا

ةديعبلا ةعومجملا دادعإ

 نيوكت هسفن وه دحاو هجوم ىلع ةديعبلا ةعومجملا دادعإ نيوكت نوكي نأ بجي :ةظحالم
.رخآلا هجوملا ىلع ةيلحملا ةعومجملا دادعإ



 ديدحتل ةقيرطلا رتخأ ،"دعب نع نامألا ةرابع عون" ةلدسنملا ةمئاقلا نم .1 ةوطخلا
.VPN قفن ءاشنإل ديعبلا هجوملا

· IP لالخ نم قفنلا ىلإ لوصولا نكمي — طقف IP يكيتاتسإ نكاس WAN. تنك اذإ 
 ةلدسنملا ةمئاقلا نم IP ناونع رتخأف ،ديعبلا هجوملاب صاخلا IP ناونع فرعت

 نإ تللح DNS ب IP ترتخأ .IP ناونع لخدأو دعب نع نامألا ةرابع عون لقح لفسأ ةرشابم
 جاحسملا نم domain name لا لخدأو domain name لا فرعي نأ ريغ ناونعلا تنأ فرعي ال

.لاجم تللح DNS ب ب ip لا يف ديدخت

 IP ناونع لالخ نم قفنلا ىلإ لوصولا نكمي — (FQDN) لاجملا مسا + IP ةقداصم ·
 رتخأف ،ديعبلا هجوملاب صاخلا IP ناونع فرعت تنك اذإ .هجوملل لجسم لاجمو تباث

 لخدأو دعب نع نامألا ةرابع عون لقح لفسأ ةرشابم ةلدسنملا ةمئاقلا ىلع IP ناونع
 domain name لا فرعي نأ ريغ ناونعلا تنأ فرعي ال نإ تللح DNS ب IP ترتخأ .ناونعلا

 مسا لخدأ .لاجم تللح DNS ب ب ip لا يف ديدخت جاحسملا نم domain name لا لخدأو
 هفيرعت راتخت يتلا ةقيرطلا نع رظنلا ضغب لاجملا مسا لقح يف هجوملل لاجملا

.اهب

 ىلإ لوصولا نكمي — (مدختسملل FQDN) ينورتكلإلا ديربلا ناونع + IP ةقداصم ·
 صاخلا IP ناونع فرعت تنك اذإ .ينورتكلإ ديرب ناونعو تباث IP ناونع لالخ نم قفنلا

 عون لقح لفسأ ةرشابم ةلدسنملا ةمئاقلا ىلع IP ناونع رتخأف ،ديعبلا هجوملاب
 ريغ ناونعلا تنأ فرعي ال نإ تللح DNS ب IP ترتخأ .ناونعلا لخدأو دعب نع نامألا ةرابع



 DNS ب ب ip لا يف ديدخت جاحسملا نم domain name لا لخدأو domain name لا فرعي نأ
.ينورتكلإلا ديربلا ناونع لقح يف ينورتكلإلا ديربلا ناونع لخدأ .لاجم تللح

 نم قفنلا ىلإ لوصولا نكمي — (FQDN) لاجملا مسا + IP ل ةيكيمانيدلا ةقداصملا ·
 لجسملا لاجملا مسا لخدأف ،رايخلا اذه ترتخأ اذإ .لجسم لاجمو يكيمانيد IP ناونع لالخ

.لاجملا مسا لقح يف

 نكمي — (مدختسملل FQDN) يكيمانيدلا ينورتكلإلا ديربلا ناونع + IP ةقداصم ·
 اذه ترتخأ اذإ .ينورتكلإ ديرب ناونعو يكيمانيد IP ناونع لالخ نم قفنلا ىلإ لوصولا

.ينورتكلإلا ديربلا ناونع لقح يف ينورتكلإلا ديربلا ناونع لاخدإب مق ،رايخلا

 نيذلا نيمدختسملا ةعومجم وأ بسانملا ةديعبلا LAN ةكبش مدختسم رتخأ .2 ةوطخلا
."دعب نع نامألا ةعومجم عون" ةلدسنملا ةمئاقلا نم VPN قفن ىلإ لوصولا مهنكمي

· IP — ةكبش زاهجل نكمي LAN اذه تنأ راتخي نإ .قفنلا ىلإ لوصولا طقف دحاو ددحم 
 .لاجم ناونعلا يف ةادأ lan لا نم ناونعلا تلخد ،رايخ

 ةنيعم ةيعرف ةكبش ىلع ةدوجوملا LAN ةزهجأ عيمجل نكمي — ةيعرفلا ةكبشلا ·
 عانقو ةيعرفلا ةكبشلل IP ناونع لخدأف ،رايخلا اذه ترتخأ اذإ .قفنلا ىلإ لوصولا

 ىلع ةيعرفلا ةكبشلا عانقو IP ناونع لقح يف LAN ةزهجأل ةيعرفلا ةكبشلا
 .يلاوتلا

 ترتخأ اذإ .قفنلا ىلإ لوصولا (LAN) ةيلحملا ةكبشلا ةزهجأ قاطنل نكمي — IP قاطن ·
 .يلاوتلا ىلع End IP و Start IP يلقح يف ةياهنلاو ةيادبلل IP ناونع لخدأف ،رايخلا اذه

 ةيعرفلا ةكبشلا ىلع قفنلا ةياهن يف ناهجوملا ناهجوملا نوكي نأ نكمي ال :ةظحالم
.اهسفن

.تادادعإلا ظفحل ظفح ىلع رقنا .3 ةوطخلا

IPSec دادعإ



 نامألا رفوي يذلا تنرتنإلا ةقبط نامأ لوكوتورب وه (IPSec) تنرتنإلا لوكوتورب نامأ
.لاصتا ةسلج يأ ءانثأ ريفشتلاو ةقداصملا لالخ نم لماشلا

 قرط سفن (VPN) ةيرهاظلا ةصاخلا ةكبشلا يفرط الكل نوكي نأ مزلي :ةظحالم
 دادعإ تادادعإ سفن لخدأ .حيحص لكشب لمعلل ةقداصملاو ريفشتلا كفو ريفشتلا

IPSec نيهجوملا الكل. 



 ةلدسنملا ةمئاقلا نم نامألا نامضل حيتافملا ةرادإل بسانملا عضولا رتخأ .1 ةوطخلا
.اقبسم كرتشملا حاتفملا مادختساب IKE وه يضارتفالا عضولا .ظفحلا عضو

 عم ضوافتلا مدعو كسفنب ديدج نامأ حاتفم ءاشنإل صصخم نامأ عضو — يودي ·
 ةئيب يفو اهحالصإو ءاطخألا فاشكتسأ ءانثأ مادختسالل لضفألا هنإ .حاتفملا

.ةريغص ةتباث

· IKE حاتفم لدابت لوكوتورب مادختسإ متي — اقبسم كرتشم حاتفم مادختساب 
 لاصتا ءاشنإل ايئاقلت هلادبتساو اقبسم كرتشم حاتفم ءاشنإل (IKE) تنرتنإلا

.قفنلل قدصم



يوديلا ظفحلا عضول IPSec دادعإ

 ةدراولا نامألا تاملعم سرهفل ةديرفلا ةيرشعلا ةيسادسلا ةميقلا لخدأ .1 ةوطخلا
(SPI) لقح يف SPI لقن متي .دراولا SPI نيمضتلا نامألا ةلومح لوكوتورب سأر يف 

(ESP) ىلإ 100 نم ةميق لاخدإ كنكمي .ةدراولا ةمزحلل ةيامحلا ددحيو ffffff. قباطت مزلي 
SPI عم يلحملا هجوملاب صاخلا دراولا SPI ديعبلا هجوملاب صاخلا رداصلا.

 ةرداصلا نامألا تاملعم سرهفل ةديرفلا ةيرشعلا ةيسادسلا ةميقلا لخدأ .2 ةوطخلا
(SPI) لقح يف SPI ىلإ 100 نم ةميق لاخدإ كنكمي  .رداصلا ffffff. ةميق قباطتت نأ بجي 

SPI عم ديعبلا هجوملاب ةصاخلا ةرداصلا SPI يلحملا هجوملاب صاخلا دراولا.

.SPI سفن نيقفنل نوكي نأ نكمي ال :ةظحالم



 

 ةلدسنملا ةمئاقلا نم تانايبلل بسانملا ريفشتلا بولسأ رتخأ .3 ةوطخلا
 سفن مادختسإ ىلإ VPN قفن جاتحي .3DES وه هب ىصوملا ريفشتلا .ريفشتلل

.نيفرطلا الك ىلع ريفشتلا بولسأ

· DES — تانايبلا ريفشت رايعم مدختسي (DES) ريفشتل تب 56 حاتفم مجح 
 DES معدت ةدحاو ةياهن ةطقن تناك اذإ طقف همادختسإ بجيو ميدق DES .تانايبلا

.طقف

· 3DES — يثالثلا تانايبلا ريفشت رايعم (3DES) 168 ةطيسب ريفشت ةقيرط وه 
.DES مث نامألا نم ديزملا رفوي امم ،تارم ثالث تانايبلا ريفشتب 3DES موقي .تب



 

 ةلدسنملا ةمئاقلا نم تانايبلل بسانملا ةقداصملا بولسأ رتخأ .4 ةوطخلا
 VPN قفن جاتحي .MD5 نم انامأ رثكأ اهنأل SHA1 يه اهب ىصوملا ةقداصملا .ةقداصملل

.نيتياهنلا الكل اهسفن ةقداصملا ةقيرط مادختسإ ىلإ

· MD5 — 5-ةلاسرلا صخلم ةيمزراوخ (MD5) ةيامحلا رفوت تب 128 ةئزجت ةفيظو يه 
.يرابتخالا عومجملا باسح ةطساوب راضلا موجهلا نم تانايبلل

· SHA1 — 1 رادصإلا ةنمآلا ةئزجتلا ةيمزراوخ (SHA1) نوكت تب 160 ةئزجت ةفيظو يه 
.باسحلل رثكأ اتقو قرغتست اهنكلو MD5 نم انامأ رثكأ

 

 حاتفم لقح يف اهريفشت كفو تانايبلا ريفشتل حاتفملا لخدأ .5 ةوطخلا
 لخدأف ،3 ةوطخلا يف ريفشت بولسأك DES ريفشت بولسأ ترتخأ اذإ .ريفشتلا

 ةوطخلا يف 3DES ريفشت ةقيرط ترتخأ اذإ .امقر 16 نم ةنوكم ةيرشع ةيسادس ةميق
.امقر 40 تاذ ةيرشع ةيسادس ةميق لخدأف ،3



 حاتفم لقح يف رورملا ةكرح ةقداصمل اقبسم كرتشم حاتفم لخدأ .6 ةوطخلا
 ةيسادس ةميق لخدأف ،4 ةوطخلا يف ةقداصم ةقيرطك MD5 ترتخأ اذإ .ةقداصملا

 ةميق لخدأف ،4 ةوطخلا يف ةقداصم ةقيرطك SHA1 ترتخأ اذإ .امقر 32 نم ةنوكم ةيرشع
 رافصأ قاحلإ متيس ،ةيفاك ماقرأ ةفاضإب مقت مل اذإ .امقر 40 تاذ ةيرشع ةيسادس

 حاتفملا سفن مادختسإ ىلإ VPN قفن جاتحي .ةيفاك ماقرأ رفوتت ىتح ةياهنلاب
.نيتياهنلا الكل اقبسم كرتشملا

.تادادعإلا ظفحل ظفح ىلع رقنا .7 ةوطخلا

IKE اقبسم كرتشملا حاتفملا عضو نيوكت عم

 



 ةعومجمل ةلدسنملا ةمئاقلا نم ىلوألا ةلحرملل ةبسانملا DH ةعومجم رتخأ .1 ةوطخلا
DH طيسبلا يقطنملا نامألا طابترإ ءاشنإل 1 ةلحرملا مادختسإ متي .ىلوألا ةلحرملل 
(SA) قدصملا نمآلا لاصتالا معدل قفنلا يفرط نيب. Diffie-Hellman (DH) لوكوتورب وه 
 كراشي وهو 1 ةلحرملا ءانثأ حاتفملا ةوق ديدحتل همادختسإ متي رفشم حيتافم لدابت

 .لاصتالا ةقداصمل يرسلا حاتفملا اضيأ

 امهنكلو انامأ لقألا ةقداصملا ةعومجمو ةوق لقألا حاتفملا — تب 768 - 1 ةعومجملا ·
 ةعرس تناك اذإ رايخلا اذه لضفي .IKE حيتافم باسحل تقولا نم ردق لقأ ناقرغتست

.ةضفخنم ةكبشلا

 1 ةعومجملا نم انامأ رثكأ ةقداصم ةعومجمو ةناتم ىلعأ حاتفم — تب 1024 - 2 ةعومجم ·
 .لوطأ اتقو IKE حيتافم باسح قرغتسي نكلو

 ىلإ جاتحت .انامأ رثكألا ةقداصملا ةعومجمو ةوق حاتفم ىلعأ — تب 1536 - 5 ةعومجملا ·
.ةيلاع ةكبشلا ةعرس تناك ول لضفي .IKE حيتافم باسحل تقولا نم ديزم



 

 ةلدسنملا ةمئاقلا نم حاتفملا ريفشتل بسانملا 1 ةلحرملا ريفشت رتخأ .2 ةوطخلا
 جاتحي .AES-256 وأ AES-192 وأ AES-128 زارطلا مادختساب ىصوي .1 ةلحرملا ريفشتل

.هيفرط نم لكل ريفشتلا ةقيرط سفن مادختسإ ىلإ VPN قفن

· DES — تانايبلا ريفشت رايعم مدختسي (DES) ريفشتل تب 56 حاتفم مجح 
 DES معدت ةدحاو ةياهن ةطقن تناك اذإ طقف همادختسإ بجيو ميدق DES .تانايبلا

.طقف

· 3DES — يثالثلا تانايبلا ريفشت رايعم (3DES) 168 ةطيسب ريفشت ةقيرط وه 
.DES مث نامألا نم ديزملا رفوي امم ،تارم ثالث تانايبلا ريفشتب 3DES موقي .تب

· AES-128 — مدقتملا ريفشتلا رايعم (AES) ىلع لمعت تب 128 ريفشت ةقيرط وه 



.تارود 10 تاراركت لالخ نم ريفشت صن ىلإ يداعلا صنلا ليوحت

· AES-192 — مدقتملا ريفشتلا رايعم (AES) ىلع لمعت تب 192 ريفشت ةقيرط وه 
 نم انامأ رثكأ AES-192 .ةرود 12 تاراركت لالخ نم ريفشت صن ىلإ يداعلا صنلا ليوحت

AES-128.

· AES-256 — مدقتملا ريفشتلا رايعم (AES) ىلع لمعت تب 256 ريفشت ةقيرط وه 
 بولسأ وه AES-256 .ةرود 14 تاراركت لالخ نم ريفشت صن ىلإ يداعلا صنلا ليوحت

.انامأ رثكألا ريفشتلا

 

 ةلدسنملا ةمئاقلا نم بسانملا ىلوألا ةلحرملا ةقداصم بولسأ رتخأ .3 ةوطخلا



 اهسفن ةقداصملا ةقيرط مادختسإ ىلإ VPN قفن جاتحي .ىلوألا ةلحرملا ةقداصمل
.SHA1 مادختساب ىصوي .هيفرط نم لكل

· MD5 — 5-ةلاسرلا صخلم ةيمزراوخ (MD5) ةيامحلا رفوت تب 128 ةئزجت ةفيظو يه 
.يرابتخالا عومجملا باسح ةطساوب راضلا موجهلا نم تانايبلل

· SHA1 — 1 رادصإلا ةنمآلا ةئزجتلا ةيمزراوخ (SHA1) نوكت تب 160 ةئزجت ةفيظو يه 
.باسحلل رثكأ اتقو قرغتست اهنكلو MD5 نم انامأ رثكأ

 

 ةحلاص 1 ةلحرملا حيتافم اهيف نوكت يتلا يناوثلاب تقولا رادقم لخدأ .4 ةوطخلا
.SA 1 ةلحرملا ةايح ةدم لقح يف اطشن VPN قفن لظيو



 ةيامحلا نم ديزملا ريفوتل Perfect Forward Secret رايتخالا ةناخ ددح .5 ةوطخلا
 ال .حاتفم يأ قارتخأ لاح يف ديدج حاتفم ءاشنإ هجوملل رايخلا اذه حيتي .حيتافملل

 ىصوم ءارجإ اذه .هقارتخإ مت يذلا حاتفملا لالخ نم الإ ةرفشملا تانايبلا قارتخأ متي
.نامألا نم ديزملا رفوي هنأل هب

 DH ةعومجمل ةلدسنملا ةمئاقلا نم 2 ةلحرملل ةبسانملا DH ةعومجم رتخأ .6 ةوطخلا
 ةمزح نامأ ديدحتل اهمادختسإ متيو نامألا نارتقا 2 ةلحرملا مدختست .2 ةلحرملل

.ةياهنلا يتطقن ربع اهرورم ءانثأ تانايبلا

 اهنكلو ،انامأ لقألا ةقداصملا ةعومجمو ةوق لقألا حاتفملا — تب 768 - 1 ةعومجملا ·
 ةعرس تناك اذإ رايخلا اذه لضفي .IKE حيتافم باسحل تقولا نم ردق لقأ قرغتست

.ةضفخنم ةكبشلا



 ،1 ةعومجملا نم انامأ رثكأ ةقداصم ةعومجمو ةناتم ىلعأ حاتفم — تب 1024 - 2 ةعومجم ·
 .لوطأ اتقو قرغتسي IKE حيتافم باسح نأ ريغ

 ىلإ جاتحت .انامأ رثكألا ةقداصملا ةعومجمو ةوق حاتفم ىلعأ — تب 1536 - 5 ةعومجملا ·
.ةيلاع ةكبشلا ةعرس تناك ول لضفي .IKE حيتافم باسحل تقولا نم ديزم

 

 ةلدسنملا ةمئاقلا نم حاتفملا ريفشتل بسانملا 2 ةلحرملا ريفشت رتخأ .7 ةوطخلا
 جاتحي .AES-256 وأ AES-192 وأ AES-128 زارطلا مادختساب ىصوي .2 ةلحرملا ريفشتل

.هيفرط نم لكل ريفشتلا ةقيرط سفن مادختسإ ىلإ VPN قفن

· NULL — ريفشت يأ مادختسإ متي ال.



· DES — تانايبلا ريفشت رايعم مدختسي (DES) ريفشتل تب 56 حاتفم مجح 
 DES معدت ةدحاو ةياهن ةطقن تناك اذإ طقف همادختسإ بجيو ميدق DES .تانايبلا

.طقف

· 3DES — يثالثلا تانايبلا ريفشت رايعم (3DES) 168 ةطيسب ريفشت ةقيرط وه 
.DES مث نامألا نم ديزملا رفوي امم ،تارم ثالث تانايبلا ريفشتب 3DES موقي .تب

· AES-128 — مدقتملا ريفشتلا رايعم (AES) ىلع لمعت تب 128 ريفشت ةقيرط وه 
.ةيرود تاراركت 10 لالخ نم ريفشت صن ىلإ يداعلا صنلا ليوحت

· AES-192 — مدقتملا ريفشتلا رايعم (AES) ىلع لمعت تب 192 ريفشت ةقيرط وه 
 نم انامأ رثكأ AES-192 .يرود راركت 12 لالخ نم ريفشت صن ىلإ يداعلا صنلا ليوحت

AES-128.

· AES-256 — مدقتملا ريفشتلا رايعم (AES) ىلع لمعت تب 256 ريفشت ةقيرط وه 
 بولسأ وه AES-256 .يرود راركت 14 لالخ نم ريفشت صن ىلإ يداعلا صنلا ليوحت

.انامأ رثكألا ريفشتلا



 

 ةلحرملا ةقداصمل ةلدسنملا ةمئاقلا نم بسانملا ةقداصملا بولسأ رتخأ .8 ةوطخلا
 ىصوي .نيتياهنلا الكل اهسفن ةقداصملا ةقيرط مادختسإ ىلإ VPN قفن جاتحي .2

.SHA1 مادختساب

· MD5 — 5-ةلاسرلا صخلم ةيمزراوخ (MD5) تب 128 ةيرشع ةيسادس ةئزجت ةفيظو يه 
.يرابتخالا عومجملا باسح ةطساوب راضلا موجهلا نم تانايبلل ةيامحلا رفوت

· SHA1 — 1 رادصإلا ةنمآلا ةئزجتلا ةيمزراوخ (SHA1) نوكت تب 160 ةئزجت ةفيظو يه 
.باسحلل رثكأ اتقو قرغتست اهنكلو MD5 نم انامأ رثكأ

.ةقداصم ةقيرط مادختسإ متي ال — ةيلاخ ةميق · 



 

 ةحلاص 2 ةلحرملا حيتافم اهيف نوكت يتلا يناوثلاب تقولا رادقم لخدأ .9 ةوطخلا
.SA 2 ةلحرملا ةايح ةدم لقح يف اطشن VPN قفن ىقبيو

 يف نارقألا ةقداصمل IKE رئاظن نيب اقبسم هتكراشم متت احاتفم لخدأ .10 ةوطخلا
 حيتافملا نم 30 ىلإ لصي ام مادختسإ نكمي .اقبسم كرتشملا حاتفملا لقح

 مادختسإ ىلإ VPN قفن جاتحي .اقبسم كرتشم حاتفمك فرحلاو ةيرشعلا ةيسادسلا
.هيفرط الكل اقبسم كرتشملا حاتفملا سفن

 رئاظن نيب رركتم لكشب اقبسم كرتشملا حاتفملا رييغتب ةدشب ىصوي :ةظحالم
IKE ةيرهاظلا ةصاخلا ةكبشلا لظت كلذل (VPN) ةنمؤم. 



 ددح ،اقبسم كرتشملا حاتفملا ةدش سايقم نيكمت ديرت تنك اذإ (يرايتخإ) .11 ةوطخلا
 ديدحتل همادختسإ متي .اقبسم كرتشملا حاتفملا ديقعتل ىندألا دحلا رايتخالا ةناخ

.نوللا طئارش لالخ نم اقبسم كرتشملا حاتفملا ةوق

 كرتشملا حاتفملا ةوق رهظي اذه — ليكشتلا قباسلا يسيئرلا ةوقلا سايقم ·
 ريشي امنيب ،ةوقلا فعض ىلإ رمحألا نوللا ريشي .ةنولملا طئارشلا ربع اقبسم

.ةيوقلا ةوقلا ىلإ رضخألا نوللا ريشيو ،ةلوبقملا ةوقلا ىلإ رفصألا نوللا

.تادادعإلا ظفحل ظفح ىلع رقنا .12 ةوطخلا

 ةمدقتملا تارايخلا مسق يف ةحاتملا تارايخلا نيوكت يف بغرت تنك اذإ :ةظحالم
 ةمدقتملا تادادعإلا نيوكتب مق ،ةلاقملا ىلإ عجراف ،VPN (VPN) ةكبش ىلإ ةرابعل

.RV082 VPN و RV042G و RV042 و RV016 تاهجوم ىلع VPN ةرابع ىلإ ةرابعلل
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


