
 عانق عم ةركسعملا ةقطنملا ذفنم نيوكت
 RV042 و RV016 تاهجوم ىلع ةيعرفلا ةكبشلا

RV082 VPN و RV042G و

فدهلا

 متي يتلاو ةسسؤمل ةيلخاد ةكبش نم ءزج يه (DMZ) حالسلا ةعوزنملا ةقطنملا
 يف نامألا نيسحت ىلع DMZ دعاسي .تنرتنإلا لثم اهب قوثوم ريغ ةكبشل اهتحاتإ

 نم ةحاتم ةيلخادلا دراوملا لك نوكت نأ نم الدب .ةسسؤملل ةيلخادلا ةكبشلا
 .ةحاتم نوكت بيولا مداوخ لثم طقف ةفيضملا ةزهجألا ضعب نإف ،تنرتنإلا

 
 دعاوق قيبطت متي ،ةهجاوب ةطبترم (ACL) لوصولا يف مكحتلا ةمئاق نوكت امدنع

 متت .ةهجاولا كلت ىلإ لصت يتلا مزحلا ىلع (ACE) لوصولا يف مكحتلا رصنع
 ةمئاق يف (ACE) لوصولا يف مكحتلا تالاخدإ نم يأ قباطت ال يتلا مزحلا ةقباطم

 ريغ مزحلا طاقسإ يف اهتاءارجإ لثمتت ةيضارتفا ةدعاق عم لوصولا يف مكحتلا
 نم رورملا ةكرحب حامسلاو DMZ ذفنم نيوكت ةيفيك ةلاقملا هذه حضوت .ةقباطتملا

DMZ نيوانع ىلإ IP ةددحملا ةهجولل.

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.2.08 رادصإلا ·

ةيعرفلا ةكبشلا مادختساب DMZ نيوكت

 Setup رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ةحفص ىلإ لوخدلا ليجستب مق .1 ةوطخلا
> Network. ةكبشلا ةحفص حتف متي:

 





 ةلباقملا بيوبتلا ةمالع قوف رقنا IPv6 وأ IPv4 ناونع ىلع DMZ نيوكتل .2 ةوطخلا
.LAN ةكبش دادعإ لقح يف ةدوجوملا

 بغرت تنك اذإ IP عضو ةقطنم يف سدكملا يئانث IP لوكوتورب نيكمت بجي :ةظحالم
.IPv6 نيوكت يف

 DMZ ويدار نيكمت رز قوف رقناو DMZ دادعإ لقح ىلإ لفسأ ىلإ ريرمتلاب مق .3 ةوطخلا
.DMZ نيكمتل

 نيوكتلا ءارجإ نكمي .ةيعرفلا ةكبشلا نيوكتل DMZ نيوكت زمر ىلع رقنا .4 ةوطخلا
:ةيلاتلا ةقيرطلاب IPv6 و IPv4 نم لكل

IPv4 نيوكت



 ىرخأ ةيعرف ةكبش ىلإ DMZ نيوكتل ويدارلل ةيعرفلا ةكبشلا رز قوف رقنا .5 ةوطخلا
يلي ام نيوكت بجي ،ةيعرفلا ةكبشلل IP ىلإ ةبسنلاب .WAN ةكبش ريغ

.DMZ ناونع ديدحت لقح يف DMZ ب صاخلا IP ناونع لخدأ — DMZ ب صاخلا IP ناونع ددح ·

 ةكبشلا عانق لقح يف ةيعرفلا ةكبشلا عانق لخدأ — ةيعرفلا ةكبشلا عانق ·
.ةيعرفلا

 ةزهجألا ردق سفنب ةنمآ تسيل DMZ يف IP ناونع اهل يتلا ةفيضملا ةزهجألا :ريذحت
.كب ةصاخلا ةيلخادلا LAN ةكبش لخاد ةفيضملا

 اهسفن ةيعرفلا ةكبشلا ىلع نوكيل DMZ نيوكتل قاطنلا قوف رقنا .6 ةوطخلا
.DMZ ذفنم لقحل IP قاطن يف IP نيوانع قاطن لاخدإ بجي .WAN ةكبشب ةصاخلا

IPv6 نيوكت

:ةيلاتلا تارايخلا رفوتت ،IPv6 نيوكتل ةبسنلاب :ةظحالم

.IPv6 ناونع لخدأ — DMZ ل IPv6 ناونع ددح .7 ةوطخلا

 روكذملا DMZ ب صاخلا IP ناونع لاجمل ةئدابلا لوط لاخدإ بجي — ةئدابلا لوط .8 ةوطخلا
.هالعأ

.نيوكتلا ظفحل ظفح قوف رقنا .9 ةوطخلا



لوصولا دعاوق نيوكت

 ةعنقأ ىلع اهنيوكت مت يتلا IPs ىلإ لوصولا مئاوق فيرعتل نيوكتلا اذه ءارجإ متي
.ةددعتملا ةيعرفلا ةكبشلا

 رادج رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ةحفص ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:لوصولا دعاوق ةحفص حتف متي .لوصولا دعاوق < ةيامحلا

 

 .ةيضارتفالا لوصولا دعاوق ريرحت نكمي ال :ةظحالم

 دعاوق ةحفص ريغتت .ةديدج لوصو ةدعاق ةفاضإل ةفاضإ رزلا قوف رقنا .2 ةوطخلا
.ةلودجلا قطانمو تامدخلا راهظإل لوصولا

 بيوبتلا تامالع ديدحت لالخ نم IPv6 و IPv4 نم لكل نيوكتلا اذه ذيفنت نكمي :ةظحالم
 ةصاخلا نيوكتلا تاوطخ ىلإ ةراشإلا متتو .لوصولا دعاوق ةحفص يف هذه ةصاخلا

 يف تنرتنإلا لوكوتورب نم سداسلا رادصإلاو تنرتنإلا لوكوتورب نم عبارلا رادصإلاب
.ةيلاتلا تاوطخلا

 



.ةمدخلاب حامسلل "ءارجإ" ةلدسنملا ةمئاقلا نم حامسلا رتخأ .3 ةوطخلا

 "ةمدخلا" ةلدسنملا ةمئاقلا نم [TCP&UDP/1~65535] رورملا تاكرح عيمج رتخأ .4 ةوطخلا
.DMZ ل تامدخلا عيمج نيكمتل

 "لجسلا" ةلدسنملا ةمئاقلا نم ةدعاقلا هذه قباطت يتلا لجسلا مزح رتخأ .5 ةوطخلا
.طقف لوصولا ةدعاق قباطت يتلا تالجسلا رايتخال

 ل ردصملا نوكي يأ بناج ىلإ ناليم ةمئاق نراق ردصملا نم DMZ ترتخأ .6 ةوطخلا
.ةدعاق لوصولا

.ردصملل ةلدسنملا IP ةمئاق نم يأ رتخأ .7 ةوطخلا



.ةهجولل ةلدسنملا IP ةمئاق نم ةيلاتلا ةحاتملا تارايخلا نم يأ رتخأ .8 ةوطخلا

.دحاو IP ناونع ىلع ةدعاقلا هذه قيبطتل يداحأ رتخأ — يداحأ ·

 IP ناونع لخدأ .IP نيوانع نم قاطن ىلع ةدعاقلا هذه قيبطتل قاطنلا رتخأ — قاطنلا ·
.IPv4 يف طقف رفوتم رايخلا اذه .قاطنلل ريخألاو لوألا

 ةكبش ىلع دعاوقلا هذه قيبطتل ةيعرفلا ةكبشلا رتخأ — ةيعرفلا ةكبشلا ·
 متي يذلا (CIDR) تائف نود يلدابتلا لاجملا هيجوت نيودت مقرو IP ناونع لخدأ .ةيعرف

 اذه .ةيعرفلا ةكبشلل تنرتنإلا لوكوتورب مزحو IP نيوانع صيصختل همادختسإ
.IPv6 يف طقف رفوتم رايخلا

.IP نيوانع نم يأ ىلع ةدعاقلا قيبطتل يأ رتخأ — يأ ·

.IPv6 لوصو دعاوق نيوكتب موقت تنك اذإ 10 ةوطخلا ىلإ يطختلا :تقولا

 .تقولا ةلدسنملا ةمئاقلا نم ةطشن دعاوقلا نوكت ىتم ديدحتل ةقيرط رتخأ .9 ةوطخلا
:يهو

 دعاوق قيبطت متيسف ،تقولا ةلدسنملا ةمئاقلا نم امئاد ترتخأ اذإ — امئاد ·
.رورملا ةكرح ىلع امئاد لوصولا

· Interval — اذإ ةطشن لوصولا دعاوق اهيف نوكت ةنيعم ةينمز ةرتف رايتخإ كنكمي 
 رتخأ ،ينمزلا لصافلا ديدحت دعب .تقولا ةلدسنملا ةمئاقلا نم Interval ديدحتب تمق

."لاعف" رايتخالا تاناخ نم ةطشن لوصولا دعاوق اهيف نوكت نأ ديرت يتلا مايألا

.كتادادعإ ظفحل ظفح ىلع رقنا .10 ةوطخلا

.اهؤاشنإ مت يتلا لوصولا ةدعاق ريرحتل ريرحت ةنوقيأ قوف رقنا .11 ةوطخلا



.اهؤاشنإ مت يتلا لوصولا ةدعاق فذحل فذحلا ةنوقيأ ىلع رقنا .12 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


