
 ماظنل VPN ةكبشل عيرس ليدب رشن
 و RV016 تاهجوم ىلع Mac OS ليغشتلا

RV042 و RV042G و RV082 VPN

فدهلا

 ددع كانه ،كلذ عمو .Mac OS ليغشتلا ماظنل بسانم عيرس VPN ةكبش رادصإ دجوي ال
 ماظنل VPN ةكبشل عيرس ليدب رشن يف نوبغري نيذلا نيمدختسملا نم ديازتم

.ةعيرس VPN ةكبشل ليدبك IP نامأ مادختسإ متي ،ةلاقملا هذه يف .Mac OS ليغشتلا

 ءدب لبق Mac OS ليغشتلا ماظن ىلع هتيبثتو IP نامأ ليزنت كمزلي :ةظحالم
:يلاتلا طابترالا نم هليزنت كنكمي .نيوكتلا

http://www.lobotomo.com/products/IPSecuritas/

 Mac OS ليغشتلا ماظنل VPN ةكبشل عيرس ليدب رشن ةيفيك لاقملا اذه حرشي
.RV082 و RV042G و RV042 و RV016 زارط VPN تاهجوم ىلع

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.2.08 رادصإلا ·

Mac OS ل VPN ةكبشل عيرس ليدب رشن

 .الوأ VPN ةكبش لالخ نم زاهجلاب صاخلا ةرابع ىلإ ليمع نيوكت ءارجإ مزلي :ةظحالم
 لوصو قفن دادعإ ىلإ عجرا ،ةباوبلا ىلإ VPN ليمع نيوكت ةيفيك لوح ديزملا ةفرعمل

 RV082 و RV042G و RV042 و RV016 تاهجوم ىلع VPN ءالمعل (ةرابع ىلإ ليمع نم) دعب نع

http://www.lobotomo.com/products/IPSecuritas/


VPN.

:IPSecuritas ةذفان رهظت .Mac OS ىلع IP نامأ ليغشت .1 ةوطخلا

 

.ءدب ىلع رقنا .2 ةوطخلا



 

.تالاصتالا راطإ رهظي .تالاصتالا ريرحت < تالاصتإ رتخأ ،ةمئاقلا طيرش نم .3 ةوطخلا



 

.ديدج لاصتا ةفاضإل + ةنوقيأ قوف رقنا .4 ةوطخلا

 

.تالاصتالا نمض ديدجلا لاصتالل امسا لخدأ .5 ةوطخلا

ماع



 

 .ماع بيوبتلا ةمالع قوف رقنا .1 ةوطخلا

.ديعبلا IPSec زاهج لقح يف ديعبلا هجوملاب صاخلا IP ناونع لخدأ .2 ةوطخلا

 .ديعبلا ليمعلاب صاخ نيوكتلا اذه نأل "يلحملا بناجلا" نيوكت ىلإ جاتحت ال :ةظحالم
.ديعبلا عضولا نيوكت ىلإ ةجاحب طقف تنأ

 عضول ةلدسنملا ةمئاقلا نم ةكبش رتخأ ،ةديعبلا ةيبناجلا ةقطنملا يف .3 ةوطخلا
.ةياهنلا ةطقن

 .(CIDR) ةكبشلا عانق لقح يف ةيعرفلا ةكبشلا عانق لخدأ .4 ةوطخلا

.ةكبشلا ناونع لقح يف ديعبلا ةكبشلا ناونع لخدأ .5 ةوطخلا

ىلوألا ةلحرملا

 لاصتالا معدل قفنلا يفرط نيب (SA) طيسبلا يقطنملا نامألا طابترإ يه 1 ةلحرملا
.هيلع قدصملا نمآلا



 

.1 ةلحرملا بيوبتلا ةمالع قوف رقنا .1 ةوطخلا

 اذإ .يضارتفالا رمعلا لقح يف قفنلا نيوكت ءانثأ هتلخدأ يذلا رمعلا لخدأ .2 ةوطخلا
 حوارتت نأ نكمي .ديدج حاتفم ىلع ايئاقلت ضوافتلا ةداعإ متت ،تقولا ةيحالص تهتنا
 28800 يه 1 ةلحرملل ةيضارتفالا ةميقلا .ةيناث 86400 ىلإ 1081 نم حاتفملا ءاقب ةدم

.ةيناث

 ةدم ةلدسنملا ةمئاقلا نم ءاقبلا ةرتفل ةبسانملا ةينمزلا ةدحولا رتخأ .3 ةوطخلا
.يناوثلا وه يضارتفالا .ءاقبلا

 ةلدسنملا ةمئاقلا نم قفنلا نيوكتل اهتلخدأ يتلا اهسفن DH ةعومجم رتخأ .4 ةوطخلا
 .حيتافملا لدابتل Diffie-Hellman (DH) ةعومجم مادختسإ متي .DH ةعومجمل

 اهلاخدإب تمق يتلا ريفشتلل ةلدسنملا ةمئاقلا نم ريفشتلا عون رتخأ .5 ةوطخلا
 كف/ريفشتل مدختسملا حاتفملا لوط ريفشتلا بولسأ ددحي .قفنلا نيوكتل

.(ESP) نيمضتلا نامأ ةلومح مزح ريفشت

 ةلدسنملا ةمئاقلا نم قفنلا نيوكتل هتلخدأ يذلا ةقداصملا بولسأ رتخأ .6 ةوطخلا
.ESP مزح ةقداصمل ةمزاللا ةقيرطلا ةقداصملا عون ددحي .ةقداصملل

."Exchange عضو" ةلدسنملا ةمئاقلا نم بسانملا Exchange عضو رتخأ .7 ةوطخلا

 لاجملا مسا ءانثتساب ةباوبلا عاونأ عيمجل Exchange عضو لثمي — ةيسيئرلا ·



.(FQDN) لماكلاب لهؤملا

· Aggressive — عضو لثمي Exchange لماكلاب لهؤملا لاجملا مسا ةباوبل (FQDN).

ةيناثلا ةلحرملا

 ربع تانايبلا مزح رورم ءانثأ تانايبلا ةمزح نامأ ديدحتل نامألا نارتقا يه 2 ةلحرملا
.ةياهنلا يتطقن

 

.2 ةلحرملا بيوبتلا ةمالع قوف رقنا .1 ةوطخلا

 هتلخدأ يذلا يضارتفالا رمعلا لقح يف يضارتفالا رمعلا سفن لخدأ .2 ةوطخلا
.ىلوألا ةلحرملا كلذكو قفنلا نيوكتل

 ةلدسنملا ةمئاقلا نم ةايحلا ةرتفب ةصاخلا اهسفن ةينمزلا ةدحولا رتخأ .3 ةوطخلا
.1 ةلحرملاو قفنلا نيوكتل اهلاخدإب تمق يتلا ةايحلا ةدم

 هيجوتلا ةداعإ ةيرس ةعومجمل ةلدسنملا ةمئاقلا نم اهسفن DH ةعومجم رتخأ .4 ةوطخلا
.قفنلا نيوكتل اهلاخدإب تمق يتلا (PFS) ةيلاثملا

 ققحت .ةمدختسملا ريغ ةقداصملاو ريفشتلا قرط عيمج ديدحت ءاغلإب مق .5 ةوطخلا
.ىلوألا ةلحرملا بيوبتلا ةمالع نمض ةفرعملا كلت نم طقف



فرعم

 

.فرعملا بيوبتلا ةمالع ىلع رقنا .1 ةوطخلا

 ةلدسنملا ةمئاقلا نم قفنلا لثم يلحملا فرعملل ةقيرطلا سفن رتخأ .2 ةوطخلا
.رمألا مزل اذإ يلحملا فرعملا عونل اقفو ةبسانملا ةميقلا لخدأ ."يلحم فرعم"

 فرعم" ةلدسنملا ةمئاقلا نم قفنك ديعبلا فرعملا بولسأ سفن رتخأ .3 ةوطخلا
.رمألا مزل اذإ ديعبلا فرعملا عونل اقفو ةبسانملا ةميقلا لخدأ ."ديعب

 بولسأل ةلدسنملا ةمئاقلا نم قفنلا لثم ةقداصملا بولسأ سفن رتخأ .4 ةوطخلا
.رمألا مزل اذإ ةقداصملا ةقيرط عونل اقفو ةبسانملا ةقداصملا ةميق لخدأ .ةقداصملا

 ظفح ىلإ كلذ يدؤي .ليصوتلا ةذفان قالغإل (ءارمح ةرئاد) x ةنوقيأ ىلع رقنا .5 ةوطخلا
.IPSecuritas ةذفان رهظت .ايئاقلت تادادعإلا

لاصتالا



 

 لا ذفني نأ كلذ دعب لمعتسملا تطبر .ءدب ىلع رقنا ،IPSecuritas ةذفان يف .1 ةوطخلا
VPN.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


