
 تاهجوم ىلع IPsec ل لدبلا فرحأ هيجوت ةداعإ
VPN RV042 و RV042G و RV082

فدهلا

 يزاهج نيب ةصاخ ةكبش ءاشنإ ىلع IPsec ESP ل لدبلا فرح هيجوت ةداعإ لمعت
 لدبلا فرح حاتفم حمسي .لدب فرح حاتفم مادختساب ةفلتخم تاكبش ىلع رتويبمك

 ىوتسم سفن مهيدل نيذلا نيديعبلا نيمدختسملا نم ةعومجمل اقبسم كراشملا
 نودب اقبسم كراشملا (IKE) تنرتنإلا حاتفم لدابت حاتفم ةكراشمب ةقداصملا

.ديعبلا ريظنلاب صاخلا IP ناونع مادختسإ

 متي .IP ناونع نم ةكبشلا ءزج يف ءيش لك (رفصألاب) ةيربلا ةقاطبلا عانق قباطي
 رورم ةكرح هيجوتل (ESP) (IPsec) تنرتنإلا لوكوتورب نيمضت نامأ ةلومح مادختسإ

 ةقداصمو تانايبلا ةمالسو تانايبلا ةيرس رفوي .VPN ةكبش ربع تنرتنإلا
.IP ةقبط يف نيكراشملا ءارظنلا نيب تانايبلا

 يزاهج ىلع IPsec نم ESP لدب فرح هيجوت ةداعإ نيوكت ةيفيك لوح ةلاقملا هذه ةلدأ
 و RV042G و RV042 تاهجومب ةلصتم ةفلتخم ISP تاهجوم امهل نيعقوم يف رتويبمك

RV082 Series VPN.

قيبطتلل ةلباقلا ةزهجألا

 RV042 زارطلا ·
 RV042G زارطلا ·

RV082 زارطلا ·

IPsec ESP ل لدبلا فرح هيجوت ةداعإ

1 عقوملا نيوكت

 ديزملا ةفرعمل .كب ةصاخلا WAN تادادعإ نيوكت كمزلي ،1 عقوملل ةبسنلاب .1 ةوطخلا
 ىلع WAN ةكبش لاصتا ريرحت ىلإ عجرا ،WAN ةكبش تادادعإ نيوكت ةيفيك لوح

.RV082 و RV042G و RV042 و VPN RV016 تاهجوم

 .صخلم < VPN رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .2 ةوطخلا



:صخلملا ةحفص حتف متي

 عقوملل VPN نيوكت ريرحتل ،نيوكتلا نمض نيوكتلا ريرحت زمر قوف رقنا .3 ةوطخلا
:ةرابع ىلإ ةرابعلا ةحفص حتف متي .1





 فرحأل IP ناونع لخدأو ةيلحملا ةعومجملا دادعإ مسق ىلإ لفسأل ريرمتلاب مق .4 ةوطخلا
.IP ناونع لقح يف 0.0.0 ،لدبلا

 حاتفملا مادختساب هنيوكت مت ديعب ريظن يأ نأ ىلإ IP 0.0.0.0 ناونع ريشي :ةظحالم
 يذلا IP ناونع نع رظنلا ضغب ،يلحملا ريظنلا عم لاصتا ءاشنإب موقي دق كرتشملا

.ديعبلا ريظنلا ىلع هنيوكت مت

.0.0.0.0 ،لدبلا فرح عانق لخدأ ،ةيعرفلا ةكبشلا عانق لقح يف .5 ةوطخلا

.تادادعإلا ظفحل ظفح ىلع رقنا .6 ةوطخلا

 عجرا ،ةباوبلا ىلإ ةرابعلا نم VPN ةكبش نيوكت ةيفيك لوح ديزملا ةفرعمل :ةظحالم
 RV082 و RV042G و RV042 و RV016 تاهجوم ىلع VPN ةكبش ىلإ ةباوبلا نيوكت ىلإ

VPN.

2 عقوملا نيوكت

 ديزملا ةفرعمل .كب ةصاخلا WAN تادادعإ نيوكت كمزلي ،2 عقوملل ةبسنلاب .1 ةوطخلا
 ىلع WAN ةكبش لاصتا ريرحت ىلإ عجرا ،WAN ةكبش تادادعإ نيوكت ةيفيك لوح

.RV082 و RV042G و RV042 و VPN RV016 تاهجوم

 .صخلم < VPN رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .2 ةوطخلا
:صخلملا ةحفص حتف متي



 VPN نيوكت ريرحتل نيوكتلا ةنوقيأ نمض نيوكتلا ريرحت زمر قوف رقنا .3 ةوطخلا
:ةرابع ىلإ ةرابعلا ةحفص حتف متي .2 عقوملل



 ،لدبلا فرحأل IP ناونع لخدأو ةديعبلا ةعومجملا دادعإ ىلإ لفسأل ريرمتلاب مق .4 ةوطخلا
.IP ناونع لقح يف 0.0.0

 حاتفملا مادختساب هنيوكت مت ديعب ريظن يأ نأ ىلإ IP 0.0.0.0 ناونع ريشي :ةظحالم
 يذلا IP ناونع نع رظنلا ضغب ،يلحملا ريظنلا عم لاصتا ءاشنإب موقي دق كرتشملا

.ديعبلا ريظنلا ىلع هنيوكت مت

.0.0.0.0 ،لدبلا فرح عانق لخدأ ،ةيعرفلا ةكبشلا عانق لقح يف .5 ةوطخلا

.تادادعإلا ظفحل ظفح ىلع رقنا .6 ةوطخلا

 عجرا ،ةباوبلا ىلإ ةرابعلا نم VPN ةكبش نيوكت ةيفيك لوح ديزملا ةفرعمل :ةظحالم
 RV082 و RV042G و RV042 و RV016 تاهجوم ىلع VPN ةكبش ىلإ ةباوبلا نيوكت ىلإ

VPN.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


