
 ىلع جلاعم لالخ نم لوصولا ةدعاق نيوكت
 و RV042 و RV082 و VPN RV016 تاهجوم

RV042G

فدهلا

 ىلإ لوخدلاب رورملا ةكرحل حمسي ناك اذإ ام ديدحتل لوصولا ةدعاق مادختسإ متي
 نيوكت متي .ةكبشلا يف نامألا نامضل ال وأ هجوملل ةيامحلا رادج لالخ نم ةكبشلا

 .هضفر وأ ةكبشلا ىلإ لوصولاب حامسلل ةفلتخم ريياعم ىلإ ادانتسا لوصو ةدعاق
 ىلع هيف لوصولا دعاوق قيبطت مزلي يذلا تقولل اقفو لوصولا ةدعاق ةلودج تمت

.هجوملا

 VPN RV016 تاهجوم ىلع جلاعم لالخ نم لوصولا دعاوق نيوكت ةيفيك لاقملا اذه حرشي
.RV042G و RV042 و RV082 و

 لوح ديزملا ةفرعمل .ةيامحلا رادج لالخ نم لوصولا ةدعاق نيوكت كنكمي :ةظحالم
 IPv4 لوصو ةدعاق نيوكت ىلإ عجرا ،ةيامحلا رادج لالخ نم لوصولا ةدعاق نيوكت ةيفيك
 ةدعاق نيوكتو IPv4 لوصو ةدعاقل RV042G و RV042 و RV082 و VPN RV016 تاهجوم ىلع

 .IPV6 ةدعاق ىلإ لوصولل RV042G VPN و RV016 و RV042 تاهجوم ىلع IPv6 لوصو
 ةيفيك لوح ديزملا ةفرعمل .ةيامحلا رادج لالخ نم اضيأ لوصولا ةدعاق ةلودج كنكمي

 ىلع لودجلا ىلإ لوصولا ةدعاق ىلإ عجرا ،ةيامحلا رادج لالخ نم لوصولا ةدعاق ةلودج
RV016 و RV082 و RV042 و RV042G.

قيبطتلل ةلباقلا ةزهجألا

 RV042 زارطلا ·
 RV042G زارطلا ·

 RV082 زارطلا ·
RV016 زارطلا ·

جماربلا رادصإ

4.2.1.02 رادصإلا ·

لوصولا ةدعاق دادعإ



 ةحفص حتف متي .جلاعملا رايتخال هجوملا نيوكتل ةدعاسملا ةادألا مدختسأ .1 ةوطخلا
:جلاعملا

 

 تيبثت جلاعم نيوكتل لوصولا ةدعاق دادعإ مسقل نآلا ليغشت قوف رقنا .2 ةوطخلا
 راطإ رهظي.هجوملل ةيضارتفالا دعاوقلاو لوصولا دعاوق ةحفصلا حضوت .لوصولا ةدعاق

:لوصولا دعاوق تيبثت جلاعم



.دادعإلا ةعباتمل يلاتلا قوف رقنا .3 ةوطخلا



 رورم ةكرحب حامسلل "ءارجإ" ةلدسنملا ةمئاقلا نم بسانملا رايخلا رز رتخأ .4 ةوطخلا
FTP ةيلحملا ةكبشلا نم (LAN) / قاطنلا ةعساو لاصتالا ةكبش (WAN) اهدييقت وأ 

.تنرتنإلاب لاصتالل

 ةكبشلا نم تنرتنإلا ىلإ لوصولاب FTP رورم ةكرح عيمجل حمسي — حامسلا ·
.WAN ةكبش / (LAN) ةيلحملا

 / ةيلحملا ةكبشلا نم تنرتنإلا يف لوصولل FTP رورم ةكرح لك ديقي — ضفر ·
.WAN ةكبش

.دادعإلا ةعباتمل يلاتلا قوف رقنا .5 ةوطخلا



 ةمئاقلا نم اهضفر وأ اهب حامسلا ىلإ جاتحت يتلا ةبسانملا ةمدخلا رتخأ .6 ةوطخلا
."ةمدخلا" ةلدسنملا

.دادعإلا ةعباتمل يلاتلا قوف رقنا .7 ةوطخلا



."لجسلا" ةلدسنملا ةمئاقلا نم بسانملا لجسلا رايخ رتخأ .8 ةوطخلا

 لجسلا بقعتب ظافتحالا نم هجوملا نكمت — هذه لوصولا ةدعاق لجسلا مزح قباطت ·
.اهديدحت مت يتلا ةمدخلل

.لجسلا بقعت يف رارمتسالل هجوملا لطعي — لجس سيل ·

.ةعباتملل يلاتلا قوف رقنا .9 ةوطخلا



.ةهجاولل ةلدسنملا ةمئاقلا نم ةبسانملا ردصملا ةهجاو رتخأ .10 ةوطخلا

· LAN — ةكرح ىلع طقف لوصولا ةدعاق رثؤت .ةيلحم ةقطنم ةكبش يه ردصملا ةهجاو 
.LAN ةكبش تانايب رورم

· WAN 1 — ىلع طقف لوصولا ةدعاق رثؤت .1 قاطنلا ةعساو ةكبش يه ردصملا ةهجاو 
.WAN 1 رورم ةكرح

· WAN 2 — ىلع طقف لوصولا ةدعاق رثؤت .2 قاطنلا ةعساو ةكبش يه ردصملا ةهجاو 
.WAN 2 رورم ةكرح

.رورم ةكرح يأ ىلع لوصولا ةدعاق رثؤت .ةكبش يأ نوكت نأ نكمي ردصملا ةهجاو — يأ ·

.ةعباتملل يلاتلا قوف رقنا .11 ةوطخلا



 قيبطت متي يتلا IP نيوانع نم قاطن وأ بسانملا ردصملا IP ناونع رتخأ .12 ةوطخلا
.ردصملل ةلدسنملا IP ةمئاق نم اهيلع لوصولا ةدعاق

.تنرتنإلا ىلإ لوصولا IP ناونع هيدل مدختسم يأل نكمي — يأ ·

 .تنرتنإلا ىلإ لوصولا دحاو IP ناونع هل يذلا طقف دحاولا مدختسملل نكمي — يداحأ ·
.ددحم IP ناونع لاخدإ ىلإ جاتحت ،يداحأ ترتخأ اذإ

 ىلإ لوصولا IP ناونع قاطن مهيدل نيذلا نيمدختسملل طقف نكمي — قاطنلا ·
.ةياهنلاو ةيادبلل IP نيوانع لاخدإ كمزلي ،قاطنلا ترتخأ اذإ .تنرتنإلا

.دادعإلا ةعباتمل يلاتلا قوف رقناو لفسأل ريرمتلاب مق .13 ةوطخلا

 نم لوصولا ةدعاقل IP نيوانع قاطن وأ ةبسانملا ةهجولل IP ناونع رتخأ .14 ةوطخلا
.ةهجولل ةلدسنملا IP ةمئاق

.IP ناونع يأ ةهجولا ةهجاول نوكي نأ نكمي ·



 جاتحت ،يداحأ ناونع ترتخأ اذإ .ددحم دحاو IP ناونع نع ةرابع نوكت نأ نكمي — ةدحاو ةهجاو ·
.ددحم دحاو IP ناونع لاخدإ ىلإ

 اذإ .ددحملا قاطنلاب ةصاخلا IP نيوانع نم يأ نوكت نأ نكمي ةهجولا ةهجاو — قاطنلا ·
.ةياهنلاو ةيادبلل IP نيوانع لاخدإ كمزلي ،قاطنلا ترتخأ

.دادعإلا ةعباتمل يلاتلا قوف رقناو لفسأل ريرمتلاب مق .15 ةوطخلا

 ةدعاق قيبطت ديرت يذلا تقولا رايتخال بسانملا رايتخالا رز قوف رقنا .16 ةوطخلا
 .هجوملا ىلع هيف لوصولا

 يطختب مقف ،رايخلا اذه ترتخأ اذإ .هجوملا ىلع امئاد لوصولا دعاوق قبطنت — امئاد ·
 .امئاد وه يضارتفالا .19 ةوطخلا ىلإ 17 ةوطخلا

 تقولل اقفو ةددحملا تاقوألا ضعبل لوصولا دعاوق قيبطت متي — ينمزلا لصافلا ·
 ضرفل ينمزلا لصافلا لاخدإ ىلإ جاتحت ،رايخلا اذه ترتخأ اذإ .هيف هنييعت مت يذلا

.لوصولا ةدعاق



 .نم لقحلا يف لوصولا ةمئاقل لودج قيبطت هيف ديرت يذلا تقولا لخدأ .17 ةوطخلا
.مم :س س وه تقولا قيسنت

 لقحلا يف لوصولا ةمئاقب صاخلا لودجلا قيبطت ديرت ىتح تقولا لخدأ .18 ةوطخلا
.مم :س س وه تقولا قيسنت ."ىلإ"

 ةمئاقل ينمزلا لودجلا قيبطت ديرت امدنع ةددحملا رايتخالا ةناخ ددح .19 ةوطخلا
.لوصولا

 ةذفان حتفت .دادعإلا ةعباتمل يلاتلا قوف رقناو لفسأل ريرمتلاب مق .20 ةوطخلا
:لوصولا ةدعاق نع ةيليصفت تامولعم عم صخلملا



.دادعإلا تيبثتل تيبثت قوف رقناو لفسأل ريرمتلاب مق .21 ةوطخلا

.جلاعملا ةحفص ىلإ عوجرلاو تادادعإلا ظفحل قفاوم قوف رقنا .22 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


