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تاهجوم ىلع PXE ربع ةكبشلا ديهمت نيوكت
 RV34x ةلسلس
فدهلا
 
ةئيب رايخ ربع ةكبشلا ديهمت ةزيم نيوكتل ةبولطملا تاوطخلا لاقملا اذه ددحي
.Cisco RV34x ةلسلس تاهجوم ىلع ("PIXIE" وأ PXE) ديهمتلا لبق ام ذيفنت
 
اذإ ام ةفرعم يف كتدعاسمل مادختسالا تالاح ةعجارمب موقنس ،تاوطخلا حيضوت لبق
.كل ةبسانم ةزيملا هذه تناك
  
تابلطتملا
 
:IP ناونع ةمدخ/مداخ ةفاضتسإ
 

ليغشتلا ءدب فلم
ديهمتلا فلم يف ةفرعملا زاهجلا روص
 

(ليزنتلا ةحفص ىلإ طابترإ) هاندأ ةجردملا ةزهجألل ىلعأ وأ 1.03.16 تباث جمانرب
 

RV340
RV340W
RV345
RV345P زارطلا
 

هاندأ ةجردملا ةزهجألل ىلعأ ارادصإ وأ 1.0.01.01 تباثلا جمانربلا
 

RV160 (ليزنتلا ةحفص ىلإ طابترإ)
RV260 (ليزنتلا ةحفص ىلإ طابترإ)
  

ةمدقملا
 
ةكبشلا عقوم نم رتويبمك زاهج ديهمت ةيلمع يه يفاصلا ديهمتلا وأ ةكبشلا ديهمت
وأ ةفلغم ةروص ديهمتلا فلم نوكي ،نايحألا مظعم يف .يلحم صارقأ كرحم نم الدب
قيسنت هنإ ،هباشم ةيواح عون وه "zip فلم" نإ .نيوكتلاو (OS) ليغشتلا ماظنل ةطقل
فلم ةلومح نوكتس ،ةلاحلا هذه يف .ةريغتم تانايب ةلومح ىلع يوتحي ددحم فلم
دنع زاهجلا هيلإ جاتحي دق ءيش يأ ىلع يلاتلاب يوتحي نيوكتو ليغشت ماظن ديهمتلا
نمضتت نأ نكمي ،ايرظن .(POST) ةقاطلل يتاذلا رابتخالا يف امدق يضملل ديهمتلا
ةطساوب هذيفنت/هتجلاعمو TFTP ربع هليزنت نكمي ءيش يأ فلملا تاقيسنت
ديهمتلا ةيلمع حضوي يطيطخت مسر هاندأ .ةكبشلا ةقاطبب صاخلا PXE سدكم
.PXE زارطلل ةيلعفلا
 

/content/en/us/support/routers/rv340-dual-gigabit-wan-vpn-router/model.html#~tab-downloads
/content/en/us/support/routers/rv160-vpn-router/model.html#~tab-downloads
/content/en/us/support/routers/rv260-vpn-router/model.html#~tab-downloads


 
IP ناونع لقح مادختسال رايخلا نآلا كيدل 1.03.16 تباثلا جمانربلا رادصإ نم ارابتعا
يذلا - (DHCP) فيضملل يكيمانيدلا نيوكتلا لوكوتورب سأر يف (siaddr) مداخلل
وأ ديهمتلا فلم وه لقحلا اذه .فلملا مسا - فلملا لقحو يلاتلا مداخلا لقح ىمسي
.(RFC ضرعل طابترإ) RFC 2131 عجار ،قايسلا نم ديزمل .كب ةصاخلا ةروصلا
 
نم ديدعلا ربع ةكبشلا ديهمت مادختسإ دنع ؟ةكبشلا ديهمت مادختسإ ديرت اذامل اذإ
.صارقألا ريوصت لولح يف ةيلمعلا ليهست نكمي ،لمعلا تاطحم
 
:ةزيملا هذهل ةيفاضإلا مادختسالا تالاح نمضتتو
 

 
تاقاطب عيزوت ةزهجأ لثم) ةتمتؤملا ةيفرطلا تاطحملا وأ كاشكألا ثيدحت ىلع ظافحلا
(مالفألا
 
 
ةكبشلا ربع ةددعتم لمع تاطحم دادمإ
 
 
يفاصلا ليغشتلا ايلاح مدختست يتلاو ةسسؤم ةكبشب ةلصتملا Cisco ةزهجأ
 
  

؟DHCP 66 رايخ انيدل نوكي امدنع ةكبشلا ديهمت مدختسن اذامل
 
.ةياهن ةطقنل دعب نع ةروص ريفوتب 66 رايخلا لثم ابيرقت يفاصلا ديهمتلا حمسي
ةقطنملا ةكبش ىلع ةزهجألا سفن ىلإ ةفلتخم روص ريفوت ىلإ ةجاحب تنك اذإ
Net Boot نم لك مادختساب كلذب مايقلا كنكميف ،اهسفن (VLAN) ةيرهاظلا ةيلحملا
.ضعبلا اهضعب لمكت تامسلا نإف ىنعملا اذهبو .DHCP 66 رايخو
 
وه ام ةكبشل ديهمت عقومك DHCP مداخ مادختسإ نكي مل ،كلذ ىلإ ةفاضإلابو
ديهمت ةمدخ ةلواحم دنع ةصاخ .كتكبش ىلإ اديقعت فيضي اذهو DHCP ب دوصقملا
.ةددعتم ةزهجأ ةمظنأل ةكبشلا
 
Cisco وه نأ امب حيحص لكشب DHCP 150 رايخ نورسفيس PXE ءالمع لك سيل :ةظحالم
.66 رايخ تلمعتسا نكمأ نإ ،كلذل ؛صاخ
  
ةكبشلا ديهمت نيوكت تاوطخ
 
 VLAN تادادعإ رصانع < LAN ةكبش قوف رقنا ،كزاهج ىلإ لوخدلا ليجست دعب .1 ةوطخلا
.ةمئاقلل يبناجلا طيرشلا نم

https://tools.ietf.org/html/rfc2131


 
.ةيواهتم ةلاح يف يبناج-ةمئاق نوكت دق ؟ةمئاقلل يبناجلا طيرشلا ىرت الأ :ةظحالم
:يلاتلا لاثملا .ىرسيلا ةيولعلا ةيوازلا يف دوجوملا رزلا قوف رقنلا لواح
 

 
ديرت يتلا VLAN ةكبش راسي ىلإ رايتخالا ةناخ رقنا ،VLAN لودج يف .2 ةوطخلا
.VLAN 1 ريصقتلا انقتنا ،انتلاح يف .ريرحت رز رقنا مث ،PXE ديهمت ىلإ اههيجوت
 

 
.رايخلا اذه نيكمتل ةكبشلا ديهمت راوجب ةدوجوملا رايتخالا ةناخ قوف رقنا .3 ةوطخلا
.يلاتلا مداخلل IP ناونعو ديهمتلا فلم مسا لخدأ مث
 



❍

❍

❍

❍

طقف IP ناونع :يلاتلا مداخلا
 
 
تافلم تاقيسنت نمضتت .قلطملا وأ يبسنلا فلملا راسم لوبق مت :ديهمتلا فلم
:ةقفاوتملا ديهمتلا
 

*.cmd و *.efi - رشن تامدخ Windows ليغشتلا ماظن تيبثت تايلمعل
*.BIN - ديهمت Citrix vDisk
*.KPXE - ةيبابضلا صارقألا ريوصت
*.XML - جمارب ماع لكشب بلطتي ،دعب نع ةيضارتفالا ةزهجألا بقارم ديهمت
يف زيمتي هنأ امك ،ةنيعم (BIOS) يساسألا جارخإلاو لاخدإلا ماظن تارايخ/ةتباث
ةصاخلا ةزهجألاب بلاغلا

 
اهنأ نم مغرلا ىلع ،ةشاشلا ةطقل يف حضوم وه امك ،note:.com تافلم لوبق متي امك
.اعويش لقأ نوكت دق
 

 
.قيبطت رزلا قوف رقنا .4 ةوطخلا
 



 
قوف رقنلا نم دكأتف ،ةيذحألا نيب نيوكتلا اذه ظفح يف بغرت تنك اذإ :ةظحالم
.ةشاشلا نم يولعلا ءزجلا يف ضماولا ظفح ةنوقيأ
  
Wireshark ربع نيوكتلا نم ققحتلا
 
نييلاتلا ديهمتلاو مداخلا فلم يلقح ىلع روثعلا ناكم ةيلاتلا ةشاشلا ةطقل ضرعت
.Wireshark نم DHCP ضرع يف
 

 



اهحالصإو PXE ءاطخأ فاشكتسأ
 
نلف ،PXE مداخ نم DHCP ليكو بلط رارقإ ليمعلا ملتسي نأ دعب ءاطخأ تهجاو اذإ
رابتخإ لواح ادعاصف ةطقنلا هذه نمو .لكاشملا هذه يف ةرشابم ةدعاسملا نم نكمتن
ةكبش ىلع PXE مداخ ناك اذإ .هسفن PXE ليمع وأ يساسألا IP لاصتا كلذكو PXE مداخ
VLAN ليمع موقي ،اهسفن PXE ناونعلا ليلحت لوكوتورب تابلط ءارجإب (ARP) ةصاخلا
ةباوبلا ىلإ VLAN ةكبش جراخ ةدوجوملا PXE مداوخ هيجوت متيس الإو .PXE مداخل هب
.ةيضارتفالا
 
انعمتجم عم لصاوتلا نإف ،ةلكشم هجاوت تلزامو رصانعلا هذه نم تققحت دق تنك اذإ
.هرفون يذلا ةريغصلا تاكرشلا هجوم عمتجم ةرايزل انه رقنا .ارايخ نوكيس
  
رارقلا
 
نم ةنيعم VLAN ةكبش ىلع لمعلا تاطحم ديهمتل دادعإلا ديق نآلا تنأف ،رمألا ىهتناو
.RV34x ةلسلسلا نم هجوم مادختساب PXE ربع ةكبشلا عقوم
 

https://community.cisco.com/t5/small-business-routers/bd-p/5951-discussions-small-business-routers


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


