
ربع كتكبش ىلع Cisco Umbrella نيوكت
 RV34x ةلسلسلا نم تاهجوم
ةمدقملا

Cisco نآلا RV34x ةلسلسلا تاهجوم معدت 1.0.0.2.16 تباثلا جمانربلا رادصإ نم ارابتعا
Umbrella. مدختست Umbrella تاقاطنلا ءامسأ ماظن (DNS) يقاو عردك وأ يعافد هجتمك
.تانايبلا ماحتقإ تايلمعو ةراضلا جماربلا دض

قيبطتلل ةلباقلا ةزهجألا

●RV34x ةلسلسلا نم هجوم

جماربلا رادصإ

1.0.02.16●

تابلطتملا

رادصإ ءدب وأ راعسأ ضرع بلط ؟Umbrella باسح كيدل سيلأ) طشن Umbrella باسح
(يناجم يبيرجت

●

فدهلا

يف Umbrella نامأ ةصنم جمدب ةقلعتملا تاوطخلا هذه هيجوتلا ةيفيك كل رهظتس
دق يتلا ةلئسألا ضعب نع بيجنس ،ةقيقدلا ليصافتلا يف ضوخلا لبق .كتكبش
.Umbrella لوح كسفن ىلع اهحرطت

؟ةلظملا يه ام

Umbrella نم تاكبشلا نامأل ةلاعفو ةطيسب ةصنم نع ةرابع Cisco. لمعت Umbrella
ديدهتلا نم .نامألاب ةقلعتملا تامدخلا نم ديدعلا ذيفنتب موقتو ءارظنلا ةعومجم يف
ربع اهعنمو تامجهلا فاشتكاب Umbrella موقت .ثدحلا دعب تاقيقحتلا ىلإ ئشانلا
.تالوكوتوربلاو ذفانملا عيمج

؟لمعي فيك

موقي امدنع .عافدلل يسيئر هجتمك (DNS) تاقاطنلا ءامسأ ماظن Umbrella مدختست
حاتفم نوبرضيو مهب صاخلا ضرعتسملا طيرش يف URL ناونع لاخدإب نومدختسملا
DNS للحم ىلإ اذه URL ريرمت متي .لقنلا ةيلمع يف Umbrella كراشت ،Enter لاخدإلا
لقنت .بلطلا رظح متي ،لاجملاب انرتقم نامألا ريذحت ناك اذإو ،Umbrella ب صاخلا
نمز يأ ةفاضإ نود ،ةيناث وركيملا يف اهليلحت متيو هذه دعب نع سايقلا تانايب
تابلط تارايلم عبتت تاودأو تالجس دعب نع سايقلا تانايب مدختست .ابيرقت لوصو
DNS نكمي ملاعلا ربع اهطبر نإف ،تانايبلا هذه رشتنت امدنع .ملاعلا ءاحنأ عيمج يف
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انه Cisco ةيصوصخ ةسايس عجار .اهتيادب دنع تامجهلل ةعيرسلا ةباجتسالا نم
عبتت تانايب يف ركف .صخلم رادصإ ،لماك جهن - تامولعملا نم ديزم ىلع لوصحلل
.تالجسلاو تاودألا نم ةدمتسم تانايب اهنأ ىلع مادختسالا

مع هفتاه ىلع دحاو لك ةلفحلا هذه يف .ةلفح يف كنأ ليخت ،ةراعتسإ يف صيخلتلل
تالفحلا يداترم لبق نم قرخيف تماصلا ةعامجلا تمص امأ .ةكبشلا ىلع لفطتي
ىلع ىرت امنيب نكلو ،ةعئار ةلفح تسيل اهنإ .مهتاشاش ىلع نورشتني نيذلا
ودبي URL ناونع ناك امهم .مواقي ال ودبي GIF طق ىلإ يبعشت طبار صاخلا كفتاه
ىلع رقنت نأ لبق اذل .ال مأ طغضلا بجي ناك اذإ امم دكأتم ريغ تنأف ،هيف اكوكشم
اذإو ." ؟ئيس طبارلا اذه له" :بزحلا ءاضعأ ةيقب هجو يف خرصت فوس ،يبعشتلا طبارلا
ةيلمع ناك ثدح ام نأ فشتكيل طبارلا كلذ ىلإ بزحلا ءاضعأ نم رخآ صخش بهذ ام
ركشت تنأ "!لايتحإ ةيلمع تناكو ،كلذب تمق دقل ،لجأ" :نوحيصي فوسلف ،لايتحإ
ةعيبطب .ةفيرظلا تاناويحلا روص نع ليبنلا كثحب ةلصاومو ،كذاقنإل صخشلا كلذ
ةنراقمو ءاعدتسالل نامألا تاصوحف نم عونلا اذه ثدحي ،Cisco ىوتسم ىلع ،لاحلا
.كتكبش ىلع نامألا حلاصل اذهو ،ةيناثلا يف تارملا نييالم ءاعدتسالا

؟اذه أدبن نأ اننكمي فيك ،اعئار ودبي

تامولعم ةحول نم يرسلا حاتفملاو API حاتفم عازتناب أدبي ،ليلدلا اذه لقنتي ثيح
ةفاضإل كب صاخلا هجوملا زاهج ىلإ لوخدلا ليجستب موقنس ،كلذ دعب .Umbrella باسح
انه ققحتف ،تالكشم يأ تهجاو اذإ .يرسلا حاتفملاو (API) تاقيبطتلا ةجمرب ةهجاو
.Umbrella معد تارايخ ىلع لوصحلل انهو ،قئاثولا ىلع لوصحلل

ىلع رقنا تامولعملا ةحول ةشاش نم ،Umbrella باسح ىلإ لوخدلا ليجست دعب .1 ةوطخلا
.API حيتافم < لوؤسملا
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- (اقبسم دوجوم API حاتفم مادختساب) API حيتافم ةشاش حيرشت

ةهجاو عم مادختسالل ديدج حاتفم ءاشنإ ءدب - تاقيبطتلا ةجمرب ةهجاو حاتفم ةفاضإ
.Umbrella تاقيبطت ةجمرب

1.

.2.ةشاشلا هذهل ريسفت ةادأ مادختساب لفسأل/ىلعأل قلزنا - ةيفاضإ تامولعم
Token Well - ةطساوب اهؤاشنإ مت يتلا ةزيمملا تامالعلاو حيتافملا عيمج ىلع يوتحي
(حاتفم ءاشنإ درجمب رشنلا متي) .باسحلا اذه

3.

عيضاوملاب ةقلعتملاو Umbrella عقوم يف ةدوجوملا قئاثولا ىلإ طباور - معدلا قئاثو
.مسق لك يف ةجردملا

4.

قوف رقنا وأ ،ىنميلا ةيولعلا ةيوازلا يف API حاتفم ةفاضإ رزلا قوف رقنا .2 ةوطخلا
.ةقيرطلا سفنب نالغتشي امهالك .API حاتفم ءاشنإ رزلا

لوأل ةمئاقلا هذه حتف دنع هارتس امل ةهباشم هالعأ ةشاشلا ةطقل نوكتس :ةظحالم
.ةرم

.ءاشنإ رزلا قوف رقنا مث Umbrella ةكبش ةزهجأ ددح .3 ةوطخلا



نيمي ىلع دوجوملا Copy رزلا قوف رقنا مث Notepad لثم صوصن ررحم حتفا .4 ةوطخلا
،(API) تاقيبطتلا ةجمرب ةهجاوو (API) تاقيبطتلا ةجمرب ةهجاول يرسلا حاتفملا
حاتفملا قصلب مق .كب ةصاخلا ةظفاحلا ىلإ حاتفملا خسن قثبنم مالعإ دكؤيسو
امهيلع ةمالع عضوو ،دنتسملا يف (API) تاقيبطتلا ةجمرب ةهجاو حاتفمو يرسلا
مث ."Umbrella ةكبش ةزهجأ حاتفم" هناونع نوكي ةلاحلا هذه يفو .يلبقتسم عجرمك
.دعب اميف هيلإ لوصولا لهسي نمآ ناكم يف يصنلا فلملا ظفحا

ةجمرب ةهجاو ةشاش نم ،نمآ عقوم ىلإ يرسلا حاتفملاو حاتفملا خسن دعب .5 ةوطخلا
لماكلا رارقإلا ديكأتل رايتخالا ةناخ قوف رقنا ةلظملاب ةصاخلا (API) تاقيبطتلا
.قالغإ رزلا قوف رقنا مث ،يرسلا حاتفملل تقؤملا ضرعلل

وأ ةفيظو دجوت الف ،دصق نود هفذحب تمق وأ يرسلا حاتفملا تدقف اذإ :ةماه ةظحالم
ةلاح يف .انمآ هيقبأ ،ارس رمألا قبأ .حاتفملا اذه دادرتسال هئاعدتسال معد مقر

https://www.youtube.com/watch?v=_YhpauKGgQ4


ديرت زاهج لك عم ديدجلا API حاتفم ليوخت ةداعإو حاتفملا فذح ىلإ جاتحتس ،كنادقف
.Umbrella مادختساب هتيامح

كرحم لثم ،زاهج ىلع دنتسملا اذه نم ةدحاو ةخسنب طقف ظافتحالا :ةسرامم لضفأ
.ةكبش يأ نم هيلإ لوصولا نكمي ال ،عبصأب USB صارقأ

كيدل RV34x زاهج ىلع Umbrella نيوكت

ذخأنس ،Umbrella لخاد (API) تاقيبطتلا ةجمرب ةهجاو حيتافم ءاشنإب انمق نأ دعب نآلا
.RV340 مدختسن نحن انتلاح يف .انب ةصاخلا RV34x ةزهجأ ىلع اهبكرنو حيتافملا هذه

ةمئاق يف Umbrella < نامألا قوف رقنا ،RV34x زاهج ىلإ لوخدلا ليجست دعب .1 ةوطخلا
.يبناجلا طيرشلا

Umbrella نيكمت أدبا ،تارايخلا نم ةعومجم ىلع Umbrella API ةشاش يوتحت .2 ةوطخلا
.نيكمت رايتخالا ةناخ قوف رقنلاب



رظحلاب ةصاخلا DNS تامالعتسا ديدحت دنع يضارتفالا عضولا يف (يرايتخإ) .3 ةوطخلا
ىلع لوصولا يف مكحتلا مئاوق ءاشنإب ايئاقلت ةقينألا ةزيملا هذه موقت ،عبرملا
ةزيملا هذه ضرفت .تنرتنإلا ىلإ جورخلا نم DNS رورم ةكرح عنمي امم كب صاخلا هجوملا
.نيمدختسملا مظعمل ةديج ةركف يهو RV34x لالخ نم لاجملا ةمجرت تابلط عيمج هيجوت

دادعإ ىلع دمتعي امهالك .نيتفلتخم نيتقيرطب ارود ةيلاتلا ةوطخلا بعلتو .4 ةوطخلا
ةيمستلا ططخم كرتتسف ،NoIP وأ DynDNS لثم ةمدخ مدختست تنك اذإ .كتكبش
نامضل باسحلا اذه ىلإ لوخدلا ليجست كيلع نيعتيس مث ."ةكبشلا" ل يضارتفالا
دمتعن انضارغأ لجأ نم .ةيامحلا رفوت اهنأل ارظن تامدخلا هذه عم Umbrella تاهجاو رفوت
.يلفسلا يرئادلا رزلا ىلع رقنا ،"ةكبشلا زاهج" ىلع



.ريغصلا جلاعملا ليغشت ءدبل "ءدب قوف نآلا رقنا .5 ةوطخلا

.صنلا تاعبرم ىلإ يرسلا حاتفملاو API حاتفم لخدأ نآلا .6 ةوطخلا

رزلا قوف رقنا ،يرسلا حاتفملاو (API) تاقيبطتلا ةجمرب ةهجاو لاخدإ دعب .7 ةوطخلا
.يلاتلا



رقنا مث ،هجوملاب اهنارقإ ديرت يتلا ةسسؤملا ددح ،ةيلاتلا ةشاشلا يف .8 ةوطخلا
.يلاتلا قوف

متي يتلا رورملا ةكرح ىلع اهقيبطت متيس يتلا ةسايسلا نآلا ددح .9 ةوطخلا
يضارتفالا جهنلا رفوي ،نيمدختسملا مظعمل ةبسنلاب .RV34x ةطساوب اههيجوت
.ةيفاك ةيطغت



دقل .Umbrella ريراقت يف هنييعت نكمي ىتح زاهجلل مسا نييعتب مق .10 ةوطخلا
."RV340-lab" نييعتب دادعإلا ةيلمع يف انمق

ريفوتو ةراتخملا تادادعإلا ةحص نم ققحتلاب ةيلاتلا ةشاشلا موقتس .11 ةوطخلا
.قفاوم قوف رقنا حاجنب اهنارتقا دنع ،ثيدحت



حيحصلا هناكم يف ءيش لك ديكأت

قيقدتلا لالخ نم دكأتن انعد ؟تنأ مأ .Cisco Umbrella نم ةيمحم نآلا تنأ ،انيناهت
ءارجإلا اذه ديدحتل صصخم بيو عقوم ءاشنإب Cisco تماق ،يح لاثم مادختساب جودزملا
طيرش يف https://InternetBadGuys.com بتكا وأ انه رقنا .ةحفصلا لامحأ لثم ةعرسب
.ضرعتسملا

!ةلثامم ةشاشب كلابقتسإ متيسف ،حيحص لكشب Umbrella نيوكت مت اذإ

...ةلاقملا هذهب قلعتم ويديف ضرع

Cisco نم ىرخألا ةينقتلا تاثداحملا ضرعل انه رقنا

https://InternetBadGuys.com
https://InternetBadGuys.com


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


