
عقوم ىلإ عقوم نم (VPN) ةيرهاظ ةصاخ ةكبش
 Amazon بيو تامدخ عم
فدهلا
 
ىلإ عقوم نم (VPN) ةيرهاظ ةصاخ ةكبش ءاشنإ لالخ نم كداشرإ وه ةلاقملا هذه نم فدهلا
.Amazon ىلع بيولا تامدخو Cisco RV ةلسلس تاهجوم نيب عقوم
  
جماربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا
 

 
RV160| 1.0.00.17
 
 
RV260|1.0.00.17
 
 
RV340| 1.0.03.18
 
 
RV345| 1.0.03.18
 
  

ةمدقملا
 
،رثكأ وأ نيتكبشب لاصتالاب عقوم ىلإ عقوم نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا حمست
رفوت .ةفلتخم تاكبشب لاصتالا ىلع ةردقلا نيماعلا نيمدختسملاو تاكرشلا حنمي امم
بسح ةكبشلا ربع ةبسوحلل ةيساسألا ةمظنألا نم ديدعلا Amazon (AWS) يف بيولا تامدخ
كل حيتت يتلاو ،عقوم ىلإ عقوم نم (VPN) ةيرهاظلا ةصاخلا تاكبشلا كلذ يف امب ،بلطلا
ىلإ عقوملا نيوكت يف ليلدلا اذه كدعاسيس .كيدل ةيساسألا AWS ةمظنأ ىلإ لوصولا
.Amazon بيو تامدخ ىلإ RV34X و RV26X و RV16X هجوملا نم لك ىلع VPN ةكبش
 
:ناءزجلا يلي اميفو
 
Amazon بيو تامدخ ىلع عقوم ىلإ عقوم نم VPN ةكبش دادعإ
 
RV16X/RV26X، RV34X هجوم ىلع عقوم ىلإ عقوم نم VPN ةكبش دادعإ
 
  
تامدخ ىلع عقوم ىلإ عقوم نم (VPN) ةيرهاظ ةصاخ ةكبش دادعإ
Amazon بيو
  
1 ةوطخلا
 
انيدل نأ امب لمعتسي lan لا تنيع اقحال نحن يأ ،بلاق IPv4 CIDR فرعي ،ديدج VPC تقلخ
AWS LAN. ءاشنإ ددح.
 

/content/en/us/support/routers/rv160-vpn-router/model.html#~tab-downloads
/content/en/us/support/routers/rv260-vpn-router/model.html#~tab-downloads
/content/en/us/support/routers/rv340-dual-gigabit-wan-vpn-router/model.html#~tab-downloads
/content/en/us/support/routers/rv345-dual-gigabit-wan-vpn-router/model.html#~tab-downloads


  
2 ةوطخلا
 
ديدحتب مق .اقبسم هؤاشنإ مت يذلا VPC ديدحت نم دكأت ،ةيعرفلا ةكبشلا ءاشنإ دنع
متي ،لاثملا اذه يف .اقبسم اهؤاشنإ مت يتلا ةدوجوملا 16/ ةكبش لخاد ةيعرف ةكبش
.172.16.10.0/24 مادختسإ
 

  
3 ةوطخلا
 
.كب صاخلا Cisco RV هجومل ماعلا IP ناونع هنأ ىلع IP ناونع ديدحتل ،ليمع ةباوب ءاشنإب مق
 

  
4 ةوطخلا
 
.اقحال ديدحتلا يف ةدعاسملل مسا ةمالع ءاشنإ - ةيرهاظ ةصاخ ةباوب ءاشنإ
 



  
5 ةوطخلا
 
.اقبسم هؤاشنإ مت يذلا VPC ب ةيرهاظلا ةصاخلا ةباوبلا قافرإب مق
 

  
6 ةوطخلا
 
لاصتا طبرأ .فدهلا ةباوبلا عونل ةيرهاظلا ةصاخلا ةباوبلا ديدحتو ،ديدج VPN لاصتا ءاشنإ
VPN اقباس اهؤاشنإ مت يتلا ةيرهاظلا ةصاخلا ةباوبلا عم.
 

  
7 ةوطخلا
 
.اقبسم اهؤاشنإ مت يتلا ءالمعلا ةباوب ددح .ةدوجوملا ليمعلا ةباوب ددح
 

  
8 ةوطخلا
 



يأل CIDR ميلعت كلذ يف امب IP تائداب يأ لخدأ .تباث ديدحت نم دكأت ،هيجوتلا تارايخل
صاخلا Cisco هجوم ىلع ةدوجوملا تاكبشلا يه هذه] .VPN ةكبش زايتجإ عقوتت ةديعب تاكبش
[.كب
 

  
9 ةوطخلا
 
.VPN لاصتا ءاشنإ ددح - ليلدلا اذه يف قفنلا تارايخ نم يأ يطغن نل
 

  
10 ةوطخلا
 
.Create ىلع طغضا .اقباس هؤاشنإ مت يذلا VPC نارقإو راسم لودج ءاشنإب مق
 

  
11 ةوطخلا
 
،ةيعرفلا تاكبشلا تانارتقا بيوبتلا ةمالع نم .اقبسم هؤاشنإ مت يذلا راسملا لودج ددح
.ةيعرفلا تاكبشلا تانارتقا ريرحت رتخأ



  
12 ةوطخلا
 
اهؤاشنإ مت يتلا ةيعرفلا ةكبشلا ددح ،ةيعرفلا ةكبشلا تانارتقا ريرحت ةحفص نم
.ظفح ددح مث .اقبسم هؤاشنإ مت يذلا راسملا لودج ددح .اقبسم
 

  
13 ةوطخلا
 
.راسملا رشن ريرحت رتخأ ،راسملا رشن بيوبتلا ةمالع نم
 



 
 
14 ةوطخلا
 
.اقبسم اهؤاشنإ مت يتلا ةيرهاظلا ةصاخلا ةباوبلا ددح
 

  
15 ةوطخلا
 
رورملا ةكرحب حامسلل اهؤاشنإ مت ةسايس كيدل نأ نم دكأت ،نامألا تاعومجم < VPC نم
.ةبولطملا
 

ملاحظة: في هذا المثال، نحن نستخدم مصدر 24/10.0.10.0 - الذي يماثل الشبكة الفرعية المستخدمة على موجه
RV للمثال الخاص بنا.



  
16 ةوطخلا
 
.نيوكتلا ليزنت رتخاو اقباس هتأشنأ يذلا VPN لاصتا ددح
 

  
RV16X/RV26X، RV34X هجوم ىلع عقوم ىلإ عقوم دادعإ
  
1 ةوطخلا
 
.ةحلاص دامتعا تانايب مادختساب هجوملا ىلإ لوخدلا ليجستب مق
 

  
2 ةوطخلا
 
طغضاو ،IPSec فيرعت فلم ةحفص ىلإ اذه كلقنيس .IPSec تافيصوت < VPN ىلإ لقتنا



.(+) ةفاضإلا ةنوقيأ ىلع
 

  
3 ةوطخلا
 
هجوم ىلع IPsec فيرعت فلم ءاشنإ دنع .انب صاخلا IPSec فيرعت فلم ءاشنإب نآلا موقنس
.1 ةلحرملل DH 2 ةعومجم ديدحت نم دكأت ،ةريغصلا لامعألا
 

  
4 ةوطخلا
 
.ىلوألا ةلحرملا يف اهؤارجإ مت يتلا كلت عم ةيناثلا ةلحرملا تارايخ قباطت نم دكأت
.2 ةعومجملا مادختسإ بجي ،AWS DH ةعومجمل ةبسنلاب
 

SHA2- و AES-256 مستويات أدنى من التشفير والمصادقة - في هذا المثال، يتم إستخدام AWS ملاحظة: ستدعم
.256



  
5 ةوطخلا
 
"قيبطت" ىلع طغضلا نم دكأت ،IPSec ةحفص ىلإ لاقتنالا متيسو "قيبطت" ىلع طغضا
.ىرخأ ةرم
 

  
6 ةوطخلا
 
ىلإ ليمعلا" ةحفص ىلعو (عقوملا ىلإ ليمعلا ةكبش) VPN</Client to Site ةكبش ىلإ لقتنا
.(+) عمجلا ةمالع زمر ىلع طغضا "عقوملا
 

  
7 ةوطخلا
 
مت يذلا IPsec فيرعت فلم ديدحت نم دكأت ،عقوم ىلإ عقوم نم IPsec لاصتا ءاشنإ دنع
لخدأو تباثلا IP ل ةديعبلا ةياهنلا ةطقن عون مدختسأ .ةقباسلا تاوطخلا يف هؤاشنإ
يف رفوتملا اقبسم كرتشملا حاتفملا لخدأ .ردصملا AWS نيوكت يف رفوتملا ناونعلا
.AWS نم ردصملا نيوكتلا
 



  
8 ةوطخلا
 
 ليمعلا ةباوب عم لاخدإلا اذه قباطتي نأ بجي - ةريغصلا لامعألا هجومل يلحملا فرعملا لخدأ
- ةريغصلا لامعألا هجومل ةيعرفلا ةكبشلا عانقو IP ناونع لخدأ .AWS يف اهؤاشنإ مت يتلا
يف VPN لاصتا ىلإ اهتفاضإ تمت يتلا ةتباثلا IP ةئداب عم لاخدإلا اذه قباطتي نأ بجي
AWS. ناونع لخدأ IP اذه قباطتي نأ بجي - ةريغصلا لامعألا هجومل ةيعرفلا ةكبشلا عانقو
.AWS يف VPN لاصتا ىلإ اهتفاضإ تمت يتلا ةتباثلا IP ةئداب عم لاخدإلا
 

  
9 ةوطخلا
 
 قفنلا ليصافت نمض كلذ جاردإ متيس - كب صاخلا AWS لاصتال ديعبلا فرعملا لخدأ
AWS لاصتال ةيعرفلا ةكبشلا عانقو IP ناونع لخدأ . VPN عقوم ىلإ عقوم نم AWS لاصتال
. قيبطت ىلع طغضا مث .AWS نيوكت ءانثأ هفيرعت مت يذلاو - كب صاخلا
 



  
10 ةوطخلا
 
.قيبطت عقوملا ةحفص ىلإ IP عقوم ىلع ةرم
 

  
رارقلا
 
نم هجوملا نيب حاجنب عقوملاب ةصاخلا VPN ةكبش ىلإ عقوم ءاشنإب نآلا تمق دقل
عقوم نم VPN ةكبش لوح عمتجملا تاشقانمل .كب صاخلا AWS و كب صاخلا RV ةلسلسلا
ةكبش نع اثحب ىرجأو Cisco نم ةريغصلا لامعألا معد عمتجم ةحفص ىلإ لقتنا ،عقوم ىلإ
VPN عقوم ىلإ عقوم نم.
 

https://community.cisco.com/t5/small-business-support-community/ct-p/5541-small-business-support


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


