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ةلص تاذ تامولعم

ةمدقملا

طيسبلا ةكبشلا ةبقارم لوكوتورب نوكي امدنع افلتخم اكولس دنتسملا اذه فصي
(SNMP) 6200 ىلإ اهجوم رمألا ىلع لصحي وأ يشمي Fabric Interconnect (FI) 6454 ب ةنراقم FI.
SNMP تاوطخل ةيداملا IP تاباجتسا رظحب لاصتالا ةلاح ددحت يتلا ةيامحلا ناردج موقت دق
6454 ةكبش يف ةلكشملا ةيؤر متي ال امنيب FI 6200 يف (VIP) ةيرهاظلا IP تالوكوتوربل
FI.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

ةدحوملا ةبسوحلا ماظن ريدم لاجمب لاصتالا عم مداخ ىلع ةتبثملا SNMP Walk ةادأ
(UCSM).

●

6248 FI 6454 و FI●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ةدحوملا ةبسوحلا ماظن ريدم لاجمب لاصتالا عم مداخ ىلع ةتبثملا SNMP Walk ةادأ
(UCSM).

●

6248 Fi تباثلا جمانربلا عم UCSM 4.0(4e)●

6454 Fi تباثلا جمانربلا عم UCSM 4.0(4f)●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةلصلا تاذ تاجتنملا

:ةغيص ةيجمربو زاهج اذه عم تلمعتسا تنك اضيأ عيطتسي ةقيثو اذه

●ةيجراخ ةهجل عبات SNMP ب صاخ ءاتفتسإ وأ يشمت جمانرب يأ

6296 FI●

ةيساسأ تامولعم

اذهو ،ةلاحلا نع شيتفتلل FI و SNMP مداوخ/عيمجت تاودأ نيب ةيامحلا ناردج نييعت متي دق
IP ناونع نم طقف ةباجتسالاب حامسلا متي ،نيعم IP ناونع نم بلط لاسرإ دنع هنأ ينعي
هيلإ بيجتسي (VIP) يرهاظ IP لوكوتورب ةيفيللا ينيبلا طبرلا ذفانم مدختست .هسفن
ليجلا يف SNMP لوكوتورب دودر رظح ىلإ ةيامحلا رادج ةلاح صحف يدؤي دق .يسيئرلا لوحملا
ةيصخشلا نم ابولطم SNMP لوكوتورب ناك اذإ 6248 زارطلا لثم ةتقؤملا ةركاذلا نم يناثلا
ةكبشب صاخلا يداملا IP ناونع نم امداق درلا ناك لاح يف جذومنلا اذه يف لاحلا وه امك ةمهملا
FI نم دودرلاب طقف ةلاحلا نع ربعملا صحفلا عم ةيامحلا رادج حمسي .ةيساسألا IP
درلا لثم تافلملا نم عبارلا ليجلا موقيس ،تارابتخالا يف .مزحلا رظح متي ىتح فدهتسملا
IP نيوانع نم يأ وأ ةمهملا ةيصخشلا نم ابولطم IP ناونع ناك اذإ ام ديدحتب 6454 ناونع ىلع
.فدهتسملا IP ناونع يه تناك اذإ درلاب ةيداملا

fi لا نم يعيبط IP لا فدهتسي نأ 6296 و 6248 لا لثم يناثلا ليجلا نم FI ل workaround لا
نم بلط نإ fi لا نم يعيبط IP امإ نم دودرلاب حمسي نأ ةيامحلا رادج دعاوق ريغي نأ وأ يساسألا
.vip لا

دنع FI 6400 و 6200 ل فلتخم كولس رابتخالا تاجرخم رهظت
تاكبشلا ةرادإ لوكوتورب ربع ةمهملا ةيصخشلا ءاصقتسإ
(SNMP) طيسبلا

FI 6248 تباثلا جمانربلا عم UCSM 4.0.4e

:SNMP Walk مداخ رماوأ رطس جارخإ

[SNMP Walk Server]$ snmpwalk -c 'xxx' 172.16.0.52 <<< SNMP Walk of the Physical IP of FI

snmpwalk: No securityName specified <<<<<<<<<<<<<<<<< No network errors so successful reply

[SNMP Walk Server]$ snmpwalk -c 'xxx' 172.16.0.53 <<< SNMP Walk of the Virtual IP

snmpwalk: Timeout <<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<< Network Error

:FI ةمزح طاقتلا

FI-B(nxos)# ethanalyzer local interface mgmt capture-filter "host 10.0.45.154" limit-captured-

frames 0

Capturing on eth0

2020-01-06 11:44:00.739413 10.0.45.154 -> 172.16.0.52 SNMP get-request <<< SNMP Walk of the

Physical IP of FI

2020-01-06 11:44:01.274570 172.16.0.52 -> 10.0.45.154 SNMP report <<<<<<<< FI replies with

Physical IP of Primary FI

FI-B(nxos)# ethanalyzer local interface mgmt capture-filter "host 10.0.45.154" limit-captured-



frames 0

Capturing on eth0

2020-01-06 11:44:50.886972 10.0.45.154 -> 172.16.0.53 SNMP get-request <<< SNMP Walk of the

Virtual IP

2020-01-06 11:44:50.887350 172.16.0.52 -> 10.0.45.154 SNMP report <<<<<<<< FI Replies with the

IP of the Primary FI Physical IP Stateful Firewall may block this reply

2020-01-06 11:44:51.886878 10.0.45.154 -> 172.16.0.53 SNMP get-request

2020-01-06 11:44:51.887223 172.16.0.52 -> 10.0.45.154 SNMP report

2020-01-06 11:44:52.887808 10.0.45.154 -> 172.16.0.53 SNMP get-request

2020-01-06 11:44:52.888161 172.16.0.52 -> 10.0.45.154 SNMP report

2020-01-06 11:44:53.888741 10.0.45.154 -> 172.16.0.53 SNMP get-request

2020-01-06 11:44:53.889087 172.16.0.52 -> 10.0.45.154 SNMP report

2020-01-06 11:44:54.889477 10.0.45.154 -> 172.16.0.53 SNMP get-request

2020-01-06 11:44:54.889816 172.16.0.52 -> 10.0.45.154 SNMP report

2020-01-06 11:44:55.890280 10.0.45.154 -> 172.16.0.53 SNMP get-request

2020-01-06 11:44:55.890623 172.16.0.52 -> 10.0.45.154 SNMP report

FI 6454 تباثلا جمانربلا عم UCSM 4.0.4D

:SNMP Walk مداخ رماوأ رطس جارخإ

[SNMP Walk Server]$ snmpwalk -c 'fgING$df' 172.16.0.94 <<< SNMP Walk of the Physical IP of FI

snmpwalk: No securityName specified <<<<<<<<<<<<<<<<< No network errors so successful reply

[SNMP Walk Server]$ snmpwalk -c 'fgING$df' 172.16.0.93 <<< SNMP Walk of the Virtual IP

snmpwalk: No securityName specified <<<<<<<<<<<<<<<<< No network errors so successful reply

:FI ةمزح طاقتلا

stha99u11-B(nx-os)# ethanalyzer local interface mgmt capture-filter "host 10.0.45.154" limit-

captured-frames 0

Capturing on mgmt0

2020-01-06 12:01:31.866959 10.0.45.154 -> 172.16.0.94 SNMP get-request <<< SNMP Walk of the

Physical IP of FI

2020-01-06 12:01:31.868620 172.16.0.94 -> 10.0.45.154 SNMP report 1.3.6.1.6.3.15.1.1.4.0 <<< FI

replies from Physical IP no issues with Stateful Firewall

2020-01-06 12:01:47.647205 10.0.45.154 -> 172.16.0.93 SNMP get-request <<< SNMP Walk of the

Virtual IP

2020-01-06 12:01:47.648800 172.16.0.93 -> 10.0.45.154 SNMP report 1.3.6.1.6.3.15.1.1.4.0 <<< FI

replies from IP of Virtual IP no issues with Stateful Firewall

ةلص تاذ تامولعم

●4.0 رادصإلا ،Cisco UCS Manager ماظن ةبقارم ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/System-Monitoring/4-0/b_UCSM_GUI_System_Monitoring_Guide_4-0/b_UCSM_GUI_System_Monitoring_Guide_4-0_chapter_0111.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


