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ةمدقملا

ةلماكتملا ةيرادإلا مكحتلا ةدحو ىلإ لوصولل ةفلتخملا تاءارجإلا دنتسملا اذه فصي
(CIMC) نم Cisco ةيرهاظلا حيتافملا ةحول ويديف سوام وأ (vKVM) مادختساب اهتيقرتو
.شالفلا دعب ام لامها .HTML5 معدي ال يذلا تباثلا جمانربلا

تابلطتملا

.ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

CIMC●

vKVM●

●لماح ىلع تبثملا Cisco UCS C Series مداخ

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست ،كلذ عمو
.طقف ضرعلل هذه

UCSC-C220-M4S●

CIMC 2.0 رادصإلا(13g) 3.0 و(3f)●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

قلعتي اميف لامهإلل Adobe ططخي ،Adobe جمانربل يضارتفالا رمعلا ةياهن نالعإ لالخ نم
.31-12-2020 دعب شالفلا ةركاذ ىلع ةمئاقلا جماربلاو ىوتحملاب

ةلكشملا

Cisco Integrated جمانرب تارادصإب ةصاخلا (WebUI) بيولا مدختسم ةهجاو لمعت ال دق
Management Controller (IMC) ىلإ دنتست يتلا Java لامها دعب Adobe Flash 12-2020 ىلع-
FN - 72014 :يناديم راعشإ .31

مداخب ةصاخلا HTML5 ىلإ ةدنتسملا بيولا مدختسم ةهجاو ةهجاول ةبسنلاب :ةظحالم
قب cisco لا تلحأ .جمارب تارادصإ يأ ىلع ةرفوتم ريغ Cisco IMC ل M3 يساسألا ماظنلا
id CSCvs11682.

ىلإ دنتست بيو مدختسم ةهجاو ىلع C ةلسلسلا نم UCS M4 مداوخ يوتحت :ةظحالم
HTML5 عم Cisco IMC 3.0(x)، مداوخ رثأتت ال يلاتلابو M4. جمانرب يأ رثأتي ،كلذ عمو
.UCS C Series M3/M4 مداوخ عيمجل ةبسنلاب لقأ وأ (x).2 مداخلل تباث

لولحلا

.M4 زارط ةيساسألا ةمظنألا مداوخل M3 زارطلل CIMC ىلإ لوصولا قرط

يوتحت لازت ال تناك اذإ (CIMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو ىلإ لوصولا نكمي
ةركاذ معدي لازي ال ةيجراخ ةهج جاتنإ نم ضرعتسم يأ وأ ضرعتسملا نم مدقألا تارادصإلا ىلع
Flash (ةتقؤملا ةركاذلا) هيف ةدوجوملا.

.ةقيرطلا هذهب Cisco يصوت ال ،ةددعتم نامأ لماوعل ارظن ،كلذ عمو

لوصولا ةيناكمإ مدع ءانثأ (vKVM) سواملاو ويديفلاو حيتافملا ةحول قالطإل رشابم طابترإ
(CIMC) دعب نع لوصولا يف مكحتلا ةدحو ىلإ

●.VM زاهج وأ رتويبمكلا زاهج ىلع تبثم قفاوتم Java رادصإ دوجو نم دكأتلا ءاجرلا

Java7 وأ Java7 u21 رادصإ ىلإ Java رادصإ ضفخ كمزليف x.1 وأ x.2 وه CIMC رادصإ ناك اذإ
u56 رادصإ عم لشف اذإ Java يلاحلا.

●

●.Java تادادعإ يف vKVM ليغشتب CIMC IP ل حامسلا نيمدختسملا ىلع بجي

:طابترالا قيسنت

https://x.x.x.x/kvm.jnlp?cimcAddr= x.x.x.x &tkn1=admin&tkn2=password

يف نيترم اذه مادختسإ متي) طابترالا يعقوم الك يف CIMC IP ب <x.x.x.x> لدبتسا .1
.(طابترالا

.admin نم رخآ وه طقف ريغي (admin ةداع) cimc username لا عم CIMC username> تلدبتسا .2

.ةيلاحلا CIMC رورم ةملكب <password> لدبتسا .3

:لاثم

https://www.adobe.com/products/flashplayer/end-of-life.html
/content/en/us/support/docs/field-notices/720/fn72014.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs11682?rfs=iqvred


https://172.16.10.20/kvm.jnlp?cimcAddr=172.16.10.20&tkn1=admin&tkn2=cisco@123

هحتفاو ،JNLP فلمب ظافتحالا/ظفح حفصتم يف ةددحم تامولعمب قسنملا طابترالا قصلا
وأ HUU ليغشت ءاجرلا ،KVM ليغشت درجمب ،ةقثبنملا رصانعلا لك ىلإ معن/رارمتسإ/لوبق
.ISO مادختساب OS رادصإ ةيقرت

vKVM ليغشتل XML تاقيبطت ةجمرب ةهجاو مادختسإ

.لمعلا ةطحم ىلع Java و PowerShell تيبثتب ىصوي

يصنلا جمانربلا قصلب مقو cimcIP/$cimcUsername/$cimcPassword$ تاريغتم ليدعتب مق
تاقيبطت ةجمرب ةهجاو ربع KVM ليغشتل PowerShell ب ةصاخلا (CLI) رماوألا رطس ةهجاو يف
XML:

#PowerShell Script ليغشتل Java KVM ىلع Cisco IMC:

$cimcIP = "XX.XX.XX.XX"

$cimcUsername = "admin"

$cimcPassword = "password"

[System.Net.ServicePointManager]::ServerCertificateValidationCallback = {$true}

[Net.ServicePointManager]::SecurityProtocol = [Net.SecurityProtocolType]::Tls12

$Auth = @{uri = "https://$cimcIP/nuova";

                  Method = 'POST';

                                  Body = "<aaaLogin inName='$cimcUsername'

inPassword='$cimcPassword'></aaaLogin>";

                               }

[xml]$AuthXML = Invoke-WebRequest @Auth -UseBasicParsing $AuthCookie =

$AuthXML.aaaLogin.outCookie $GetComputeAuthTokens = @{uri = "https://$cimcIP/nuova";

                  Method = 'POST';

                                  Body = "<aaaGetComputeAuthTokens cookie='$AuthCookie'/>";

                               }

[xml]$GetComputeAuthTokensXML = Invoke-WebRequest @GetComputeAuthTokens -UseBasicParsing 

$Token = $GetComputeAuthTokensXML.aaaGetComputeAuthTokens.outTokens -replace ",", "&tkn2="

$KVMurl = "https://$cimcIP/kvm.jnlp?cimcAddr=$cimcIP&cimcName=KVM&tkn1=$Token"

javaws "https://$cimcIP/kvm.jnlp?cimcAddr=$cimcIP&cimcName=KVM&tkn1=$Token"

.Cisco IMC XML API جمربم ليلد :انه ةلماكلا IMC تاقيبطت ةجمرب ةهجاو ىلع روثعلا نكمي

رماوألا رطس نم CIMC ثيدحت

.(طقف M4s ل) CLI مادختساب CIMC تباثلا جمانربلا ةيقرت كنكمي

.يعيبط رمأك HUU ليغشتو vKVM قالطإ كنكمي ،كلذ دعب

ددحو نمضملا طابترالا يف دوجوملا (CLI) رماوألا رطس ةهجاو نيوكت ليلد مدختسأ .1 ةوطخلا
جارختسال تاوطخ ىلع لوصحلل Cisco نم ةتباث جمارب ىلع لوصحلا مسقلا نم .11 ةوطخلا
.فلملا

.كماظن ىلع لدان tftp/SCP/FTP لا لخاد cimc.bin لا تفضأ .2 ةوطخلا

:ةكرتشملا رماوألا ليغشتب مق مث .CIMC ب صاخلا IP ناونع عم مداخلا ىلإ SSH .3 ةوطخلا

C-Series-III# scope cimc

/content/en/us/td/docs/unified_computing/ucs/c/sw/api/4_0/b_Cisco_IMC_api_40.pdf
/content/en/us/td/docs/unified_computing/ucs/c/sw/cli/config/guide/3_0/b_Cisco_UCS_C-Series_CLI_Configuration_Guide_301/b_Cisco_UCS_C-Series_CLI_Configuration_Guide_201_chapter_01101.html


C-Series-III /cimc# scope firmware

C-Series-III /cimc/firmware# update tftp172.16.10.29 /cimc.bin

Format :- update protocol IP /Path/Filename

.show detail# رمألا ةطساوب ةيقرتلا ةلاح نم ققحت مث .4 ةوطخلا

C-Series-III /cimc/firmware # show detail

Firmware Image Information:

Update Stage: DOWNLOAD  <<<<<<<<<<<<<===============

Update Progress: 5               <<<<<<<<<<<<<===============

Current FW Version: 2.0(13n)<<<<<<<<<<<<<===============

FW Image 1 Version: 4.0(2h) <<<<<<<<<<<<<===============

FW Image 1 State: BACKUP INACTIVATED

FW Image 2 Version: 2.0(13n)

FW Image 2 State: RUNNING ACTIVATED

Boot-loader Version: 2.0(13n).36

Secure Boot: ENABLED

.ليزنتلا لامتكا درجمب ىرخأ ةرم show detail# رمألا ليغشتب مق .5 ةوطخلا

C-Series-III /cimc/firmware # show detail

Firmware Image Information:

Update Stage: NONE             <<<<<<<<<<<<<===============

Update Progress: 100           <<<<<<<<<<<<<===============

Current FW Version: 2.0(13n)<<<<<<<<<<<<<===============

FW Image 1 Version: 3.0(3f)  <<<<<<<<<<<<<=============== (This is the new image which is added

by the TFTP server)

FW Image 1 State: BACKUP INACTIVATED

FW Image 2 Version: 2.0(13n)

FW Image 2 State: RUNNING ACTIVATED

Boot-loader Version: 2.0(13n).36

Secure Boot: ENABLED

.طيشنت بتكا مث .6 ةوطخلا

C-Series-III /cimc/firmware # activate

This operation activates firmware 2 and reboot the BMC.

Continue?[y|N] Y

5 يف لاصتالا ةداعتسإ متيو ،مداخلا ليغشت ةداعإ متت نأ عقوتملا نم ،نآلا .7 ةوطخلا
:هسفن رمألا مادختساب ةيقرتلا نم ققحتلا نم نكمتتس .قئاقد

C-Series-III /cimc/firmware # show detail

Firmware Image Information:

Update Stage: NONE

Update Progress: 100

Current FW Version: 3.0(3f)  <<<<<<<<<<<<<=============== (Firmware got update from 2.0(13n) to

3.0(3f).

FW Image 1 Version: 3.0(3f)

FW Image 1 State: RUNNING ACTIVATED

FW Image 2 Version: 2.0(13n)

FW Image 2 State: BACKUP INACTIVATED

Boot-loader Version: 3.0(3f).36

Secure Boot: ENABLED

C-Series-III /cimc/firmware #

تباثلا جمانربلا ثيدحت مث vKVM ليغشتو CIMC ىلإ لوخدلا ليجست كنكمي .8 ةوطخلا
.فيضملا ةيقرت ةادأ مادختساب



.M4 مداوخل CIMC ةيقرت قيقحتل رماوألا رطس ةهجاو نم BIOS ثيدحت مزلي ال :حيملت
نم اهيلإ لوصولاو (CIMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو ثيدحت درجمب نكلو
عيمج ثيدحتو (HUU) ةيزكرملا ةجلاعملا ةدحو ليغشت نم دكأتلا ىجري .ضرعتسملا
.تانوكملا

ليلد :Cisco IMC نم ةتباثلا جماربلا ةرادإ ليلد ىلإ عوجرلا ىجري ،ليصافتلا نم ديزمل
.رماوألا رطس ةهجاو نيوكت

ةلص تاذ تامولعم

FN - 72012 - ريدم نم ةددحم تارادصإ UCS جمانرب ةيحالص ءاهتناب رثأتملا Adobe Flash -
Software

●

FN - 72014 - (Cisco IMC) مداوخلل UCS M3 رثأتت يتلاو لماح ىلع اهبيكرت متي يتلا
Adobe Flash جمانربل يضارتفالا رمعلا ةياهنب

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/unified_computing/ucs/c/sw/cli/config/guide/3_0/b_Cisco_UCS_C-Series_CLI_Configuration_Guide_301/b_Cisco_UCS_C-Series_CLI_Configuration_Guide_201_chapter_01101.html
/content/en/us/td/docs/unified_computing/ucs/c/sw/cli/config/guide/3_0/b_Cisco_UCS_C-Series_CLI_Configuration_Guide_301/b_Cisco_UCS_C-Series_CLI_Configuration_Guide_201_chapter_01101.html
/content/en/us/support/docs/field-notices/720/fn72012.html
/content/en/us/support/docs/field-notices/720/fn72012.html
/content/en/us/support/docs/field-notices/720/fn72014.html
/content/en/us/support/docs/field-notices/720/fn72014.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


