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ةمدقملا

 طاقن لماكتو "ةزهجألا ىؤر" ءاطخأ فاشكتساو لماكتلا نيوكت تاوطخ دنتسملا اذه فصي
.اهحالصإو ةنمآلا ةياهنلا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 نم درجلا تايلمع جمدتو كتسسؤم يف ةزهجألل ةدحوم ضرع ةقيرط XDR زاهجلا ةيؤر رفوت
.ةنمآلا ةياهنلا ةطقن لثم ،ةجمدملا تانايبلا رداصم

 ىؤر يف اهضرعو رداصملا عيمج نم ةدراولا تامولعملا جمد متي ،XDR ةزهجأ ةيؤر مادختساب
 يف قيقحتلاو لماش لكشب زاهجلا تامولعم عيمج ضرعل طسبأ ةقيرطب ،XDR يف ةزهجألا
.ةءافك رثكأ لكشب كيدل تانايبلا رداصم ةعومجم ربع ةزهجألا

 تادحولا نم ايئاقلت زاهجلاو درجلا تانايب بحسل ةزهاج ةزهجألا ىؤر حبصت ،اهطيشنت درجمب
 نوكت نلف ،XDR عم ةجمدم تادحو لعفلاب كيدل تناك اذإ كلذل .XDR عم اهجمدب تمق يتلا
.ةفيظولا هذه ىلع لوصحلل اهتفاضإ ةداعإ وأ اهفذحل ةجاح كانه



 Cisco نم XDR نيوكت تادحو ةعجارم ىجريف ،نيوكتلا لوح ديزملا ةفرعم يف بغرت تنك اذإ
.ليصافت ىلع لوصحلل

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

ةنمآلا ةياهنلا ةطقنل ةيطمنلا ةدحولا ةفاضإ

 جمدل لوؤسملا قوقح ةيطمنلا ةدحولا نكمي يذلا مدختسملا ىدل نوكي نأ بجي
.تاجتنملا

•

 ثودح راظتنا وأ ايودي ةنمازملا ىلإ امإ ةجاحب تنأف ،ديدج ردصم جمدب تمق اذإ :ةظحالم
.نوزخملا يف غالبإلاب موقت ةزهجأ يأ ىرت نأ لبق ةيئاقلتلا ةنمازملا

لاصتالا نم ققحتلا

.كتئيب ىلع يلاتلا FQDN ب حامسلا نم دكأت ،API تالاصتاب حامسلل

api.amp.cisco.com•
api.apjc.amp.cisco.com•
api.eu.amp.cisco.com•

لاصتالا رابتخال مدختسملا ديرب يعاس

https://<AMP API Regional FQDN>/v1/computers

https://< AMP API Regional FQDN>/v1/Computers/< Connector GUID>  

.ليوخت ةقيرطك ةيساسألا ةقداصملا ةنمآلا ةياهنلا ةطقن مدختست :ةظحالم

ةزهجألا مقر قباطت مدع

 ةياهنلا ةطقن موقت ،كلذ عمو ،اموي 90 رخآ نم تامولعملا نيزختب Device Insights موقت
 ،ةزهجألا ددع ىلع قباطت مدع ىلع روثعلا مت اذإ .اموي 30 نم تامولعملا نيزختب ةنمآلا
 رتويبمكلا ةزهجأ ىلع هضرع مت زاهج رخآ ىلع اموي 90 نم رثكأ رفوت مدع نم ققحتف
.ةينعملا

•

 يف ببستت ةرركم تالصوم ىلع ةنمآلا ةياهنلا ةطقن مكحت ةدحو ءاوتحإ مدع نم ققحت
.نيتدحولا الك ىلع قباطتلا مدع

•

WebHook ليجست دجوي ال .1 ويرانيسلا

https://docs.xdr.security.cisco.com/Content/Administration/integrations.htm
https://docs.xdr.security.cisco.com/Content/Administration/integrations.htm
https://docs.xdr.security.cisco.com/Content/Administration/integrations.htm
https://docs.xdr.security.cisco.com/Content/Administration/integrations.htm


 متي ،بلطلا ذيفنت درجمب ،WebHook ليجست رز قوف رقنا مث ،ردصملا دادعإ ىلإ لقتنا
.ةروصلا يف حضوم وه امك WebHook ةلاح ضرع

.HTTP ءاطخأ .2 ويرانيسلا



حلاص ريغ بلط - 400

هب نوذأم ريغ - 401

عونمم - 403

بولسألاب حومسم ريغ - 404

 قباطت نم دكأتو ،اهنيوكت مت يتلا API دامتعا تانايب عجار ،HTTP ءاطخأل ةبسنلاب
.XDR ىلع ةيطمنلا ةدحولا نيوكت ىلع ةقصلملا تامولعملا عم اهعيمجت مت يتلا تامولعملا

حفصتملا لكاشم

 وأ فلتخم ضرعتسم يف رابتخإ ءارجإب مق ،"ةزهجألا ىؤر" يف ةحيحص ريغ تانايب ضرع دنع
 .ضرعتسملل ةميدقلا وأ ةحيحصلا ريغ تقؤملا نيزختلا ةركاذ لهاجتل ةصاخ ةذفان

ةددعتملا تاسسؤملاب ةقلعتملا لئاسملا

 طبر نكمي ،ببسلا اذهلو .نيكمت رز ةنمآلا ةياهنلا ةطقن لماكتل ةيطمنلا ةدحولا مدختست
 كنكمي لازي ال نكلو ،نآلا طقف ةدحاو ةنمآ ةياهن ةطقن مكحت ةدحوب ةنمآلا ةياهنلا ةطقن
 .تاسسؤملا كلتل لوؤسملا تنك اذإ دحاو XDR تحت ةددعتم ةنمآ ةياهن ةطقن تادحو طبر
 عيمج طبر كنكمي ،ةنمآلا ةياهنلا ةطقن تاسسؤم نم ديدعلا يف لوؤسم تنك اذإ ،رخآ ىنعمب
 .ةدحاو XDR تامولعم ةحول نمض (API) تاقيبطتلا ةجمرب ةهجاو ةدحو ربع تاسسؤملا كلت
،ىرخأ XDR ةسسؤم يف لعفلاب ةجمدم ريغ ةنمآلا ةياهنلا ةطقن مكحت ةدحو نأ نم ققحت

 جمد نكمي نكلو ،ةياهنلا ةطقنل ةنمآ ةددعتم تاليثم ىلع XDR ةباوب يوتحت نأ نكمي
.دحاو XDR ليثم يف طقف ةنمآلا ةياهنلا ةطقن

HAR تالجس



 ةعجارم ءاجرلا ،ةنمآلا ةياهنلا ةطقن لماكتو Device Insights عم ةلكشملا رارمتسإ ةلاح يف
 ضرعتسملا نم HAR تالجس عمج ةيفيك ةفرعمل XDR مكحت ةدحو نم HAR تالجس عمج
.اقمع رثكأ ليلحت ءارجإل TAC معدب لاصتالاو

ةلص تاذ تامولعم

•(قئاثولا) XDR لوخد ليجست
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/security/xdr/220687-collect-har-logs-from-xdr-console.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


