
 فينصت كرحمو (WBRS) بيولا ةعمس طاقن
ةلوادتملا ةلئسألل بيولا

تايوتحملا
.(FAQ) ةلوادتملا ةلئسألا بيولا فينصت كرحمو (WBRS) بيولا ةعمس ةمالع

؟بيولا ةعمس ةجيتن يه ام

؟بيولا فينصت ىنعم ام

؟لوصولا تالجس يف ةعمسلا طاقن ىلع روثعلا متي فيك

؟يريراقت يف ةعمسلا لجس دجأ فيك

 بيولا ىلإ ةدنتسملا ةعمسلا طاقن تاثيدحت تالجس نم ققحتلاب موقت نيأ
(WBRS)؟

 (WBRS) ةعمسلا طاقن تاثيدحت مداوخب لاصتا رفوت نم ققحتلا كنكمي فيك
؟بيولا ىلإ ةدنتسملا

؟بيو فينصتل عازن عاديإب موقت فيك

؟Web Reputation ةمالع ىلع لوصحلل عازن ليجستب موقت فيك

 بيولا نامأ زاهج ىلع ةئفلا وأ ةجيتنلا ثيدحت متي مل نكلو عازن ليجست مت
(WSA) نم Cisco ليغشتلا ماظن وأ Cisco TALOS.

 فيك ،Cisco Talos نع ةفلتخم جئاتن Cisco نم (WSA) بيولا نامأ زاهج ضرعي
؟اذه حالصإ نكمي

؟بيولا ىلع ةعمسلا جئاتن باسح متي فيك

؟(ريقف ،دياحم ،ديج) ةعمسلا تائف نم ةئف لكل طاقنلا قاطن وه ام

:اهب ةنرتقملا تاءارجإلاو بيولا ةعمس تاقاطن

:لوصولا جهن

:ريفشتلا كف تاسايس

:Cisco نم تانايبلا نامأ تاسايس

؟فنصم ريغ بيو عقوم ينعي اذام

؟ةفنصملا ريغ URL نيوانع رظح كنكمي فيك

؟تانايبلا ةدعاق ثيدحت راركت ىدم ام

؟ءادوس/ءاضيب ةمئاق ىلع URL ناونع عضو متي فيك

 ةلوادتملا ةلئسألا بيولا فينصت كرحمو (WBRS) بيولا ةعمس ةمالع
(FAQ).

 فينصتلا ةزيمو (WBRS) بيولا ةعمس طاقن ىلع اعويش رثكألا ةلئسألا لاقملا اذه فصي
.Cisco نم (WSA) بيولا نامأ زاهج مادختساب

؟بيولا ةعمس ةجيتن يه ام

 (WBRS) بيولا ىلإ ةدنتسملا ةعمسلا طاقن نييعتب "بيولا ةعمس ةيفصت لماوع" موقت
 نامأ زاهج مدختسي .URL ىلع ةمئاق ةراض جمارب ىلع اهئاوتحإ ةيلامتحأ ديدحتل URL ىلإ
 كنكمي .اهثودح لبق اهفقوو ةراضلا جماربلا تامجه ديدحتل بيولا ىلع ةعمسلا تامالع بيولا



 نم تانايبلا نامأو ريفشتلا كفو لوصولا جهنب بيولا ةعمس ةيفصت لماوع مادختسإ
Cisco.

؟بيولا فينصت ىنعم ام

 ليهست لجأ نمو ،اهنم ضرغلاو عقاوملا هذه كولس ىلإ دنتست تائف يه تنرتنإلا عقاوم
 ةددحم ةئف ىلإ بيو عقومل URL ناونع لك ةفاضإب انمق ،ءالكولا نع نيلوؤسملا ىلع رمألا
 ىلإ يمتنت ال يتلا بيولا عقاوم .ريراقتلا دادعإو نامألا ضارغأل هديدحت نكمي ثيح ،اقبسم
 ببسب نوكت نأ نكمي يتلاو ،ةفنصم ريغ بيو عقاوم ىمست ،اقبسم ةددحملا تائفلا ىدحإ
 رورم عم ريغتي اذهو .اهتئف ديدحتل ،ةيفاكلا رورملا ةكرح/تانايبلا صقنو ديدج عقوم ءاشنإ
.تقولا

؟لوصولا تالجس يف ةعمسلا طاقن ىلع روثعلا متي فيك

 ةعمس ةمالع Cisco Web Security Appliance (WSA) لالخ نم هب موقت بلط لكل نوكي نأ بجي
 تالجس لالخ نم ةمالعلا هذه ضرع قرط دحأو .اهب ةقفرم URL ناونع ةئفو بيولا ىلإ ةدنتسم
 ناونع ةئفو ،(1.4-) يه (WBRS) بيولا ىلإ ةدنتسملا ةعمسلا ةمالع :هاندأ لاثملا ،لوصولا
URL تنرتنإلاو رتويبمكلا ةزهجأ :يه.

.هالعأ ةروكذملا ةشاشلا ةطقل صن عجرم

 

1563214694.033 117 xx.xx.xx.xx TCP_MISS/302 1116 GET https://example.com - DIRECT/example.com text/html DEFAULT_CASE_12-DefaultGroup-DefaultGroup-NONE-NONE-NONE-DefaultGroup-NONE <IW_comp,-1.4,0,"-",0,0,0,-,"-",-,-,-,"-",-,-,"-","-",-,-,IW_comp,-,"-","-","Unknown","Unknown","-","-",76.31,0,-,"Unknown","-",-,"-",-,-,"-","-",-,-,"-",-> -

 

:تاظحالم

 مادختساب اهليزنت وأ (CLI) رماوألا رطس ةهجاو نم امإ لوصولا تالجس ضرع نكمي
 FTP نيكمت نم دكأت) .IP ةرادإلا ةهجاو ىلع (FTP) تافلملا لقن لوكوتورب بولسأ
.(ةهجاولا ىلع

•

 :ةرصتخملا تائفلاب ةلماك ةمئاق
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa11-
7/user_guide/b_WSA_UserGuide_11_7/b_WSA_UserGuide_11_7_chapter_01001.html#con_1208638

•

؟يريراقت يف ةعمسلا لجس دجأ فيك

/content/en/us/td/docs/security/wsa/wsa11-7/user_guide/b_WSA_UserGuide_11_7/b_WSA_UserGuide_11_7_chapter_01001.html#con_1208638
/content/en/us/td/docs/security/wsa/wsa11-7/user_guide/b_WSA_UserGuide_11_7/b_WSA_UserGuide_11_7_chapter_01001.html#con_1208638


 دادعإ<- Cisco Web Security Appliance (WSA) ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لقتنا
.بيولا بقعت <- ريراقتلا

1. 

 .2.هنع ثحبت يذلا لاجملا نع ثحبا
 حضوم وه امك ليصافتلا نم ديزملا ضرع متيسو ،بولطملا طابترالا قوف رقنا ،جئاتنلا ةحفص يف
.هاندأ

3. 

 ةعمسلا طاقن تاثيدحت تالجس نم ققحتلاب موقت نيأ
؟(WBRS) بيولا ىلإ ةدنتسملا

 نمض (WBRS) بيولا ىلإ ةدنتسملا ةعمسلا طاقن تاثيدحت تالجس ىلع روثعلا نكمي
updater_log، ربع ةرادإلا ةهجاو ىلإ لوخدلا ليجست لالخ نم تالجسلا هذه ليزنت كنكمي 
.(CLI) رماوألا رطس ةهجاو لالخ نم وأ .(FTP) تافلملا لقن لوكوتورب

:ةيفرطلا ةدحولا مادختساب تالجسلا ضرعل

 .1.ةيفرطلا ةدحولا حتف
 .2.رمألا ليذ بتكا
 مت يتلا تالجسلا ددعو رادصإلا فالتخاب مقرلا اذه فلتخي) تالجسلا مقر رتخأ
.(اهنيوكت

3. 

 .4.تالجسلا ضرع متيس

 

 
WSA.local (SERVICE)> tail 
 
Currently configured logs: 
1. "xx.xx.xx.xx" Type: "Configuration Logs" Retrieval: FTP Push - Host 
xx.xx.xx.xx 
2. "Splunk" Type: "Access Logs" Retrieval: FTP Poll 
3. "accesslogs" Type: "Access Logs" Retrieval: FTP Push - Host xx.xx.xx.xx 
4. "amp_logs" Type: "AMP Engine Logs" Retrieval: FTP Poll 
5. "archiveinspect_logs" Type: "ArchiveInspect Logs" Retrieval: FTP Poll 
.... 
43. "uds_logs" Type: "UDS Logs" Retrieval: FTP Poll 



44. "updater_logs" Type: "Updater Logs" Retrieval: FTP Poll 
45. "upgrade_logs" Type: "Upgrade Logs" Retrieval: FTP Poll 
46. "wbnp_logs" Type: "WBNP Logs" Retrieval: FTP Poll 
47. "webcat_logs" Type: "Web Categorization Logs" Retrieval: FTP Poll 
48. "webrootlogs" Type: "Webroot Logs" Retrieval: FTP Poll 
49. "webtapd_logs" Type: "Webtapd Logs" Retrieval: FTP Poll 
50. "welcomeack_logs" Type: "Welcome Page Acknowledgement Logs" Retrieval: FTP 
Poll 
Enter the number of the log you wish to tail. 
[]> 44 
 
Press Ctrl-C to stop scrolling, then `q` to quit. 
Mon Jul 15 19:24:04 2019 Info: mcafee updating the client manifest 
Mon Jul 15 19:24:04 2019 Info: mcafee update completed 
Mon Jul 15 19:24:04 2019 Info: mcafee waiting for new updates 
Mon Jul 15 19:36:43 2019 Info: wbrs preserving wbrs for upgrades 
Mon Jul 15 19:36:43 2019 Info: wbrs done with wbrs update 
Mon Jul 15 19:36:43 2019 Info: wbrs verifying applied files 
Mon Jul 15 19:36:58 2019 Info: wbrs Starting heath monitoring 
Mon Jul 15 19:36:58 2019 Info: wbrs Initiating health check 
Mon Jul 15 19:36:59 2019 Info: wbrs Healthy 
Mon Jul 15 19:37:14 2019 Info: wbrs Initiating health check 
Mon Jul 15 19:37:15 2019 Info: wbrs Healthy 
Mon Jul 15 19:37:30 2019 Info: wbrs Initiating health check 
Mon Jul 15 19:37:31 2019 Info: wbrs Healthy 
Mon Jul 15 19:37:46 2019 Info: wbrs Initiating health check 
Mon Jul 15 19:37:47 2019 Info: wbrs Healthy 
Mon Jul 15 19:38:02 2019 Info: wbrs updating the client manifest 
Mon Jul 15 19:38:02 2019 Info: wbrs update completed 
Mon Jul 15 19:38:03 2019 Info: wbrs waiting for new updates 
Mon Jul 15 20:30:23 2019 Info: Starting scheduled release notification fetch 
Mon Jul 15 20:30:24 2019 Info: Scheduled next release notification fetch to occur at Mon Jul 15 23:30:24 2019 
Mon Jul 15 23:30:24 2019 Info: Starting scheduled release notification fetch 
Mon Jul 15 23:30:25 2019 Info: Scheduled next release notification fetch to occur at Tue Jul 16 02:30:25 2019 
 

 

 مداوخب لاصتا كيدل ناك اذإ امم ققحتلا كنكمي فيك
؟(WBRS) بيولا ىلإ ةدنتسملا ةعمسلا طاقن تاثيدحت

 ىجري .ةديدجلا تاثيدحتلا ىلع لوصحلا ىلع Cisco نم (WSA) بيولا نامأ زاهج ةردق نم دكأتلل
 لوكوتوربل ةيلاتلا 443 و 80 ذفانملا ىلع Cisco ثيدحت مداوخب لاصتالا رفوت نم ققحتلا
:(TCP) لاسرإلا يف مكحتلا

 
wsa.local (SERVICE)> telnet updates.ironport.com 80 
Trying xx.xx.xx.xx... 
Connected to updates.ironport.com. 
Escape character is '^]'. 
 
wsa.calo (SERVICE)> telnet upgrades.ironport.com 80 
Trying xx.xx.xx.xx... 
Connected to upgrades.ironport.com. 
Escape character is '^]'. 
 



 

 لالخ نم هالعأ ةروكذملا تارابتخالا ءارجإب مقف ،قفدتلل ليكو كيدل ناك اذإ :ةظحالم
.مداخلا ليكو

؟بيو فينصتل عازن عاديإب موقت فيك

 سفن امهل Cisco TALOS و Cisco Web Security Appliance (WSA) نم الك نأ نم ققحتلا دعب
 قيرط نع اذه حالصإ مزلي مث ،ةحيحص ريغ ةجيتن هذه نأ دقتعت تلز ام نكلو ،ةعمسلا ةجرد
.Cisco TALOS قيرف عم عازن لاسرإ

 :يلاتلا طابترالا مادختساب كلذب مايقلا نكميو
https://talosintelligence.com/reputation_center/support

.ةيلاتلا تاميلعتلا عابتا ىجري ،عازنلا ميدقت لجأ نم

.ايودي ةجيتنلا رييغت رايخو ثحبلا طغض دعب جئاتنلا

https://talosintelligence.com/reputation_center/support


 ،تانايبلا ةدعاق سكعل تقولا ضعب Cisco TALOS لاسرإ تايلمع قرغتست دق :ةظحالم
 لوح لمعك ،BLOCKLIST وأ WHITELIST ءاشنإ امئاد كنكميف ،ةلجاع ةلكشملا تناك اذإ
 اذه نم ققحتلا كنكمي ،كلذب مايقلل .Cisco ةيفلخ نم ةلكشملا حالصإ متي ىتح
.(BlackList URL وأ To Whitelist ةيفيك) مسقلا

 Web ةمالع ىلع لوصحلل عازن ليجستب موقت فيك
Reputation؟

 سفن امهل Cisco TALOS و Cisco Web Security Appliance (WSA) نم الك نأ نم ققحتلا دعب
 نع ءارجإلا اذه حالصإ مزلي مث ،ةحيحص ريغ ةجيتنلا هذه نأ دقتعت لازت ال نكلو ،فينصتلا
.Cisco TALOS قيرف عم عازن لاسرإ قيرط

 :بيولا ىلع Talos عقوم يف تافينصتلا لاسرإ ةحفص ىلإ لقتنا
https://talosintelligence.com/reputation_center/support#categorization

.ةيلاتلا تاميلعتلا عابتا ىجري ،عازنلا ميدقت لجأ نم

https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214699-web-reputation-score-wbrs-and-web-cate.html#anc30
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214699-web-reputation-score-wbrs-and-web-cate.html#anc30
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214699-web-reputation-score-wbrs-and-web-cate.html#anc30
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214699-web-reputation-score-wbrs-and-web-cate.html#anc30
https://talosintelligence.com/reputation_center/support#categorization


 لكشب بيولا ىلع عقوملا بساني هنأ رعشت ام ةلدسنملا ةمئاقلا نم رتخأ ،ةئفلا ثيدحتل
.تاقيلعتلا تاداشرإ عابتا نم دكأتو ،لضفأ



 ةئفلا وأ ةجيتنلا ثيدحت متي مل نكلو عازن ليجست مت
 Cisco ليغشتلا ماظن وأ Cisco نم (WSA) بيولا نامأ زاهج ىلع
TALOS.

 4-3 نوضغ يف ةجيتنلا/ةعمسلا ثيدحت متي ملو Cisco TALOS ىلإ ةلاح ميدقت ةلاح يف
 مداخ ىلإ لوصولا ةيناكمإ نم دكأتلاو كب ةصاخلا تاثيدحتلا تادادعإ نم ققحتلا كنكمي .مايأ
 Cisco عم ةركذت حتفو ةعباتملا كنكميف ،ةحيحص تاوطخلا هذه عيمج تناك اذإ .Cisco ثيدحت
TAC، كدعاسيسو Cisco Engineer قيرف عم ةعباتملا يف Cisco TALOS.

 متي ىتح بولطملا ءارجإلا قيبطتل blocklist/لضايبلا لمعلا قيبطت كنكمي :ةظحالم
.Cisco Talos قيرف نم ةعمسلا/ةئفلا ثيدحت



 نع ةفلتخم جئاتن Cisco نم (WSA) بيولا نامأ زاهج ضرعي
Cisco Talos، ؟اذه حالصإ نكمي فيك

 ،ةددعتم بابسأل Cisco نم (WSA) بيولا نامأ زاهج ىلع ةميدق تانايبلا ةدعاق نوكت نأ نكمي
 ققحتلل تاوطخلا هذه عابتا ءاجرلا ،انب ةصاخلا تاثيدحتلا مداوخب لاصتالا يسيئر لكشبو
.لاصتاو ةحيحص ثيدحت مداوخ كيدل نأ نم

:443 و 80 ذفنملا ىلع Cisco Update مداوخب لاصتالا رفوت نم ققحت .1

 
wsa.local (SERVICE)> telnet updates.ironport.com 80 
Trying xx.xx.xx.xx... 
Connected to updates.ironport.com. 
Escape character is '^]'. 
 
wsa.calo (SERVICE)> telnet upgrades.ironport.com 80 
Trying xx.xx.xx.xx... 
Connected to upgrades.ironport.com. 
Escape character is '^]'.

 

 ةدراولا تارابتخالا ءارجإ نم دكأتي مداخلا ليكو نأ نم دكأتف ،قفدتلل ليكو يأ كيدل ناك اذإ .2
.مداخلا ليكو لالخ نم هالعأ

 ةهجاو نمثيدحت :ايودي تاثيدحتلا ضرفب مقف ،قرفلا ىرت لازت الو اديج لاصتالا ناك اذإ .3
.تانايبلا ثيدحت <- ةراضلا جماربلا ةيامح <- نامألا تامدخ نم وأ ،(CLI) رماوألا رطس

.ةيلاتلا ةوطخلا نم ققحتلا ىجري ،كلذ حجني مل اذإو ،قئاقد عضب رظتنا

 ددع رتخأ) <-CLI-tail :حوتفم Update_log: terminal نم ققحتلا ىلإ جاتحتس ،ةطقنلا هذه دنع .4
.طقف ةديدجلا دونبلل ثيدحتلا تالجس ضرع ىلإ كلذ يدؤيس (.updater_log فلم

:"يودي ثيدحت ىلإ ةراشإلل دعب نع هيقلت مت رمأ رطسلا اذهب لجسلا روطس أدبت نأ بجي

 
Mon Jul 15 19:14:12 2019 Info: Received remote command to signal a manual update 
Mon Jul 15 19:14:12 2019 Info: Starting manual update 
Mon Jul 15 19:14:12 2019 Info: Acquired server manifest, starting update 342 
Mon Jul 15 19:14:12 2019 Info: wbrs beginning download of remote file "http://updates.ironport.com/wbrs/3.0.0/ip/default/1563201291.inc" 
Mon Jul 15 19:14:12 2019 Info: wbrs released download lock 
Mon Jul 15 19:14:13 2019 Info: wbrs successfully downloaded file "wbrs/3.0.0/ip/default/1563201291.inc" 
Mon Jul 15 19:14:13 2019 Info: wbrs started applying files 
Mon Jul 15 19:14:13 2019 Info: wbrs started applying files 
Mon Jul 15 19:14:13 2019 Info: wbrs applying component updates 
Mon Jul 15 19:14:13 2019 Info: Server manifest specified an update for mcafee 
Mon Jul 15 19:14:13 2019 Info: mcafee was signalled to start a new update 
Mon Jul 15 19:14:13 2019 Info: mcafee processing files from the server manifest 
Mon Jul 15 19:14:13 2019 Info: mcafee started downloading files 
Mon Jul 15 19:14:13 2019 Info: mcafee waiting on download lock

 

 نكمي ادج ةيرشب ءاطخأ دعت ثيدحتلا تالجس نإف ،"ةيريذحت/ةماه" لئاسر يأ دوجو نم ققحت .5

http://updates.ironport.com/wbrs/3.0.0/ip/default/1563201291.inc


.ةلكشملا ناكم ىلإ كدشرتس حجرألا ىلعو ،اهتءارق

 تاوطخلا جئاتنب Cisco معد عم ةركذت حتفو مدقتلا كنكميف ،ةباجإ كانه نكت مل اذإ .6
.ةدعاسملاب ءادعس نونوكيسو ،هالعأ ةروكذملا

؟بيولا ىلع ةعمسلا جئاتن باسح متي فيك

:ددحم بيو عقومل ةمالع نييعت دنع اهيف رظنلا متي يتلا تاملعملا ضعب

•URL فينصت تانايب
•ليزنتلل ةلباقلا ةيجمربلا تاميلعتلا دوجو
•ةمهبمو ةليوط يئاهن مدختسم صيخرت تاقافتإ دوجو
•مجحلا يف تاريغتلاو ماعلا مجحلا
•ةكبشلا كلام تامولعم
•URL ناونع تاظوفحم
•URL ناونع رمع
•رظح مئاوق يأ ىلع دجاوتلا
•حامس مئاوق يأ ىلع دجاوتلا
•ةعئاشلا تالاجملل URL عون
•لاجملا لجسم تامولعم
•IP ناونع تامولعم

 ،دياحم ،ديج) ةعمسلا تائف نم ةئف لكل طاقنلا قاطن وه ام
؟(ريقف

:اهب ةنرتقملا تاءارجإلاو بيولا ةعمس تاقاطن

:لوصولا جهن

ةجيتن ءارجإلا فصولا لاثم

6.0- ىلإ 10- نم
(فيعض)

رظح  رظح مت .حيحص ريغ عقوم
،بلطلا
 جماربلل صحفلا نم ديزم الو
ةراضلا
.ثدحي

•.نودب URL ليزنت تامولعم
•.مدختسملا نذإ
•.URL ناونع مجح يف ئجافملا عافترالا
•.عئاش لاجمل عون وه URL ناونع

5.9 ىلإ 5.9- نم
(دياحم)

حسم وه بلطلا .ددحم ريغ عقوم
 نم DVS كرحم ىلإ هريرمت مت
لجأ
 .ةراضلا جماربلل يفاضإ حسم
رمألا ضرعي
بلطلا صحفب موقي DVS كرحم
.مداخلا ةباجتسإ ىوتحمو

 يوتحي ارخؤم هؤاشنإ مت يذلا URL ناونع
ىلع

•

 يوتحيو يكيمانيدلا IP ناونع
ىلع

•

•.ليزنتلل لباق ىوتحم
•ىلع يوتحي يذلا ةكبشلا كلامل IP ناونع
•.بيولا ةعمسل ةيباجيإ ةجيتن



 ىلإ 6.0 نم
10.0

(ديج)

حامس .هب حومسم بلطلا .ديج عقوم
.ةراضلا جماربلا حسم مزلي ال  لباق ىوتحم ىلع URL يوتحي ال

.ليزنتلل
•

 عم ريبك مجحو ةديج ةعمس وذ لاجم
.ةليوط تاظوفحم

•

•.حامس مئاوق ةدع ىلع دوجوم لاجملا
 تاذ URL نيوانعل تاطابترإ دجوت ال
.ةئيس ةعمس

•

:ريفشتلا كف تاسايس

ةجيتن ءارجإلا فصولا

- ىلإ 10- نم 
9.0

(فيعض)

ةرطق  مدختسملا ىلإ راعشإ لاسرإ نودب بلطلا طاقسإ متي .حيحص ريغ عقوم
مادختسإ .يئاهنلا
.رذحب دادعإلا اذه

 ىلإ 8.9- نم 
5.9

(دياحم)

ريفشتلا كف لاصتالا ريفشت كف مت نكلو ،بلطلاب حامسلا مت .ددحم ريغ عقوم
 كف مت يتلا رورملا ةكرح ىلع لوصولا تاسايس قيبطت متيو
.اهريفشت

 ىلإ 6.0 نم
10.0

(ديج)

اوقرم .ريفشت كف وأ صحف نودب بلطلا ريرمت مت .ديج عقوم

:Cisco نم تانايبلا نامأ تاسايس

ةجيتن ءارجإلا فصولا

- ىلإ 10- نم 
6.0

(فيعض)

رظح .رخآ يئوض حسم يأ ثدحي ملو ،ةلماعملا رظح مت .حيحص ريغ عقوم

 ىلإ 5.9- نم 
0.0

(دياحم)

ةشاشلا  ققحتلا تايلمع ىلإ ةعباتملا متتسو ،"بيو ةعمس" ىلإ ادانتسا ةكرحلا رظح متي نل
.(همجحو فلملا عون) ىوتحملا نم
.طاقن ىلع يوتحت ال يتلا تاظحالملا عقاوم ةبقارم متي

؟فنصم ريغ بيو عقوم ينعي اذام

 تامولعم ىلع Cisco تانايب ةدعاق يوتحت ال يتلا كلت يه ةفنصملا ريغ URL نيوانع
.اثيدح اهؤاشنإ مت يتلا بيولا عقاوم ةداع .اهتئف ديكأتل اهلوح ةيفاك

؟ةفنصملا ريغ URL نيوانع رظح كنكمي فيك

.لوصولا تاسايس <- بيولا نامأ ةرادإ :ةبولطملا لوصولا ةسايس ىلإ لقتنا .1



.ةفنصملا ريغ URL نيوانع مسق ىلإ لفسأل ريرمتلاب مق .2

.ريذحتلا وأ ،رظحلا وأ ،ةبقارملا وأ ،ةبولطملا تاءارجإلا دحأ رتخأ .3

.اهذيفنتو تارييغتلا لاسرإ .4

؟تانايبلا ةدعاق ثيدحت راركت ىدم ام

CLI: updateConfig نم يلاتلا رمألا مادختساب تاثيدحتلا نم ققحتلا راركت ثيدحت نكمي

 
<#root>
WSA.local (SERVICE)> updateconfig 

 

Service (images): Update URL: 

 

------------------------------------------------------------------------------ 

Webroot Cisco Servers 

Web Reputation Filters Cisco Servers 

L4 Traffic Monitor Cisco Servers 

Cisco Web Usage Controls Cisco Servers 

McAfee Cisco Servers 

Sophos Anti-Virus definitions Cisco Servers 

Timezone rules Cisco Servers 

HTTPS Proxy Certificate Lists Cisco Servers 

Cisco AsyncOS upgrades Cisco Servers 

 

Service (list): Update URL: 

 

------------------------------------------------------------------------------ 

Webroot Cisco Servers 

Web Reputation Filters Cisco Servers 

L4 Traffic Monitor Cisco Servers 

Cisco Web Usage Controls Cisco Servers 

McAfee Cisco Servers 

Sophos Anti-Virus definitions Cisco Servers 



Timezone rules Cisco Servers 

HTTPS Proxy Certificate Lists Cisco Servers 

Cisco AsyncOS upgrades Cisco Servers 

 

Update interval for Web Reputation and Categorization: 12h

 

Update interval for all other services: 12h

 

 

Proxy server: not enabled 

HTTPS Proxy server: not enabled 

Routing table for updates: Management 

The following services will use this routing table: 

- Webroot 

- Web Reputation Filters 

- L4 Traffic Monitor 

- Cisco Web Usage Controls 

- McAfee 

- Sophos Anti-Virus definitions 

- Timezone rules 

- HTTPS Proxy Certificate Lists 

- Cisco AsyncOS upgrades 

 

Upgrade notification: enabled 

 

Choose the operation you want to perform: 

- SETUP - Edit update configuration. 

- VALIDATE_CERTIFICATES - Validate update server certificates 

- TRUSTED_CERTIFICATES - Manage trusted certificates for updates 

[]>

 

 سيل نكلو ،تاثيدحت دوجو نم ققحتلا راركت ىدم هالعأ ةروكذملا ةميقلا حضوت :ةظحالم
 تاثيدحتلا نوكت نأ نكمي .ىرخألا تامدخلاو ةعمسلل ةديدج تاثيدحت رادصإ راركت ىدم
.تقو يأ يف ةرفوتم

.ثيدحتلاو ةيقرتلا تادادعإ <- ماظنلا ةرادإ :ةيموسرلا مدختسملا ةهجاو نم وأ



؟ءادوس/ءاضيب ةمئاق ىلع URL ناونع عضو متي فيك

 تامولعملا صقن ببسب امإ ،تقولا ضعب Cisco TALOS نم URL نيوانع تاثيدحت قرغتست
 يف رييغتلا تبثي مل بيولا عقوم نأل ةعمسلا رييغتل ةقيرط دجوت ال وأ .ةيفاكلا
 URL ناونع ةئف ىلإ اذه URL ناونع ةفاضإ كنكمي ،ةطقنلا هذه دنع .راضلا كولسلا
 كف جهن طاقسإ/اهريرمت مت يتلا وأ لوصولا جهن يف رظحلا/حامسلا يه يتلا ةصصخملا
 ةطساوب URL صحف وأ صحف نود URL ناونع لوصو نمضتس يتلاو ،كب صاخلا ريفشتلا
.رظحلا وأ Cisco نم (WSA) بيولا نامأ زاهج

:ةيلاتلا تاوطخلا عابتا ىجري ،URL ناونع WhiteList/BlackList لجأ نم

.صصخملا URL ناونع ةئف يف URL ناونع فضأ .1

 صصخملا URL ناونع ةئف<- بيولا نامأ ريدم ىلإ لقتنا ،ةيموسرلا مدختسملا ةهجاو نم
.يجراخلاو



:ةئفلا ةفاضإ قوف رقنا .2

:هاندأ ةشاشلا تاطقللل ةلثامم بيو عقاوم فضأ .3



 ةيفصت <- لوصولا تاسايس <- بيولا نامأ ةرادإ) بولطملا لوصولا جهن يف URL ناونع ةيفصت ىلإ لقتنا .4
.(URL ناونع

 .ةسايسلا يف اهنيمضتو وتلل اهانأشنأ يتلا BlackList وأ WhiteList ددح .5

.هاندأ حضوم وه امك جهنلا URL ةيفصت تادادعإ يف "جهنلا ةئف" نيمضتب مق .6



 URL ناونع رمي نأ يف بغرت تنك اذإو .ءاضيبلا ةيوهلاب حامسلا ،عنم ىلإ رظح ،ءارجإلا ددح .7
.ةبقارمك ءارجإلا ظفحا ،يئوضلا حسملا تاكرحم لالخ نم

.اهذيفنتو تارييغتلا لاسرإ .8



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


