
 طلتخملا بيولا زاهج لوح ةلوادتملا ةلئسألا
Cisco نم

تايوتحملا
ةمدقملا

؟طلتخملا بيو زاهجل (FCS) لوألا ليمعلا نحش رادصإ وه ام

؟Cisco نم طلتخملا بيولا زاهج رشنل ةمزاللا تاوطخلا يه ام

 Cisco نم طلتخملا بيولا زاهج ىلع AsyncOS ةيقرت ءارجإل ةمزاللا تاوطخلا يه ام
؟(يرهاظلا - يداملا)

 Cisco Hybrid Web Appliance & ScanCenter - Active Directory نيوكت كنكمي فيك
Group BaseAuthentication؟

 عم ليجستلا دنع هب صاخلا زيمملا زمرلا ىلإ (WSA) بيو نامأ زاهج لك جاتحي له
؟ScanCenter لخدم

 Web Appliance ليجستل ليجستلل زيمملا زمرلا ةيحالص لوط غلبي مك
؟ScanCenter Portal مادختساب

؟WSA ىلع ScanCenter نم جهنلا بحس متي ةرم مك

؟طلتخملا بيولا لح نم فدهلا/ضرغلا وه ام

؟CWS ىلإ رورم ةكرح طلتخملا بيو يف WSA لسري له

؟طلتخملا بيو عضو يف WSA دادعإل ةبولطملا تازيملا حيتافم يه ام

؟طلتخملا بيولا عضو معدي يذلا WSA رادصإ ام

؟ةطلتخملا بيولا ةزهجأل ةيداملا ةزهجألل بولطملا صيخرتلا وه ام

؟Hybrid Web Appliance يرهاظلا زاهجلل بولطملا صيخرتلا ام

 (TAC) ةينقتلا ةدعاسملا زكرم عم ةمدخلا تابلط حتفل ةبولطملا تامولعملا ام
؟يداملا طلتخملا زاهجلل

 زاهجلل TAC مادختساب ةمدخلا تابلط حتفل ةبولطملا تامولعملا يه ام
؟يرهاظلا طلتخملا

؟بيولا نامأ ةرادإ تحت لوصولا جهن ىرأ ال

؟طلتخملا بيو زاهج تارادصإل AsyncOS ثيدحت رادصإ ةرود يه ام

؟دادترالاب موقأ فيك .رماوألا رطس ىلع revert رمألا ىرأ ال

؟Cisco نم طلتخملا بيولا زاهج مادختساب عاجرإلا ءارجإ يننكمي فيك

؟Cisco CWS ل يئوضلا حسملا زكرم لوؤسم ليلد ىلع روثعلا يننكمي نيأ

؟x.9.2 رادصإل رادصإلا تاظحالم ىلع روثعلا يننكمي نيأ

؟x.9.2 رادصإلا رادصإل مدختسملا ليلد ىلع روثعلا يننكمي نيأ

؟طلتخملا بيولل يرهاظلا زاهجلل ليزنتلا طابترإ نيأ

؟ةيقرتلا ءارجإ يننكمي فيك .رماوألا رطس ىلع "ةيقرت" رمألا ىرأ ال

 ملاعلا يف Cisco نم طلتخملا بيولا زاهج رشنل مدختسملا تالاح يه ام
؟يقيقحلا

؟Cisco نم طلتخملا بيولا زاهج مادختساب فدهلا ءالمعلا ةدعاق يه ام

؟Cisco نم طلتخملا بيولا زاهج ىلع يلحم ريرقت كانه له

؟Cisco نم طلتخملا بيولا زاهجل صيخرتلا تابلطتم يه ام

 Cisco نم مدقتملا بيولا نامأ ريراقت قيبطت رشنل ةمزاللا تاوطخلا يه ام
؟Cisco نم طلتخملا بيولا زاهج مادختساب

 بيو زاهج نيب تالاصتالا تالجس ضرع اننكمي فيكو ةديدجلا تالجسلا يه ام
؟يئوضلا حسملا زكرمو



؟ةيضارتفالا ةميقلا نم جهنلا ليزنتل ينمزلا لصافلا ليدعت ىلإ جاتحأ له

 حسملا زكرم" مادختساب طلتخملا بيو زاهج ليجست ةداعإ يننكمي فيك
؟ىرخأ ةرم "دادعإلا جلاعم" ليغشت نودب "يئوضلا

؟حسملا زكرم عم حاجنب طلتخملا بيو زاهج ليجست نم ققحتلا اننكمي فيك

؟Cisco نم طلتخملا بيولا زاهج ىلإ اهتفاضإ تمت يتلا ةديدجلا تالجسلا يه ام

 مداخو Cisco جهن مداخ عم طلتخملا بيولا زاهج هب لصتي يذلا ذفنملا وه ام
؟ةيقرتلا مداخو ليجستلا

؟ةرشابم Cisco نم طلتخملا بيولا زاهج ىلع اهنيوكت بجي يتلا تازيملا يه ام

؟ةيئاقلتلا ةيقرتلا ليطعتل ةقيرط كانه له

؟ةيرورض ةيئاقلتلا ةيقرتلا اذامل

؟ةيقرتلا لامكإل لودجم رييغت راطإ بلطتت يتلا ةئيبلا عم لماعتن فيك

 كانهو امهنيوكت مت نيتفلتخم AD يتيلمع ليمعلا ىدل ناك اذإ ثدحي اذام
؟ةقباطم ءامسأ لمحت تاعومجم

؟نكمم اذه له ؟طلتخم ريغ رادصإ ىلإ ةيقرتلاب ليمعلا ماق اذإ ثدحي اذام

؟يلاحلا تقولا يف ينمزلا لودجلا وه ام ،ةموعدم ريغ تازيمل ةبسنلاب

 زاهج مادختساب ةعبارلا ةقبطلا نم تانايبلا رورم ةكرح ةبقارم معد متي له
؟Cisco نم طلتخملا بيولا

 بيولا زاهج مادختساب ايلاح ةموعدملا ريغ ىرخألا تازيملا/تالوكوتوربلا يه ام
؟Cisco نم طلتخملا

 نم ةلوحملا لوصولا جهن عم WSA ىلع فيرعتلا فيرعت فلم لعافتي فيك
ScanCenterPortal؟

 لك ىلإ "يئوضلا حسملا زكرم" نم ةديرفلا تانيوكتلا عفد نكمملا نم له
WSA (ةطلتخملا بيو عقاوم نم ديدعلا رشن متي ثيح)؟

 طلتخملا بيو زاهج ىلإ CWS نم اهليوحت نكمي ال يتلا تانيوكتلا عاونأ يه ام
(WSA) ؟سكعلاو

؟CWS و WSA نيب جهنلا ليوحت لشف اذإ ام ديدحت اننكمي فيك

؟نيوكتلا نم ءزج يأ قيبطت متي له ،ليوحتلا يف جهنلا نم دحاو ءزج لشف اذإ

؟Cisco نم طلتخملا بيولا زاهجل SmartNet تابلطتم وه ام

ةمدقملا

.Cisco نم طلتخملا بيولا زاهج لوح ةلوادتملا ةلئسألا دنتسملا اذه فصي

؟طلتخملا بيو زاهجل (FCS) لوألا ليمعلا نحش رادصإ وه ام

AsyncOS 9.2.0 ءاشنإل Web 075.

؟Cisco نم طلتخملا بيولا زاهج رشنل ةمزاللا تاوطخلا يه ام

https://youtu.be/b23MBYyPiis

 بيولا زاهج ىلع AsyncOS ةيقرت ءارجإل ةمزاللا تاوطخلا يه ام
؟(يرهاظلا - يداملا) Cisco نم طلتخملا

https://youtu.be/Mpr8rmwR3a8

https://youtu.be/b23MBYyPiis
https://youtu.be/Mpr8rmwR3a8


 و Cisco نم طلتخملا بيو زاهج نيوكت كنكمي فيك
ScanCenter - ةعومجم ةدعاق Active Directory ةقداصملا?

https://youtu.be/CyvN7wI_BJs

 هب صاخلا زيمملا زمرلا ىلإ (WSA) بيو نامأ زاهج لك جاتحي له
؟ScanCenter لخدم عم ليجستلا دنع

 .WSA لكل طقف مدختست ةدحاو ةرم اهنإ ،معن

 زاهج ليجست ديرت له ىلإ ل حلاص زيمملا ليجستلا زمر لوط
؟ScanCenter لخدم مادختساب بيو

      

.ةدحاو ةعاس وأ ةقيقد 60

؟WSA ىلع ScanCenter نم جهنلا بحس متي ةرم مك

.نيتقيقد وأ ةيناث 120

؟طلتخملا بيولا لح نم فدهلا/ضرغلا وه ام

 تاديدهتلا نع عافدلاو ةدحوملا ةباحسلاو تاسايسلا ذيفنت طلتخملا بيولا نامأ عضو رفوي
 بيولا نامأل ةيرادإلا ةباوبلا—Cisco ScanCenter يف ةفرعملا تاسايسلا مادختساب ،ايلحم
.بيولا نامأ زاهج ىلإ ليزنتلا مت ايئاقلت نوكت يتلاو —(CWS) يباحسلا

؟CWS ىلإ رورم ةكرح طلتخملا بيو يف WSA لسري له

      

.تنرتنإلا ىلإ رشابملا لوصولا هنإ ،ال

 بيو عضو يف WSA دادعإل ةبولطملا تازيملا حيتافم يه ام
؟طلتخملا

      

.ليكولا عضو يف WSA رشن متي يتلا اهسفن يه تازيملا حيتافم ةعومجم

؟طلتخملا بيولا عضو معدي يذلا WSA رادصإ ام

https://youtu.be/CyvN7wI_BJs


      

AsyncOS 9.2.0 ل Web Build 075 ىلعأو.

 بيولا ةزهجأل ةيداملا ةزهجألل بولطملا صيخرتلا وه ام
؟ةطلتخملا

      

.ليكولا عضو يف WSA رشن متي يتلا اهسفن يه تازيملا حيتافم ةعومجم

؟Hybrid Web Appliance يرهاظلا زاهجلل بولطملا صيخرتلا ام

       

.ليكولا عضو يف WSA رشن متي يتلا اهسفن يه تازيملا حيتافم ةعومجم

 ةدعاسملا زكرم عم ةمدخلا تابلط حتفل ةمزاللا تامولعملا ام
؟يداملا طلتخملا زاهجلل (TAC) ةينقتلا

       

.CWS دقع فرعمو زاهجلل يلسلستلا مقرلاو Cisco دقع مقر

 مادختساب ةمدخلا تابلط حتفل ةبولطملا تامولعملا يه ام
TAC ؟يرهاظلا طلتخملا زاهجلل

       

.CWS دقع فرعمو #VLN و Cisco دقع مقر

؟بيولا نامأ ةرادإ تحت لوصولا جهن ىرأ ال

       

.ةباحسلا ةرادإ ةباوبنم اءزج دعي يذلا يئوضلا حسملا زكرم لخدم ىلإ ةفيظولا هذه لقن مت

 بيو زاهج تارادصإل AsyncOS ثيدحت رادصإ ةرود يه ام
؟طلتخملا

       

.نيعوبسأ لك وه يلاحلا لودجلا



؟دادترالاب موقأ فيك .رماوألا رطس ىلع revert رمألا ىرأ ال

       

.طلتخملا بيو زاهج مادختساب موعدم ريغ "عاجرإ" رمألا

 نم طلتخملا بيولا زاهج مادختساب عاجرإلا ءارجإ يننكمي فيك
Cisco؟

       

.معدلا ةلاح حتف ىجري .Cisco TAC نم دادمإلا بلطتيو ةيقرتك عاجرإلا ءارجإ بجي

 يئوضلا حسملا زكرم لوؤسم ليلد ىلع روثعلا يننكمي نيأ
؟Cisco CWS ل

       

https://tools.cisco.com/squish/B4cff

؟x.9.2 رادصإل رادصإلا تاظحالم ىلع روثعلا يننكمي نيأ

       

https://tools.cisco.com/squish/1D334

 رادصإلا رادصإل مدختسملا ليلد ىلع روثعلا يننكمي نيأ
9.2.x؟

       

https://www.cisco.com/c/en/us/support/security/web-security-appliance/products-user-guide-
list.html

؟طلتخملا بيولل يرهاظلا زاهجلل ليزنتلا طابترإ نيأ

       

https://tools.cisco.com/squish/0B343

 ءارجإ يننكمي فيك .رماوألا رطس ىلع "ةيقرت" رمألا ىرأ ال
؟ةيقرتلا

https://tools.cisco.com/squish/B4cff
https://tools.cisco.com/squish/1D334
https://www.cisco.com/c/en/us/support/security/web-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/security/web-security-appliance/products-user-guide-list.html
https://tools.cisco.com/squish/0B343


       

 رقنا ديزملا ةفرعمل .طلتخملا بيو زاهج مادختساب Upgrade رمألا معد متي ال
 .https://youtu.be/Mpr8rmwR3a8 قوف

 Cisco نم طلتخملا بيولا زاهج رشنل مدختسملا تالاح يه ام
؟يقيقحلا ملاعلا يف

 ظافتحالا ديري وأ ،ةباحسلا ىلإ تانايبلا رورم ةكرح لاسرإ يف ليمعلا بغري ال
هتكبش لخاد هب ةصاخلا تالجسلاب

•

•CWS روضح اهيف دجوي ال عقاوم يف عيزوت طاقن عم ةيزكرم ال ةكبش ليمعلا كلمي
•تاسايسلل ةدحوملا ةرادإلا
•دحوملا غالبإلا

 نم طلتخملا بيولا زاهج مادختساب فدهلا ءالمعلا ةدعاق يه ام
Cisco؟

    

•لعفلاب CWS ليمع
•طلتخم بيو ميدقت ديدج ليمع بلطتي
•نويلاحلا WSA ءالمع

    

؟Cisco نم طلتخملا بيولا زاهج ىلع يلحم ريرقت كانه له

    

 Cisco Advanced Web ريراقت دادعإ بلطتي .طقف ماظنلا ةردق ريراقت ةحفص معد متي ،ال
Security قيبطتلا.

؟Cisco نم طلتخملا بيولا زاهجل صيخرتلا تابلطتم يه ام

      

 اذه مادختسال ءاوس دح ىلع WSA و CWS صيخارت/تاباسح ىلإ نوجاتحي ءالمعلا نأ نم دكأت
.لحلا

  

 بيولا نامأ ريراقت قيبطت رشنل ةمزاللا تاوطخلا يه ام
 نم طلتخملا بيولا عقوم مادختساب Cisco نم مدقتملا

https://youtu.be/Mpr8rmwR3a8


Cisco ؟زاهج

      

https://tools.cisco.com/squish/9982D

 تالجس ضرع اننكمي فيكو ةديدجلا تالجسلا يه ام
؟طسولا يئوضلا حسملاو بيو زاهج نيب تالاصتالا

    

hybridd_log، كنكمي Grep وأ tail hybridd_log ةهجاو تانيسحت رهظت .ليصافتلا ىلع لوصحلل 
.ثدحألا تارادصإلا يف (UI) مدختسملا

 نم جهنلا ليزنتل ينمزلا لصافلا ليدعت ىلإ جاتحأ له
؟ةيضارتفالا ةميقلا

   

.ةميقلا هذه ليدعت نكمي الو ةيناث 120 ل يضارتفالا جهنلا ليزنت نيوكت مت ،ايلاح

  

 مادختساب طلتخملا بيو زاهج ليجست ةداعإ يننكمي فيك
؟ىرخأ ةرم "دادعإلا جلاعم" ليغشت نودب "يئوضلا حسملا زكرم"

 Appliance to Support and Help > Web Policy زاهجلل (GUI) ةيموسرلا مدختسملا ةهجاو نم
Connectivity > ليجستلا رييغت

 حاجنب طلتخملا بيو زاهج ليجست نم ققحتلا اننكمي فيك
؟حسملا زكرم عم

 لاصتا < ماظنلا ةلاح < Reporting ىلإ Appliance زاهجلل (GUI) ةيموسرلا مدختسملا ةهجاو نم
ةباحسلا ةسايس

 بيولا زاهج ىلإ اهتفاضإ تمت يتلا ةديدجلا تالجسلا يه ام
؟Cisco نم طلتخملا

hbridd_log يئوضلا حسملا زكرمو بيولا زاهج نيب لاصتالا ليصافت رفوت يتلا

 Cisco جهن مداخ عم ذفنملل طلتخملا بيولا زاهج هلصوي ام

https://tools.cisco.com/squish/9982D


 ?مداخلا ةيقرتلاو ليجستلا مداخو

     

.ةيامحلا رادج لالخ نم 443 مقر TCP ذفنم حتف بجي

 طلتخملا بيولا زاهج ىلع اهنيوكت بجي يتلا تازيملا يه ام
؟ةرشابم Cisco نم

 ،EUN ةحفص ،ةقداصملا (تالاجم) قاطن ،HTTPS و بيولا ليكو ،تاهجوملا ،ةهجاولا ،تاكبشلا
    يمومع ،ينورتكلإلا ديربلا تاهيبنت

.ليكولل يفافتلالا زايتجالاو فافشلا هيجوتلا ةداعإ ،دادعإلا

؟ةيئاقلتلا ةيقرتلا ليطعتل ةقيرط كانه له

.كلذب ىصوي الو ،ال

؟ةيرورض ةيئاقلتلا ةيقرتلا اذامل

     

 انمازتم زاهجلا ءاقبإو رادصإ ثدحأ مادختساب Cisco نم طلتخملا بيو زاهج ثيدحت ىلع ظافحلل
.ةباحسلا عم

 لودجم رييغت راطإ بلطتت يتلا ةئيبلا عم لماعتن فيك
؟ةيقرتلا لامكإل

     

 ىلإ (GUI) ةيموسرلا مدختسملا ةهجاو نم ثيدحتلاو ةيقرتلا دادعإ ثيدحت نيلوؤسملل نكمي
.تقولا تاراطإ ريرحت < ثيدحتلا دادعإ و ةيقرت < ماظنلا ةرادإ

 مت نيتفلتخم AD يتيلمع ليمعلا ىدل ناك اذإ ثدحي اذام
؟ءامسأ ةقباطم اهل تاعومجم كانهو امهنيوكت

     

.ةلكشم لثمي ال كلذ نإف ،ةديرف Active Directory لاجم ءامسأ نأ املاط

  ؟طلتخم ريغ رادصإ ىلإ ةيقرتلاب ليمعلا ماق اذإ ثدحي اذام
؟نكمم اذه له



     

 ىرخأ ةرم دادعإلا جلاعم ليغشت يه كلذ قيقحت اهلالخ نم نكمي يتلا ةديحولا ةقيرطلاو
.رشنلا عضو رييغتو

 تقولا يف ينمزلا لودجلا وه ام ،ةموعدم ريغ تازيمل ةبسنلاب
؟يلاحلا

     

.ينمزلا طخلا ىلع عالطالل Cisco TAC ىلإ لوصولا ىجري

 ةعبارلا ةقبطلا نم تانايبلا رورم ةكرح ةبقارم معد متي له
؟Cisco نم طلتخملا بيولا زاهج مادختساب

     

.تقولا اذه يف سيل

 ايلاح ةموعدملا ريغ ىرخألا تازيملا/تالوكوتوربلا يه ام
؟Cisco نم طلتخملا بيولا زاهج مادختساب

     

 يف WBRS ةمدخ دح نييعتو SNMP trap و DLP و SAAsو SOCKS و يلصألا FTP دامتعا متي ال
.يلاحلا تقولا

 تاسايس عم WSA ىلع فيرعتلا فيرعت فلم لعافتي فيك
؟ةباوب ScanCenter نم ةلوحملا لوصولا

 نيب زييمتلل لوصولا تاسايس يف ةمدقتم ةيوضع ريياعم مدختسن ،نايحألا مظعم يف
ددحم لكشب رثؤت يتلا رورملا ةكرح

 لوقح مادختساب ددحم فيرعت فيرعت فلم ءاشنإ عقوتن ،ةقداصملل ةبسنلاب .ةسايسلا
.ةيعرفلا ةكبشلا و ةقداصملا

 حسملا زكرم" نم ةديرفلا تانيوكتلا عفد نكمملا نم له
 مت له نيجه بيو ةدع دجوت ثيح) WSA لك ىلإ "يئوضلا
؟(رشنلا

 
:تارايخلا يه هذه ،معن



 سفن ةنمازم متيو هسفن CWS باسح نمض كب ةصاخلا WSAs عيمج ليجست كنكمي
  .مه لك عم جهنلا

•

•.WSA نيب جهنلا نم ةفلتخم ةعومجم ديرت تنك اذإ ةلصفنم CWS تاباسح جاتحت تنأ

 CWS نم اهليوحت نكمي ال يتلا نيوكتلا عاونأ لوح ريذحت
؟حيحص سكعلاو (WSA) طلتخملا بيو زاهج ىلإ

     

.ةعجارم ءاجرلا ،مدختسملا ليلد يف تاءانثتسالاب ةمئاق دجوت

 و WSA نيب جهنلا ليوحت لشف اذإ ام ديدحت اننكمي فيك
CWS؟

     

GREP وأ tail hybridd_log نيب لاصتالا ثيدحت - يقيقحلا تقولا تامولعمل WSA ةباوبو CWS.

 يأ قيبطت متي له ،ليوحتلا يف جهنلا نم دحاو ءزج لشف اذإ
؟نيوكتلا نم ءزج

     

.ءاطخأ كانه نكت مل اذإ جهنلا يقاب لوحنو جهنلا نم لشفلا ءزج ىطختن

؟Cisco نم طلتخملا بيولا زاهجل SmartNet تابلطتم وه ام

     

https://www.cisco.com/site/us/en/products/security/secure-web-appliance/index.html

https://www.cisco.com/site/us/en/products/security/secure-web-appliance/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


