
 Cisco VPN 3000 زكرم لوح ةلوادتملا ةلئسألا
تايوتحملا

ةمدقملا
ماع
جمانربلا
ىرخأ ةمدقتم تازيم
ةلص تاذ تامولعم

ةمدقملا

.Cisco نم VPN 3000 Series زكرم لوح (FAQs) ةلوادتملا ةلئسألا ىلع دنتسملا اذه بيجي

تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ماع

؟"  أطخلا ةلاسر ينعت اذام .س

ةكبشلا ليمعو (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم نيب رورم ةكرح لاسرإ مدع ةلاح يف .أ
نم (DPD) تيم ريظن فاشتكا ةمزح لاسرإ متي ،تقولا نم ةرتفل (VPN) ةيرهاظلا ةصاخلا
نأ نامضل (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمع ىلإ (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم
ةصاخلا ةكبشلا يراظن نيب لاصتا ةلكشم كانه تناك اذإ .ادوجوم لازي ال اهب صاخلا ريظنلا
ةكبشلا زكرم ىلإ (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمع بيجتسي ال ثيح (VPN) ةيرهاظلا
مزح لاسرإ يف رمتسي (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم نإف ،(VPN) ةيرهاظلا ةصاخلا
DPD ملتسي مل اذإ أطخلا ءاشنإو قفنلا ءاهنإ ىلإ اذه يدؤي .تقولا نم ةرتف ىدم ىلع
دوجو مزلي) Cisco CSCdz45586 نم ءاطخألا حيحصت فرعم ىلإ عجرا .تقولا كلذ ءانثأ ةباجتسإ
.(معد دقع

:اذكه ودبي نأ بجي أطخلا

SEV=4 AUTH/28 RPT=381 XXX.XXX.XXX.XX User [SomeUser] disconnected:

Duration: HH:MM:SS Bytes xmt: 19560 Bytes rcv: 17704 Reason:

Lost Service YYYY/MM/DD HH:MM:SS XXX.XXX.XXX.XXX

syslog notice

45549 MM/DD/YYYY HH:MM:SS SEV=4 IKE/123 RPT=XXX.XXX.XXX.XXX

Group [SomeDefault] User [SomeUser]

IKE lost contact with remote peer, deleting connection (keepalive type: DPD)

،عقوتملا ينمزلا راطإلا نمض keepalives لئاسرل ديعبلا IKE ريظن بجتسي مل :ببسلا
ةايحلا ديق ىلع ءاقبلا ةيلآ ةلاسرلا نمضتتو .IKE ريظنب لاصتالا فذح مت كلذل
ءانثأ ةماعلا ةهجاولا لاصتا عطق مت اذإ طقف ةلكشملا هذه نيوكت ةداعإ نكمي .ةمدختسملا
متي هنأل ارظن هيدل ةكبشلا لاصتا ةبقارم ىلإ ليمعلا جاتحي .طشنلا قفنلا لمع ةسلج
.هيدل ةلمتحملا ةكبشلا لاصتا تالكشمل يرذجلا ببسلا ديدحتل ثادحألا هذه ءاشنإ

System Root٪\Program Files\Cisco Systems\VPN٪ ىلإ لاقتنالاب IKE keepalive ليطعتب مق
Client\Profile فلم ريرحتب مقو ،ةلكشملا هجاوي يذلا ليمعلا رتويبمكلا زاهج ىلع PCF

https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCdz45586


.لاصتالل (كلذ قبطني امثيح)

.'ForceKeepAlives=1' ىلإ (يضارتفالا) 'ForceKeepAlives=0' رييغتب مق

"لجسلا ضراع" ليمعلا دوزأو ينقتلا Cisco معد عم ةمدخ بلط حتفا ،ةلكشملا ترمتسإ اذإ
.ةلكشملا تثدح املك (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم لجسو

Q. أطخلا لئاسر ينعت اذام q_send" راظتنا ةمئاقل اهنع فشكلا مت يتلا EMQ1؟

يف ءاطخألا حيحصت تامولعم/ثادحأ نم ريثكلا كانه نوكي امدنع هذه أطخلا ةلاسر ثدحت .أ
ليلقت لواح .ثدحلا لئاسر ضعب نادقف ىوس يبلس ريثأت يأ هل سيل .تقؤملا نزخملا
.ةلاسرلا عنمل بولطملا ىندألا دحلا ىلإ ثادحألا

q. ةيرهاظلا ةصاخلا ةكبشلا زكرم نيوكت يف رهظت ةفوذحملا يتعومجم لازت ال
(VPN). ؟اذه فذح يننكمي فيك

a. صوصن ررحم ىلإ نيوكتلا خسنا (لثم Notepad) ةرثأتملا ةعومجملا تامولعم فذح وأ ررحو
.VPN زكرم ىلإ هليمحتو نيوكتلا ظفحب مق .[ipaddrgrouppool #.0] ةطساوب اهيلإ راشملا
.انه كلذ ىلع لاثم دريو

!--- Change to 14.1 or any other number that is not in use !--- any number other than 0).

[ipaddrgrouppool 14.0] rowstatus=1 rangename= startaddr=172.18.124.1 endaddr=172.18.124.2

؟ةددعتم ةيساسأ SDI مداوخ ىلع لوصحلا نكمملا نم له .س

SDI رادصإ يف .ةرم لك يف ةدحاو ةدقع يرس فلم ليزنت الإ VPN 3000 تازيكرتل نكمي ال .أ
سفن يف اهعيمج كرتشت نأ بجي نكلو ،SDI مداوخ نم ديدعلا ةفاضإ كنكمي ،5.0 لبق
،5.0 ةغيص SDI يف .(يطايتحإ خسن مداوخو ةيساسأ مداوخك هيف ركف) ةدقعلل يرسلا فلملا
ةدقعلا يف تددع نوكي لدان backup لا) لدان يساسأ دحاو SDI لا تلخد طقف عيطتسي تنأ
.لدان ةلثامتم ةخسنو (دربم رس

؟لعفأ نأ يلع اذام .ردصملا أطخ ةلاسر " SSL   28  ملتسأ انأ .س

يف اهتيحالص يهتنتس (SSL) ةنمآلا ليصوتلا ذخأم ةقبط ةداهش نأ ىلإ ةلاسرلا ريشت .أ
كرت كنكمي .HTTPS ربع بيولا ةرادإ ىلإ ضارعتسالل ةداهشلا هذه مدختست .اموي 28 نوضغ
موقت نأ لبق ةفلتخم تارايخ نيوكت كنكمي وأ ،ةيضارتفالا تادادعإلا عم صيخرتلا
.كلذب مايقلل SSL < ةرادإلا تالوكوتورب < ماظنلا < نيوكتلا ددح .ةديدجلا ةداهشلا ديلوتب
.ةداهشلا ديدجتل ءاشنإ قوف رقناو تاداهشلا ةرادإ < ةرادإ ددح

عنم يف بغرتو كيدل (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم ىلع نامألا نأشب اقلق تنك اذإ
نم ةماعلا ةهجاولا ىلع HTTPS وأ/و HTTP لوكوتورب ليطعتب مقف ،هب حرصملا ريغ لوصولا
.ةيفصتلا لماوع < تانايبلا رورم ةكرح ةرادإ < ةسايسلا ةرادإ < نيوكتلا ىلإ لاقتنالا لالخ
نم تنرتنإلا ربع كيدل (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم ىلإ لوصولا ىلإ ةجاحب تنك اذإ
لاقتنالا لالخ نم ردصملا ناونع ىلع ءانب لوصولا ديدحت كنكميف ،HTTPS وأ HTTP لالخ
ةمئاقلا مادختسإ كنكمي .لوصولا يف مكحتلا ةمئاق < لوصولا قوقح < ةرادإلا ىلإ
.تامولعملا نم ديزم ىلع لوصحلل راطإلا نم نميألا يولعلا نكرلا يف ةدوجوملا "تاميلعت"

مدختسملا تانايب ةدعاق يف مدختسملا تامولعم ضرع يننكمي فيك .س
.نيوكتلا فلم يف رظنأ امدنع رهظي ال ؟ةيلخادلا

https://www.cisco.com/c/ar_ae/support/index.html
//www.cisco.com/en/US/products/hw/vpndevc/ps2284/products_configuration_guide_chapter09186a008015ce2a.html#1272092
//www.cisco.com/en/US/products/hw/vpndevc/ps2284/products_configuration_guide_chapter09186a008015ce2a.html#1272092
//www.cisco.com/en/US/products/hw/vpndevc/ps2284/products_configuration_guide_chapter09186a008015ce2a.html#1272203


a. رتخاو ،لوصولا تادادعإ < لوصولا قوقح < ةرادإ ددح config file encryption=none، ظفحاو
مدختسملا نع ثحبلا ىلع ارداق نوكت نأ بجي .رورملا تاملكو نيمدختسملا ضرعل نيوكتلا
.ددحملا

؟ةيلخادلا تانايبلا ةدعاق نيزخت مهنكمي نيذلا نيمدختسملا ددع مك - س

مدختسملا ةرادإ < نيوكتلا مسق يف هديدحت متيو رادصإلا ىلع نيمدختسملا ددع دمتعي .أ
يواسي نأ بجي) ةعومجم وأ مدختسم 100 يلامجإ .VPN 3000 زكرم رادصإل مدختسملا ليلد يف
.2.5.2 ىلإ 2.2 نم VPN 3000 تارادصإ يف نكمم (لقأ وأ 100 تاعومجملاو نيمدختسملا عومجم
تازكرم ددع لظي ،ثدحألا تارادصإلاو 3.0 مقر (VPN) ةيرهاظلا ةصاخلا ةكبشلا تارادصإ يف
نوكي ،3020 و 3030 (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرمتل ةبسنلاب .100 دنع 3015 و 3005
مقرلا نوكي ،3080 وأ 3060 (VPN) ةيرهاظلا ةصاخلا ةكبشلا تازيكرتل ةبسنلابو ،500 مقرلا
.ةرادإلاو عسوتلا ةيلباق نسحي يجراخ ةقداصم مداخ مادختسإ نأ امك .1000

Q. ؟ةيضارتفالا ةباوبلاو قفنلل ةيضارتفالا ةرابعلا نيب قرفلا وه ام

لخاد يقفنلا نيمدختسملا هيجوتل ةيضارتفالا قفنلا ةباوب VPN 3000 زكرم مدختسي .أ
(VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم مدختسي .(يلخادلا هجوملا ةداع) ةصاخلا ةكبشلا
.(يجراخلا هجوملا ةداع) تنرتنإلا ىلإ مزحلا هيجوتل ةيضارتفالا ةباوبلا

Q. ةيرهاظلا ةصاخلا ةكبشلا زكرم تعضو اذإ (VPN) فلخ يب صاخلا 3000 زارط
ذفانملا يه امف ،لوصولا يف مكحتلا مئاوق لغشي هجوم وأ ةيامح رادج
؟رورملاب حامسلل اهيلإ جاتحأ يتلا تالوكوتوربلاو

.تالوكوتوربلاو ذفانملا ططخملا اذه درسي .أ

ةمدخلا
مقر
وكوتوربلا
ل

ذفنم
ردصملا ءانيم ةياغ

لاصتا
يف مكحتلا
PPTP

6 (TCP) 1023 1723

نيمضت
PPTP قفن 47 (GRE) رفوتم ريغ رفوتم ريغ

حيتافم ةرادإ
ISAKMP/IPSe
c

17 (UDP) 500 500

نيمضت
IPSec قفن 50 (ESP) رفوتم ريغ رفوتم ريغ

ةيفافش
IPSec NAT 17 (UDP)

10000
يضارتفالا)
)

10000
يضارتفالا)
)

قاطن يف ةميق يأل نيوكتلل لباق (NAT) ةكبشلا ناونع ةمجرت ةيفافش ذفنم :ةظحالم
ىلإ لاقتنالاب TCP ربع IPsec نيوكت كنكمي ،ثدحألا وأ 3.5 تارادصإلا يف .49151 ىتح 4001
لاخدإ كنكمي .TCP ربع IPSec > IPSec < يقفنلا لاصتالا تالوكوتورب < ماظنلا < نيوكتلا
دكأتف ،رايخلا اذه نيوكت مت اذإ .(65535 - 1) ةلصافب ةلصفنم TCP ذفانم 10 ىلإ لصي ام
.لوصولا يف مكحتلا مئاوق لغشي يذلا هجوملا وأ ةيامحلا رادج يف ذفانملا هذهب حامسلا نم

//www.cisco.com/en/US/products/hw/vpndevc/ps2284/tsd_products_support_eol_series_home.html


تادادعإ ىلإ (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم ةداعإ يننكمي فيك .س
؟ةيضارتفالا عنصملا

a. فلم فذحا ،تافلملا ةرادإ ةشاش نم "config" نود فلملا اذه فذح ةلاح يف .ديهمتلا دعأو
."config.bak" ،ةيطايتحإ ةخسنب ظافتحالا متي ،دصق

هركذأ نأ بجي يذلا ام ؟ةيرادإلا ةقداصملل +TACACS مادختسإ يننكمي له .س
؟كلذ لعفأ امدنع

ةقداصملل +TACACS مادختسإ كنكمي ،VPN 3000 زكرم نم 3.0 رادصإلا نم اءدب ،معن .أ
كعنمي دق .جورخلا ليجست لبق ةقداصملا رابتخإ نم دكأت ،+TACACS نيوكت دعب .ةيرادإلا
مكحت ةدحو ذفنم لوخد ليجست بلطتي اذهو .لوصولا نم +TACACS ل حيحصلا ريغ نيوكتلا
.ةلكشملا حالصإو +TACACS ليطعت لجأ نم

؟ةيرادإلا رورملا ةملك ىسنت امدنع لعفأ اذام .س

مكحتلا ةدحو ذفنمب رتويبمك زاهج ليصوتب مق ،ثدحألا تارادصإلاو 2.5.1 تارادصإلا يف .أ
هيجوتلا رظانتم RS-232 يلسلست لبك مادختساب (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرمب
:يلي امل هنييعت مت يذلا رتويبمكلا زاهج عم

●ةيناثلا يف تب 9600

●تانايب تب تادحو 8

●لثامت الب

●دحاو فاقيإ تب

●ىلع ةزهجألا قفدت يف مكحتلا

●VT100 ةاكاحم

رهظي ،يصيخشتلا ققحتلا لامتكا دعب .(VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم ديهمت دعأ
روهظ دعب ناوث ثالث لالخ Ctrl-C ىلع طغضا .مكحتلا ةدحو ىلع (...) طاقن ثالث نم نوكم رطس
اهتادادعإ ىلإ ماظنلا رورم تاملك طبض ةداعإ كل حيتت ةمئاق ضرعت .طاقنلا هذه
.ةيضارتفالا

؟ةعومجملا رورم ةملكو ةعومجملا مسا نم ضرغلا وه ام .س

كلذ دعب اهمادختسإ متي ةئزجت ءاشنإل ةعومجملا رورم ةملكو ةعومجملا مسا مادختسإ متي .أ
.نامأ نارتقا ءاشنإل

(VPN) ةيرهاظلا ةصاخلا ةكبشلا زيكرتل ليكولا ليكولا ARP موقي له - س
؟مهل تاونق ءاشنإ متي نيذلا نيمدختسملا نع ةباين

.معن .ج

؟ةكبشلا ةيامح رادجب قلعتي ام يف VPN 3000 زكرم عضأ نيأ .س

ةقطنملا لخاد وأ زاوم وأ فلخ وأ مامأ 3000 ةيرهاظلا ةصاخلا ةكبشلا زكرم عضو نكمي - فلأ
نأ نسحتسملا نم سيل .ةيامحلا رادجل (حالسلا نم ةدرجملا ةقطنملا) حالسلا نم ةدرجملا
.(VLAN) اهسفن ةيرهاظلا LAN ةكبش يف ةصاخلاو ةماعلا تاهجاولا كيدل نوكي

q. ليطعتل ةقيرط يأ كانه له ARP زكرم ىلع ليكولل Cisco VPN 3000؟



a. ليكولا ناونع ليلحت لوكوتورب ليطعت نكمي ال (ARP) زكرم ىلع Cisco VPN 3000.

؟VPN 3000 زكرم دض ةعوفرملا ءاطخألا ىلع روثعلا يننكمي نيأ .س

ىلع روثعلل (معد دقع دوجو مزلي) ءاطخألا نع ثحبلا ةادأ مادختسإ نيمدختسملل نكمي .أ
.ءاطخألا لوح ةيليصفت تامولعم

؟VPN 3000 زكرمتل نيوكتلا ةلثمأ ىلع روثعلا يننكمي نيأ .س

ىلع نيوكتلا ةلثمأ نم ديزم ىلع روثعلا نكمي ،VPN 3000 زكرم قئاثو ىلإ ةفاضإلاب .أ
.Cisco VPN 3000 Series زكرم معد ةحفص

ثادحألل لضفأ حيحصت ىلع لوصحلل ليجستلا ةدايز يننكمي فيك .س
؟ةددحملا

لثم) ةددحملا ثادحألا نيوكتو تائفلا < ثادحألا < ماظنلا < نيوكتلا ىلإ لاقتنالا كنكمي .أ
IPsec وأ PPTP) طقف ءاطخألا حيحصت ليغشت بجي .لضفأ ءاطخأ حيحصت ىلع لوصحلل
.ءادألا ضافخنا يف ببستي دق هنأل اهحالصإو ءاطخألا فاشكتسأ ةسرامم ةدم لاوط
و AUTH و IPSECDBG و IPSec و iKEDBG و IKE ليغشتب مق ،IPsec ءاطخأ حيحصتل ةبسنلاب
authdbg. ةئف ةفاضإب مقف ،تاداهش مدختست تنك اذإ CERT ةمئاقلا ىلإ.

؟VPN 3000 زكرم ىلإ رورملا ةكرح ةبقارم يننكمي فيك .س

ةبقارملا فئاظو ىلع لوصحلا ةيناكمإ VPN 3000 زكرم عم يتأت يتلا HTML ةهجاو كل حيتت .أ
VPN 3000 زكرم ةبقارم نكمي امك .لمعلا تاسلج < ةبقارملا تحت رظنت تنك اذإ ةيساسألا
الدب .كرايتخإ نم SNMP ريدم مادختساب (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب لالخ نم
فئاظو Cisco نم VMS ماظن رفوي .Cisco (VMS) نم VPN / نامألا ةرادإ لح ءارش كنكمي ،كلذ نم
ةبقارملا بلطتيو VPN 3000 زكرم ةلسلس رشن ةلاح يف كتدعاسمل ةيساسأ
،عقوم ىلإ عقوم نم (VPN) ةيرهاظلا ةصاخلا تاكبشلاو دعب نع لوصولل ةيليصفتلا
نم ديزم ىلع لوصحلل VPN ةكبش نامأ ةرادإ لح ىلإ عجرا .PPTP و L2TP و IPsec ىلإ ادانتسا
.(VMS) ةيضارتفالا ةزهجألا لوح ليصافتلا

ناك اذإ ؟جمدم ةيامح رادج ىلع Cisco نم VPN 3000 زكرم ةلسلس يوتحت له .س
؟اهمعد متي يتلا تازيملا يه امف ،كلذك رمألا

a. و ةلاحلا ميدع ذفنم/ةيفصت تايناكمإ ىلع ةلسلسلا يوتحت امنيب NAT، حرتقت Cisco
.ةكرشلا ةيامح رادجل Cisco نم نمآلا PIX ةيامح رادج لثم زاهج مادختسإ

q. تالوكوتوربو هيجوتلا تارايخ يه ام VPN زكرم ةلسلس لبق نم ةموعدملا
VPN 3000 نم Cisco؟

:ةيلاتلا هيجوتلا تارايخ ةلسلسلا معدت .أ

●(RIP هراصتخا) Routing Information Protocol هيجوتلا تامولعم لوكوتورب

●(RIP2) هيجوتلا تامولعم لوكوتورب

●(OSPF) ًالوأ راسم رصقأ حتف لوكوتورب

●ةتباث تاراسم

●(VRRP) يرهاظلا هيجوتلا زاهج راركت لوكوتورب

ةطقن ىلإ ةطقن نم يقفنلا لاصتالا لوكوتورب ةموعدملا VPN تالوكوتورب نمضتت

https://bst.cloudapps.cisco.com/bugsearch/
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(PPTP)، و L2TP، و L2TP / IPsec، و IPsec زاهج نودب وأ عم NAT نيب VPN 3000 يفرطلا ليمعلاو.
.NAT ةيفافشب NAT لالخ نم IPsec فرعت

نم VPN 3000 زكرم ةلسلس اهمعدت يتلا ةقداصملا ةمظنأ / تايلآ يه ام .س
Cisco ؟ةليمعلا رتويبمكلا ةزهجأل

ةيمقرلا تاداهشلاو RSA (SDI) نامأ فرعم وأ RADIUS وأ RADIUS ليكو وأ NT لاجم معد متي .أ
.ةيلخادلا ةقداصملاو

نيمدختسملل ةتباثلا (NAT) ةكبشلا نيوانع ةمجرت ءارجإ يننكمي له .س
؟VPN 3000 زكرم عم نولماعتي نيذلا

a. عيطتسي تنأ .جراخ نيمدختسملل (برض) ةمجرت ناونع رسيأ تلمع طقف عيطتسي تنأ
.زكرم VPN 3000 لا ىلع يكيتاتسإ نكاس NAT متي ال

ةطقن نم نيعم قفن لوكوتوربل تباث IP ناونع صيصخت يننكمي فيك .س
؟VPN 3000 زكرم لالخ نم IPsec مدختسمل وأ (PPTP) ةطقن ىلإ

:ةتباثلا IP نيوانع نييعت ةيفيك ةمئاقلا هذه حضوت .أ

وأ كب صاخلا عمجتلا رايتخإ ىلإ ةفاضإلاب ،IP ناونع ةرادإ مسق يفPPTP ومدختسم
مادختسإ رايخ نم ققحت ،(DHCP) فيضملل يكيمانيدلا نيوكتلا لوكوتورب تارايخ
لصحي .VPN 3000 زكرم يف IP ناونعو مدختسملا فيرعتب مق ،كلذ دعب .ليمعلا ناونع
.ليصوتلا دنع VPN زكرم يف نوكم IP ناونع ىلع امئاد مدختسملا اذه

●

وأ كب صاخلا عمجتلا نم رايتخالا ىلإ ةفاضإلاب ،IP ناونع ةرادإ مسق يفIPsec ومدختسم
فيرعتب مق ،كلذ دعب .ةقداصملا مداخ رايخ نم ناونعلا مادختسإ نم ققحت ،DHCP تارايخ
IP ناونع ىلع امئاد مدختسملا اذه لصحي .VPN 3000 زكرم يف IP ناونعو مدختسملا
سفن ىلإ نومتني نيذلا نيرخآلا لك لصحي .ليصوتلا دنع VPN زكرم يف نوكملا
cisco VPN لا عم.DHCP وأ ماعلا عمجتلا نم IP ناونع ىلع ىرخأ تاعومجم ىلإ وأ ةعومجملا
ىلع ةكرب ناونع لكشي نأ رايخلا ىقلتت تنأ ،دعب اميفو 3،0 ةغيص ةيجمرب زكرم 3000
نيعم مدختسمل تباث IP ناونع نييعت يف ةزيملا هذه كدعاست نأ نكمي .ةعومجم ساسأ
ناونعلا لصحي يكيتاتسإ نكاس عم لمعتسملا ،ةعومجمل ةكرب تنأ لكشي نإ .اضيأ
قبطي .ةكرب ةعومجملا نم ناونع لصحي ةعومجم هسفن لا نم رخآ ءاضعأو ،مه ىلإ نيعي
.ةقداصم مداخك VPN Concentrator تنأ لمعتسي امدنع طقف اذه

●

يجراخلا مداخلا مادختسإ ىلإ ةجاحب تنأف ،يجراخ ةقداصم مداخ مدختست تنك اذإ :ةظحالم
.حيحص لكشب نيوانعلا نييعتل

Microsoft نم PPTP تاجتنم عم ةفورعملا قفاوتلا لكاشم ضعب يه ام .س
؟VPN 3000 تاكرحمو

3.5 رادصإلا VPN 3000 Series Concentrator Software جمانرب ىلإ تامولعملا هذه دنتست .أ
و ،3080 ،3060 ،3030 ،3020 ،3015 ،3005 زرطلا ،VPN 3000 Series تازكرمو ،ثدحألا تارادصإلاو
Microsoft Operating Systems Windows 95 ثدحألا تارادصإلاو.

ةطقن ىلإ ةطقن نم Microsoft ريفشتWindows 95 (DUN) 1.2 ل يفتاهلا بلطلا ةكبش
(MPPE) بجومب موعدم ريغ DUN 1.2. مادختساب لاصتالل MPPE، تيبثتب مق Windows
95 DUN 1.3. ةيقرت ليزنت كنكمي Microsoft DUN 1.3 عقوم نم Microsoft بيو ىلع.

●

Windows NT 4.0معد متي Windows NT يقفنلا لاصتالا لوكوتورب تالاصتال لماكلاب●

http://support.microsoft.com/default.aspx?scid=kb;EN-US;q191494


ةمزح رفوت مزلي .(VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرمب (PPTP) ةطقن ىلإ ةطقن نم
تيبثت كيلع بجيف ،SP3 ليغشتب موقت تنك اذإ .ثدحأ رادصإ وأ (SP3) 3 ةمدخلا
تامولعم ىلع لوصحلل بيولا ىلع Microsoft عقوم ىلإ عجرا .PPTP نامأو ءادأ تاحيحصت
ال تب 128 تاذ 5 ةمدخلا ةمزح نأ ظحال. WinNT 4.0 ل Microsoft PPTP نامأ ءادأ ةيقرت لوح
ريرمت يف لشفي دق PPTP لوكوتورب نأو ،حيحص لكشب MPPE حيتافم جلاعت
:ةلاسرلا هذه ثادحألا لجس ضرعي ،كلذ ثدحي امدنع .تانايبلا
103 12/09/1999 09:08:01.550 SEV=6 PPP/4 RPT=3 80.50.0.4
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disconnected. Experiencing excessive packet decrypt failure.

Windows ثدحأ ىلع لوصحلا ةيفيك ةفرعمل ةيقرتلا ليزنتب مق ،ةلكشملا هذه لحل
NT Service Pack 6a وWindows NT 4.0 Service Pack 6a Available. حيتافم عجار MPPE
MS-CHAP تب 128 بلطل حيحص لكشب اهتجلاعم متي مل يتلا Microsoft ةلاقمل
.تامولعملا نم ديزم ىلع لوصحلل

VPN زكرم ىلع اهب حومسملا ةيفصتلا لماوع ددعل ىصقألا دحلا وه ام .س
؟3000

وأ 3030 ىتح) VPN 30xx ةدحو ىلع اهتفاضإ كنكمي يتلا ةيفصتلا لماوع نم ىصقألا دحلا .أ
ةلكشملا هذه لوح ةيفاضإ تامولعم ىلع روثعلا نيمدختسملل نكمي .100 ىلع تباث (3060
.(معد دقع دوجو مزلي) Cisco CSCdw86558 نم ءاطخألا حيحصت فرعم ضرعب

تاكبشلا تازكرم نم 30xx طخلا يف تاراسملا ددعل ىصقألا دحلا وه ام - س
؟ةيرهاظلا ةصاخلا

:وه تاراسملل ىصقألا ددعلا - فلأ

غلبي ىصقأ دحب قبس اميف ظفتحي VPN 3005 ةيرهاظلا ةصاخلا ةكبشلا زكرم ناك
Cisco نم ءاطخألا حيحصت فرعم عجار .اقيرط 350 ىلإ نآلا ددعلا اذه دادزأ دقو .راسم 200
CSCeb35779 (معد دقع دوجو مزلي) ليصافتلا نم ديزم ىلع لوصحلل.

●

●.راسم 10000 ىلإ لصي امل 3030 (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم رابتخإ مت دقل

ةركاذلا / دراوملا عم 3080 و 3060 و VPN 3030 تالوحم ىلع هيجوتلا لودج دح بسانتي
.زاهج لك يف ةرفوتملا

●

لوكوتورب ىلع قبطني اذهو .اقبسم ددحم ىصقأ دح ىلع VPN 3015 زكرم يوتحي ال
.(OSPF) الوأ راسم رصقأ حتفو (RIP) هيجوتلا تامولعم

●

رتويبمكلا ةزهجأل نكمي ال ،Microsoft اهضرفت يتلا دويقلا ببسب - VPN 3020 زكرم
نود ةتباثلا تاراسملا نم ريبك ددع يقلت Windows XP ليغشتلا ماظنب لمعت يتلا
ةلاسر ةباجتسإ يف اهجاردإ متي يتلا CSR تاءارجإ ددع VPN 3000 زكرم ددحي .(CSR) تائف
DHCP Notify ةيرهاظلا ةصاخلا ةكبشلا زكرم ددحي .كلذب مايقلل اهنيوكت دنع (VPN)
.ةئفلا بسح ،42-28 ىلإ تاراسملا ددع 3000

●

؟VPN 3000 زكرم لوح لماكلاب ةهجاولا تايئاصحإ حسم يننكمي فيك .س

تايئاصحإلا حيضوتل تايئاصحإلا طبض دعأو تنرثيإ < MIB-II < تاءاصحإلا < ةبقارملا ددح .أ
ةداعإل ديهمتلا ةداعإ ىلإ جاتحت .تاءاصحالا امامت حضوي ال كلذ نا اوركذت .ةيلاحلا ةسلجلل
.(ةبقارملا ضارغأل طبضلا ةداعإ لباقم) تايئاصحإلا طبض

q. ةيرهاظلا ةصاخلا ةكبشلا زكرم ىلع اهب حمست نأ بجي يتلا ذفانملا ام
(VPN) ةكبشلا تقو لوكوتوربب لاصتالل (NTP)؟
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.UDP 123 و TCP ذفنمب حامسلا .أ

q. ذفانم فئاظو يه ام UDP 625xx؟

(DNE) ددحملا / يلعفلا NDIS عسوم نيب VPN ةكبش ليمع لاصتال ذفانملا مادختسإ متي .أ
يلخادلا ريوطتلا مادختسال ةصصخم يهو ،يصخشلا رتويبمكلاب صاخلا TCP / IP سدكمو
لاسرإل VPN ةكبش ليمع ةطساوب 62515 ذفنملا مادختسإ متي ،لاثملا ليبس ىلع .طقف
.انه ىرخألا ذفانملا فئاظو ضرع متي .VPN ةكبش ليمع لجس ىلإ تامولعملا

●Cisco Systems IPsec ليغشت جمانرب ىلإ Cisco Systems، Inc. VPN ةمدخ - 62514

●Cisco Systems، Inc. VPN Service ىلإ Cisco نم ةمظنألل IPsec ليغشت جمانرب - 62515

●Xauth ىلإ Cisco Systems، Inc. VPN ةمدخ - 62516

●Cisco Systems، Inc. VPN ىلإ Xauth ةمدخ - 62517

●CLI ىلإ Cisco Systems، Inc. VPN ةمدخ - 62518

62519 - CLI ةمدخ ىلإ Cisco Systems، Inc VPN●

●مدختسملا ةهجاو ىلإ Cisco Systems، Inc. VPN ةمدخ - 62520

●Cisco Systems، Inc. VPN Service ىلإ مدختسملا ةهجاو - 62521

●لجسلا لئاسر - 62522

●ةمدخ Cisco Systems، Inc. VPN ب لاصتالا ريدم - 62523

62524 - PPPTool ىلإ Cisco Systems، Inc. VPN ةمدخ●

؟WebVPN ل مئاعلا طيرشلا ةلازإ يننكمي له .س

ءاشنإ ءانثأ مئاعلا تاودألا طيرش ليمحت بنجت وأ مئاعلا تاودألا طيرش ةلازإ كنكمي ال .أ
امدنعو اروف لمعلا ةسلج ءاهنإ متي ،راطإلا اذه قلغت امدنع كنأل كلذو .WebVPN لمع ةسلج
تاسلج ميمصت ةقيرط يه هذه .ىرخأ ةرم ةذفانلا ليمحت متي ،ىرخأ ةرم لوخدلا ليجست لواحت
قالغإ نكمملا ريغ نم نكلو ةيسيئرلا ةذفانلا قالغإ كنكمي .لصألا يف WebVPN لمع
.ةمئاعلا ةذفانلا

جمانربلا

؟WebVPN Outlook Web Access (OWA) 2003 معدت له .س

تاليزنت عم VPN 3000 زكرم ىلع WebVPN ةكبشل 2003 ماعل OWA معد نآلا رفوتي - فلأ
.(معد دقع دوجو مزلي) 4.1.7 رادصإلا

؟VPN 3000 تازيكرتل جماربلا تاليدعت ثدحأ ىلع لوصحلا يننكمي نيأ نم .س

نكمي نكلو ،ةيجمربلا تاميلعتلا ثدحأ مادختساب Cisco VPN 3000 تازكرم عيمج نحش متي .أ
نم ديزملا كانه ناك اذإ ام ةفرعمل (معد دقع دوجو مزلي) تاليزنتلا نم ققحتلا نيمدختسملل
.ةرفوتم ةيلاحلا جماربلا

زكرم لوح قئاثولا ثدحأ ىلع لوصحلل Cisco نم VPN 3000 Series زكرم قئاثو ةحفص ىلإ عجرا
VPN 3000.

ةليدب ةقيرط كانه له ؟VPN 3000 زكرم ةيقرتل TFTP مداخ ىلإ جاتحأ له .س
؟عبرملا ةيقرتل
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ةيرهاظلا ةصاخلا ةكبشلا زكرم ةيقرت كنكمي ،TFTP لوكوتورب مادختسإ ىلإ ةفاضإلاب .أ
(VPN) ةرادإلا ىلإ لقتنا مث .كيدل ةتباثلا صارقألا كرحم ىلع جماربلا ثدحأ ليزنت لالخ نم >
نم كيدل ةتباثلا صارقألا كرحم ىلع اهليزنت مت يتلا جماربلا نع ثحباو جماربلا ثيدحت
ةمالع ددح ،هيلع روثعلا دنع .(فلم حتف لثم) جمانربلا هب دجوي يذلا ماظنلا ىلع ضرعتسم
.ليمحت بيوبتلا

؟("vpn3000-3.0.4.rel-k9.bin" لثم) زومرلا ءامسأ رخآ يف "k9" ةملك ينعت اذام .س

ليبس ىلع) لصألا يف ةمدختسملا 3DES ةيمست ةروصلا مسال "k9" ةيمست تلدبتسا .أ
.3DES ةروص هذه نأ ىلع نآلا لدي "k9" نإف ،اذكهو .(VPN3000-2.5.2.F-3des.bin ،لاثملا

ةفاكل IPsec ةعومجم نمض تانايبلا طغض رايخ مادختسإ بجي له .س
؟نيمدختسملا

ةسلج لكل ةيزكرملا ةجلاعملا ةدحو مادختساو ةركاذلا تابلطتم نم تانايبلا طغض ديزي .أ
ةيرهاظلا ةصاخلا ةكبشلا عيمجت زكرمل ةيلامجإلا ةيجاتنإلا نم للقي يلاتلابو مدختسم
(VPN). يصوت ،ببسلا اذهلو Cisco يف وضع لك ناك اذإ طقف تانايبلا طغض نيكمتب
ربع ةعومجملا يف وضع يأ لاصتا ةلاح يف .مدومب لصتي ديعب مدختسم وه ةعومجملا
كنكمي ،كلذ نم الدبو .ةعومجملل تانايبلا طغض نيكمتب مقت ال ،ضيرعلا يددرتلا قاطنلا
قاطنلا يمدختسمل ىرخألاو مدوملا يمدختسمل ةدحاو ،نيتعومجم ىلإ ةعومجملا ميسقت
.مدوملا يمدختسم ةعومجمل طقف تانايبلا طغض نيكمت .ضيرعلا يددرتلا

ىرخأ ةمدقتم تازيم

ةكبشلا ىلإ (LAN) ةيلحملا ةكبشلا تالاصتإ عم لامحألا ةنزاوم لمعي له .س
؟(LAN) ةيلحملا

جمانرب ليمع عم اهؤدب مت يتلا ةديعبلا تاسلجلا ىلع طقف الاعف ليمحتلا ةنزاوم نوكي .أ
Cisco VPN (ثدحألا تارادصإلاو 3.0 رادصإلا). نيرخآلا ءالمعلا عيمجل نكمي (PPTP، و L2TP)
ةصاخلا ةكبشلا زكرمب لاصتالا VPN ةكبش ىلإ (LAN) ةيلحملا ةكبشلا تالاصتاو
ةكراشملا مهنكمي ال نكلو ،لامحألا ةنزاوم نيكمت هساسأ ىلع متي يذلا (VPN) ةيرهاظلا
.لامحألا ةنزاوم يف

؟نيوكتلا فلم نم رورملا تاملك ريفشت كف يننكمي فيك .س

ددح تافلملا ةرادإ | ةرادإلا ىلإ مث XML < ةرادإلا تالوكوتورب < ماظنلا < نيوكتلا ىلإ لقتنا .أ
.رورملا تاملك ضرعل فلملا حتفاو ،فلتخم وأ ،مسالا سفن مدختسأ .XML قيسنت

عيزوتو (VRRP) يرهاظلا هيجوتلا زاهج راركت لوكوتورب مادختسإ يننكمي له .س
؟اعم لامحألا

خسنلا زاهج لظي ،VRRP نيوكت يف .VRRP عم لمح ةنزاوم لمعتسي ال عيطتسي تنأ .أ
ال ،ليمحتلا ةنزاوم نيوكت يف .طشنلا VPN زكرم لشفي مل ام لومخلا عضو يف يطايتحالا
.ةلماخ ةزهجأ دجوت

(VPN) ةيرهاظلا ةصاخلا ةكبشلا تانايب رورم ةكرح عيمج رمت نأ بجي له .س
ةيرهاظلا ةصاخلا ةكبشلا زكرم ىلإ رفشم قفن ربع دعب نع لوصولا ليمعل
(VPN) لوصولا نكمي له ،لاثملا ليبس ىلع ؟ةمدخلا دوزم وأ ةسسؤملا يف



ISP لاصتا لالخ نم ةرشابم ،ءارعلا يف ىرخأ عقاوم ىلإ بيولا ىلإ يداعلا
؟تنرتنإلاب

يقفنلا لاصتالا ميسقت حمسي ".يقفنلا لاصتالا ميسقت" ب موهفملا اذه فرعي .معن .ج
ىلإ لوصولاب حمسي امنيب رفشم قفن لالخ نم ةكرشلا دراوم ىلإ نمآلا لوصولاب
لوصولل راسملا نم ةكرشلا ةكبش ةلازإ ىلإ يدؤي اذهو) ISP دراوم لالخ نم ةرشابم تنرتنإلا
ليمعو Cisco VPN ليمع نم لكل Cisco VPN 3000 زكرم ةلسلس معدت نأ نكمي .(بيولا ىلإ
هذه يف مكحتلا نكمي ،يفاضإ نامأ ىلع لوصحلل .يقفنلا لاصتالا ميسقت VPN 3002 زاهج
.مدختسملا سيلو (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم لوؤسم ةطساوب ةزيملا

؟مسقنملا يقفنلا لاصتالا مادختسإ نمآلا نم له .س

لالخ نم لاصتالا ءانثأ تنرتنإلا حفصت ةلوهسب يقفنلا لاصتالا ميسقت كل حمسي .أ
ةصاخلا ةكبشلا مدختسم ناك اذإ رطاخملا ضعب انحرطي دق هنإف ،كلذ عمو .VPN قفن
مدختسي نأب ىصويو .تامجهلل اضرعم ةكرشلا ةكبشب لصتملا (VPN) ةيرهاظلا
رادصإ يأب ةصاخلا رادصإلا تاظحالم شقانت .ةلاحلا هذه يف ايصخش ةيامح رادج نومدختسملا
.ةيصخشلا ةيامحلا ناردج عم ينيبلا ليغشتلا ةيناكمإ VPN ةكبش ليمع نم نيعم

q. زكرم ىلع لامحألا ةنزاوم لمعي فيك Cisco VPN 3000؟

دحلا ىلع ةموسقم ةطشنلا تالاصتالا نم ةقتشم ةيوئم ةبسنك لمحلا باسح متي .أ
لقثم هنأل لمح لقأ ىلع لوصحلا امئاد ريدملا لواحي .اهنيوكت مت يتلا تالاصتالل ىصقألا
ةيلحملا ةكبشلا نم ةيرادإلا لمعلا تاسلج عيمج ىلع ظافحلل (لصأتملا) يفاضإلا لمحلاب
(LAN) ةيلحملا ةكبشلا ىلإ (LAN)، امك ،نيرخآلا ةعومجملا ءاضعأ عيمج ليمحت باسحب كلذو
.ءالمعلا هيجوت ةداعإ تايلمع عيمج نع لوؤسم هنأ

نم ةئاملاب 1 يلاوح ريدملا لمحتي ،اثيدح اهنيوكت مت ةيفيظو ةعومجمل ةبسنلاب
زكرم ىلإ تالاصتالا هيجوت ةداعإب ريدملا موقي ،يلاتلابو .تالاصتإ يأ ءاشنإ لبق ليمحتلا
ةبسن نم ىلعأ ةيطايتحالا ةخسنلا ىلع ليمحتلا ةبسن نوكت نأ ىلإ يطايتحالا خسنلا
تالاحلا يف VPN 3030 عون نم نيتزيكر ضارتفاب ،لاثملا ليبس ىلع .هجوملا ىلع ليمحتلا
ةبسنب لمح) الاصتا 30 ةيوناثلا ةدحولا حنم متي .ةئاملا يف 1 ريدملا لمح نوكي ،"ةلماخلا"
.تالاصتالا ريدملا لبقي نأ لبق (ةئاملاب 2

تاسلج < ماع < ماظنلا < نيوكتلا ىلإ لقتنا ،تالاصتالا لبقي ريدملا نأ نم ققحتلل
ةدايزل يعانطصا لكشب ضفخنم مقر ىلإ تالاصتالا ددعل ىصقألا دحلا ضفخأو لمعلا
.ةعرسب يطايتحالا VPN زكرم ىلع عوضوملا لمحلا

؟VPN ةشاش بقعت اهنكمي يتلا ثبلاو لابقتسالا ةدحو ةزهجأ ددع مك .س

يف .ثبلاو لابقتسالا ةدحو زاهج 20 بقعت (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةشاشل نكمي .أ
.ثبلاو لابقتسالا ةدحو ىلع ةديعبلا عقاوملا نم تالاصتالا ةبقارم متت ،يروحم ويرانيس
هذه بقعت نكمي هنأل ارظن نيمدختسملاو ةديعبلا عقاوملا عيمج ةبقارمل ةجاح دجوت ال
ىلإ لصي ام معد هذه ثبلاو لابقتسالا ةدحو ةزهجأل نكميو .عزوملا هجوم ىلع تامولعملا
(VPN) ةيرهاظلا ةصاخلا ةكبشلا زاهج دعي .دعب نع عقوم 2500 وأ دعب نع مدختسم 20000
20 لصأ نم نيزاهج امهنأكو اهيف ثدحتلا متي يتلا عقاوملا ىلإ بهذي يذلا هاجتإلا يئانث
.اهتبقارم نكمي ىصقأ دحك ازاهج

ةلص تاذ تامولعم

●Cisco VPN 3000 زكرم معد ةحفص

//www.cisco.com/en/US/products/hw/vpndevc/ps2284/tsd_products_support_eol_series_home.html?referring_site=bodynav


●Cisco VPN 3000 ليمع معد ةحفص

●Cisco Systems - تادنتسملاو ينقتلا معدلا

//www.cisco.com/en/US/products/sw/secursw/ps2276/tsd_products_support_eol_series_home.html?referring_site=bodynav
/content/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


