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ةمدقملا

(RADIUS) مدختسملا ةمدخ يف دعب نع ةقداصملا بلط ةقداصم ةزيم دنتسملا اذه فصي
ليجستب نيمدختسملل حمسي وهو .ThreatGrid (TG) نم 2.10 رادصإلا يف اهميدقت مت يتلا
ةقداصملا مداخ يف ةنزخملا دامتعالا تانايب عم مكحتلا ةدحو ةباوبو ةرادإلا لخدم ىلإ لوخدلا
.(AAA) ةبساحملاو ضيوفتلاو

.ةزيملا نيوكتل ةيرورضلا تاوطخلا دجت ،دنتسملا اذه يف

ةيساسألا تابلطتملا

تابلطتملا

ThreatGrid ىلعأ وأ 2.10 رادصإلا●

●DTLS (draft-ietf-radext-dtls-04) ربع RADIUS ةقداصم معدي يذلا AAA مداخ

ةمدختسملا تانوكملا

●ThreatGrid 2.10 زاهج

Identity Services Engine (ISE)، 2.7 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

ةزيمل ISE ةزيمو ThreatGrid زاهج نيوكت ةيفيك لوح ةيليصفت تاداشرإ مسقلا اذه مدقي
.RADIUS ةقداصم

UDP 2083 ذفنملا ىلع لاصتالاب حامسلا نم دكأت ،ةقداصملا نيوكت لجأ نم :ةظحالم



.ISE (PSN) ةسايس ةمدخ ةدقعو ةفيظنلا ThreatGrid ةهجاو نيب

نيوكتلا

.ةقداصملل ThreatGrid ةداهش دادعإ .1 ةوطخلا

عجرملا ةداهش نأ ينعي امم ةلدابتملا تاداهشلا ةقداصم DTLS ربع RADIUS مدختسي
:CA نم ةعقوملا RADIUS DTLS ةداهش نم الوأ ققحت .ةبولطم ISE نم (CA) قدصملا

.ISE نم قدصملا عجرملا ةداهش ريدصت .2 ةوطخلا

عجرملا ناكم ددح ،اهب قوثوم تاداهش < تاداهش ةرادإ < تاداهش < ماظن < ةرادإ ىلإ لقتنا
:قحال تقول صرقلا ىلع ةداهشلا ظفحا مث ،ةروصلا يف حضوم وه امك ريدصت ددح ،قدصملا

.ةكبشلا ىلإ لوصو زاهجك ThreatGrid ةفاضإ .3 ةوطخلا



لخدأو TG ل ديدج لاخدإ ءاشنإل ةفاضإ < ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ لقتنا
قوف رقنا .ةروصلا يف حضوم وه امك بولطملا DTLS ددحو ةفيظنلا ةهجاولل IP ناونع ،مسالا
:لفسألا يف "ظفح

.ليوختلا جهنل ليوخت فيرعت فلم ءاشنإ .4 ةوطخلا

رقناو ليوختلا تافيصوت < ليوختلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
رقناو ةروصلا يف حضوم وه امك ةمدقتملا صئاصخلا تادادعإ ددحو مسالا لخدأ .ةفاضإ ىلع
:ظفح



.ةقداصم ةسايس ءاشنإ .5 ةوطخلا

مقو جهنلا ةعومجم مسا لخدأ ."+ قوف رقناو تاسايسلا تاعومجم < ةسايسلا ىلإ لقتنا
وه امك ظفح قوف رقنا ،ةفيظنلا TG ةهجاو ىلإ نيعملا ،NAD IP Address ىلإ طرشلا نييعتب
:ةروصلا يف حضوم

.ليوخت ةسايس ءاشنإ .6 ةوطخلا

مق مث ،"+ قوف رقناو ،ليوختلا جهن عيسوتب مقو ،ليوختلا جهن ىلإ لاقتنالل "< قوف رقنا



:ظفح قوف رقنا ءاهتنالا دعب ،ةروصلا يف حضوم وه امك نيوكتلاب

الك قباطت نيذلا نيمدختسملا ةفاكل ةدحاو ضيوفت ةدعاق ءاشنإ كنكمي :حيملت
.مدختسملا ةهجاوو لوؤسملاو نيطرشلا

.ThreatGrid ل ةيوه ةداهش ءاشنإ .7 ةوطخلا

:يواضيبلا ىنحنملا حاتفم ىلإ ThreatGrid ليمع ةداهش دنتست نأ بجي

openssl ecparam -name secp521r1 -genkey -out private-ec-key.pem

داريتسإ نم ققحت .ISE اهب قثي يتلا ةهازنلا ةئيه لبق نم اهيلع عيقوتلا متي نأ بجي
لوح تامولعملا نم ديزم ىلع لوصحلل اهب قوثوملا تاداهشلا نزخم ةحفص ىلإ رذجلا تاداهشلا
.هب قوثوملا ISE تاداهش نزخم ىلإ قدصم عجرم ةداهش ةفاضإ ةيفيك

.RADIUS مادختسال ThreatGrid نيوكت .8 ةوطخلا

RADIUS ةداهش يف .RADIUS<نيوكتلا ىلإ لقتنا ،لوؤسملا لخدم ىلإ لوخدلا ليجستب مق
CA فلم ىوتحم قصلا PEM نم هعيمجت متي يذلا ISE، ةقسنملا ةداهشلا يف PEM ةصاخلا
فلمب صاخلا ليمعلا حاتفم قصل ىوتحم يفو CA نم ةملتسملاو ليمعلا ةداهش قصلب
private-ec-key.pem ظفح ةقطقط .ةروصلا يف حضوم وه امك ةقباسلا ةوطخلا نم:



.RADIUS تادادعإ ظفح دعب TG زاهج نيوكت ةداعإ بجي :ةظحالم

.مكحتلا ةدحو يمدختسمل RADIUS مدختسم مسا ةفاضإ .9 ةوطخلا

ىلإ RADIUS مدختسم مسا ةمس ةفاضإ بجي ،مكحتلا ةدحو لخدم ىلإ لوخدلا ليجستل
:ةروصلا يف حضوم وه امك صاخلا مدختسملا

.طقف RADIUS ةقداصم نيكمت .10 ةوطخلا

ماظنلا ةقداصم لطعي يذلاو ،ديدج رايخ رهظي ،لوؤسملا لخدم ىلإ حجانلا لوخدلا ليجست دعب
.RADIUS ىلإ ةدنتسم ةقداصم طقف كرتيو امامت يلحملا

ةحصلا نم ققحتلا

وه امك تاحفصلا ىلإ لوخدلا ليجست ودبي نآلاو ،جورخلا ليجستب مق ،TG نيوكت ةداعإ دعب



:يلاوتلا ىلع مكحتلا ةدحوو لوؤسملاو روصلا لخدم يف لاحلا



اهحالصإو ءاطخألا فاشكتسا

.ThreatGrid و ةكبشلا لاصتاو ISE :لكاشم ببست نأ نكمي تانوكم ةثالث كانه

.ThreatGrid ةقداصم تابلط ىلإ ServiceType=Administrative عجرت اهنأ نم دكأت ،ISE يف
:ليصافتلا ددحو ISE ىلع ةرشابملا تالجسلا<RADIUS<تايلمعلا ىلإ لقتنا

●



ىلإ لقتنا .ISE ىلع ةمزح طاقتلا كيلعف ،تابلطلا هذه ىرت نكت مل اذإ
يف IP لقح رفوو ،TCP غيرفت<صيخشتلا تاودأ<اهحالصإو ءاطخألا فاشكتسأ<تايلمعلا
ليجست لواحو ءدب قوف رقنا ،TG ب ةصاخلا فيظنتلا ةهجاوب صاخلا ةيفصتلا لماع

●



:ThreatGrid ىلإ لوخدلا

لوصحلل Wireshark يف PCAP فلم حتفا .اهتدايز تمت يتلا تيابلا تادحو ددع ىرت نأ بجي
.تامولعملا نم ديزم ىلع

ةحفصلاو "ThreatGrid يف ظفح" قوف رقنلا دعب "ام أطخ ثدح نكلو ،فسأن" أطخلا تيأر اذإ
:يلي امك ودبت

●

حاتفم مادختسإ بجي .ليمعلا ةداهشل RSA حاتفم تمدختسأ دق حجرألا ىلع كنأ ينعي اذهو
ECC 7 ةوطخلا يف ةددحملا تاملعملا عم.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


