
 عبتت تانايب طيسو ةيوه ةداهش لادبتسإ
مادختسالا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

ةداهشلا تابلطتم

ناقباطتم ناجوز امه صاخلا حاتفملاو ةداهشلا ديكأت

ةيمحم رورم ةرابع سيل صاخلا حاتفملا ديكأت

PEM ةطساوب نازمرم صاخلا حاتفملاو ةداهشلا ديكأت

ايتاذ ةعقوم ةداهش

ايتاذ ةعقوم ةداهش ءاشنإ

ايتاذ ةعقوملا ةداهشلا ليمحت

طيسولا دقع ثيدحت

(CA) قدصملا عجرملا اهردصي يتلا تاداهشلا

قدصم عجرم لبق نم رادصإلل (CSR) ةداهشلا عيقوت بلط ءاشنإ

ةلسلس مادختساب ةداهش ءاشنإ

قدصملا عجرملا اهردصأ يتلا ةداهشلا ليمحت

طيسولا دقع ثيدحت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 تانايب طيسو ةرادإ ةدقع ىلع مداخلا ةيوه ةداهش لادبتسإ ةيفيك دنتسملا اذه حضوي
.Cisco نم (CTB) تانايبلا مادختسإ عبتت

ةيساسألا تابلطتملا

تابلطتملا

  :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم مادختسالا عبتت تانايب طيسو زاهج ةرادإ
•x509 تاداهش

ةمدختسملا تانوكملا

2.0.1 رادصإلا ليغشتب دنتسملا اذهل ةمدختسملا ةزهجألا موقت



•Cisco نم مادختسالا عبتت تانايب طيسو ريدم ةدقع
•Cisco نم مادختسالا عبتت تانايب طيسو ةدقع

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةداهشلا تابلطتم

 مادختسإ عبتت تانايب طيسو ريدم اهمدختسي يتلا X509 ةداهش يفوتست نأ بجي
:تابلطتملا هذه Cisco نم تانايبلا

•قباطم جوز Private Key و CERT نوكي نأ بجي
•PEM ريفشتب نيزمرم صاخلا حاتفملاو ةداهشلا نوكت نأ بجي
•صاخلا حاتفملل رورملا ةرابع ةيامح مدع بجي

ناقباطتم ناجوز امه صاخلا حاتفملاو ةداهشلا ديكأت

.لوؤسم مدختسمك CTB Manager ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا لجس



 ماظنلا ىلع ةدوجوم مسقلا اذه يف ةروكذملا تافلملا نوكت الأ نكمملا نم :ةظحالم
.دعب

 نم SHA-256 ماعلا حاتفملل يرابتخالا عومجملا رمألا sudo openssl req -in server.csr -pubkey -noout -outform pem | sha256sum جتني

 .ةداهشلا عيقوت بلط فلم

 نم SHA-256 ماعلا حاتفملل يرابتخالا عومجملا رمألاsudo openssl pkey -in server_key.pem -pubout -outform pem | sha256sum جتني

.صاخلا حاتفملا فلم

-SHA ماعلا حاتفملل يرابتخالا عومجملا رمألاsudo openssl x509 -in server_cert.pem -pubkey -noout -outform pem | sha256sum جتني

.رداصلا تاداهشلا فلم نم 256

 ريغ server_cert.pem فلم نإف ،"ةداهشلا عيقوت بلط" مادختسإ متي مل اذإ .صاخلا حاتفملاو ةداهشلا جارخإ قباطتي نأ بجي

.دوجوم

 

admin@ctb-manager:~$ sudo openssl req -in server.csr -pubkey -noout -outform pem | sha256sum 3e8e6b0d397ada1be7e89be21eb555c9527741460074385730d524c60e3ae315 - admin@ctb-manager:~$ admin@ctb-manager:~$ sudo openssl pkey -in server_key.pem -pubout -outform pem | sha256sum 3e8e6b0d397ada1be7e89be21eb555c9527741460074385730d524c60e3ae315 - admin@ctb-manager:~$ sudo openssl x509 -in server_cert.pem -pubkey -noout -outform pem | sha256sum 3e8e6b0d397ada1be7e89be21eb555c9527741460074385730d524c60e3ae315 -

 



ةيمحم رورم ةرابع سيل صاخلا حاتفملا ديكأت

.رمألا ssh-keygen -yf server_key.pem ليغشتب مق .لوؤسم مدختسمك "CTB ةرادإ" ىلإ لوخدلا ليجستب مق

.ةدحاو بلطتي ال صاخلا حاتفملا ناك اذإ رورم ةرابع بلط متي ال

 

admin@ctb-manager:~$ ssh-keygen -yf server_key.pem ssh-rsa {removed for brevity} admin@ctb-manager:~$

 

PEM ةطساوب نازمرم صاخلا حاتفملاو ةداهشلا ديكأت

 

 
 
 

.تاداهشلا تيبثت لبق هذه ققحتلا تايلمع ءارجإ نكمي :ةظحالم

 



 

.لوؤسم مدختسمك "CTB ةرادإ" ىلإ لوخدلا ليجستب مق

.كصيخرت فلم مسا ىلع رمألا طبضب مق .رمألا sudo cat server_cert.pem مادختساب server_cert.pem فلم ىوتحم ضرع

.يلاوتلا ىلع -----END CERTIFICATE-----و -----BEGIN CERTIFICATE----- فلملا نم ةريخألاو ىلوألا رطسألا نوكت نأ بجي

 

admin@ctb-manager:~$ sudo cat server_cert.pem -----BEGIN CERTIFICATE----- {removed_for_brevity} -----END CERTIFICATE----- admin@ctb-manager:~$ 

 

.ةصاخلا حيتافملا فلم مسا ىلع رمألا طبضب مق .رمألا sudo cat server_key.pem مادختساب server_key.pem فلم ضرعا

.يلاوتلا ىلع -----END PRIVATE KEY-----و -----BEGIN PRIVATE KEY----- فلملا نم ةريخألاو ىلوألا رطسألا نوكت نأ بجي

 

admin@ctb-manager:~$ sudo cat server_key.pem -----BEGIN PRIVATE KEY----- {removed_for_brevity} -----END PRIVATE KEY----- admin@ctb-manager:~$ 

 

ايتاذ ةعقوم ةداهش

ايتاذ ةعقوم ةداهش ءاشنإ

•  ،تيبثتلا ءانثأ هنيوكت مت يذلا مدختسملا نأ امب SSH (Secure Shell) ربع "CTB ةرادإ" ىلإ لوخدلا ليجستب مق
 ."admin" مدختسملا نوكي ام ةداع اذهف
 

• - sudo openssl req -x509 -newkey rsa:{key_len} -nodes -keyout server_key.pem -out server_cert.pem -sha256 -days 3650 تردصأ

subj /CN={ctb_manager_ip} رمألا. 
 

 
 

•8192 وأ 4096 وأ 2048 لثم هراتخت يذلا صاخلا حاتفملا rsa:{key_len} رييغتب مق
 
            

•  CTB ةرادإ ةدقعب صاخلا IP مادختساب{ctb_manager_ip} رييغت
 
 

admin@ctb-manager:~$ sudo openssl req -x509 -newkey rsa:4096 -nodes -keyout server_key.pem -out server_cert.pem -sha256 -days 3650 -subj /CN=10.209.35.152 
[sudo] password for admin: 
Generating a RSA private key 
.....................................................................................++++ 
............................................................................++++ 
writing new private key to 'server_key.pem' 
----- 
admin@ctb-manager:~$  

 



 
  
 

 

•  ىتح كيدل تقؤملا نزخملا ىلإ تايوتحملا خسناو ،رمألا cat server_cert.pem مادختساب server_cert.pem فلم ضرعب مق
 هذه حسم اضيأ كنكمي .فلملا ظفحا مث .كرايتخإ نم صوصن ررحم يف ةيلحملا لمعلا ةطحم ىلإ هقصل نكمي
  .ليلدلا  home/admin/ قيرط نع تافلملا
 
 

admin@ctb-manager:~$ cat server_cert.pem 
-----BEGIN CERTIFICATE----- 
{removed_for_brevity} 
-----END CERTIFICATE----- 
admin@ctb-manager:~$  

 
 
 

•  تقؤملا نزخملا ىلإ تايوتحملا خسنو رمألا sudo cat server_key.pem مادختساب server_key.pem فلم ضرع كنكمي
 اضيأ كنكمي .فلملا ظفحا مث .كرايتخإ نم صوصن ررحم يف ةيلحملا لمعلا ةطحم ىلإ هقصل نكمي ىتح كيدل
  .ليلدلا home/admin/ جراخ فلملا اذه حسم
 
 

admin@ctb-manager:~$ sudo cat server_key.pem 
-----BEGIN PRIVATE KEY----- 
{removed_for_brevity} 
-----END PRIVATE KEY----- 
admin@ctb-manager:~$  

 

 

 ايتاذ ةعقوملا ةداهشلا ليمحت

 

 

 
 

 لوصولل سورتلا زمر قوف رقناو لوؤسم مدختسمك لوخدلا لجسو CTB ةرادإب ةصاخلا بيو مدختسم ةهجاو ىلإ لقتنا
 .Settings" ىلإ
 

1. 



CTB دادعإ ةنوقيأ

 
 
 
          

•  ."TLS ةداهش" بيوبتلا ةمالع ىلإ لقتنا
 

CTB تاداهش بيوبتلا ةمالع

 
 
 

•  عبرم يف يلاوتلا ىلع صاخلا حاتفملاو ةداهشلل server_key.pem و server_cert.pem ددح مث Upload TLS Certificate ددح
  .ليمحت ددح ،تافلملا ديدحت درجمب ."TLS ةداهش ليمحت" راوحلا
 



 
 
 

•  عئاشلا مسالا ضرعتو حاتفملاو ةداهشلا بيكرت ةحصلا نم ققحتلا ةيلمع دكؤت ،تافلملا ديدحت درجمب
 .حضوم وه امك عوضوملاو ردصملل
 



CTB ةداهش ليمحت

 
 
 

•  عضب يف اهسفن ءاقلت نم بيولا مدختسم ةهجاو ليغشت ةداعإ متت .ةديدجلا ةداهشلا ليمحتل "ليمحت" رزلا ددح
 .ىرخأ ةرم زاهجلا ىلإ لوخدلا ليجست ليغشت ةداعإب موقت كلذ دعبو ،قئاقد
 
 

•  ليصافت ةدهاشمل Settings > TLS Certificate لقتناو CTB ةرادإ ةدقع بيو مكحت ةدحو ىلإ لوخدلا ليجستب مق
 رثكأ تامولعم ضرعل ضرعتسملا مادختساب ةداهشلا ليصافت ضرع وأ ،ديدج ةيحالص ءاهتنا خيرات لثم ةداهشلا
.ةيلسلستلا ماقرألا لثم اليصفت
  
 

طيسولا دقع ثيدحت

.ايودي CTB طيسو ةدقع لك ثيدحت بجي ،ةديدج ةيوه ةداهش ىلع CTB ةرادإ ةدقع يوتحت نأ درجمب

 



 
 

  رمألا sudo ctb-manage ليغشتب مقو SSH ربع طيسو ةدقع لك ىلإ لوخدلا لجس
 
 

admin@ctb-broker:~$ sudo ctb-manage 
 
We trust you have received the usual lecture from the local System 
Administrator. It usually boils down to these three things: 
 
    #1) Respect the privacy of others. 
    #2) Think before you type. 
    #3) With great power comes great responsibility. 
 
[sudo] password for admin:  

 
 
 

1. 

 
             

•  .اهبلط دنعc رايخلا ددح
 
 

== Management Configuration 
 
A manager configuration already exists for 10.209.35.152 
Options: 
 
(o) Associate this node with a new manager 
(c) Re-fetch the manager's certificate but keep everything else 
(d) Deactivate this node (should be done after removing this node on the manager UI) 
(a) Abort 
 
How would you like to proceed? [o/c/d/a] c

 
 
 
 

•  تامدخلا أدبت .ةداهشلا لوبق y ددحو ةعقوملا ةداهشلا ميقل ةقباطم تناك اذإ ةداهشلا ليصافت نم ققحت
 15 ىلإ لصي ام ةمدخلا ءدب ةيلمع قرغتست نأ نكمي .ةبلاطملا عاجرإ متي ةمدخلا ليغشت ءدب درجمبو ايئاقلت
 .اهلامكإل ةقيقد
 
 

== Testing connection to server exists 
 
== Fetching certificate from 10.209.35.152 
Subject Hash 
3fcbcd3c 
subject=CN = 10.209.35.152 
issuer=CN = 10.209.35.152 
Validity: 
notBefore=Mar 28 13:12:43 2023 GMT 
notAfter=Mar 27 13:12:43 2024 GMT 
X509v3 Subject Alternative Name: 
IP Address:10.209.35.152 
 
Do you accept the authenticity of the server? [y/n] y 
 



== Writing /var/lib/titan/titanium_proxy/ssl/titanium.pem 
done 
 
== Starting service

 
  
 

(CA) قدصملا عجرملا اهردصي يتلا تاداهشلا

قدصم عجرم لبق نم رادصإلل (CSR) ةداهشلا عيقوت بلط ءاشنإ

•  ،تيبثتلا ءانثأ هنيوكت مت يذلا مدختسملا نأ امب SSH (Secure Shell) ربع "CTB ةرادإ" ىلإ لوخدلا ليجستب مق
 ."admin" مدختسملا نوكي ام ةداع اذهف
 

•  = openssl req -new -newkey rsa:{key_len} -nodes -addext "subjectAltName تردصأ

DNS:{ctb_manager_dns_name},IP:{ctb_manager_ip}" -keyout server_key.pem -out server.csr تامسلا كرت نكمي .رمألا 'extra' يف 
 .كلذ يف تبغر اذإ ةغراف نيريخألا نيرطسلا
 
 

 
 

•CTB ةرادإ ةدقعل DNS مسا مادختساب {ctb_manager_dns_name} رييغت
 
            

• CTB ةرادإ ةدقعب صاخلا IP مادختساب{ctb_manager_ip} رييغت
 

•    .8192 وأ 4096 وأ 2048 لثم كرايتخإ نم صاخ حاتفم لوط مادختساب {key_len} حاتفملا رييغتب مق
 
 

admin@ctb-manager:~$ openssl req -new -newkey rsa:4096 -nodes -addext "subjectAltName = DNS:ctb-manager,IP:10.209.35.152" -keyout server_key.pem -out server.csr 
Generating a RSA private key 
......................++++ 
....................................++++ 
writing new private key to 'server_key.pem' 
----- 
You are about to be asked to enter information that will be incorporated 
into your certificate request. 
What you are about to enter is what is called a Distinguished Name or a DN. 
There are quite a few fields but you can leave some blank 
For some fields there will be a default value, 
If you enter '.', the field will be left blank. 
----- 
Country Name (2 letter code) [AU]:US 
State or Province Name (full name) [Some-State]:North Carolina 
Locality Name (eg, city) []:RTP 
Organization Name (eg, company) [Internet Widgits Pty Ltd]:Cisco Systems Inc 
Organizational Unit Name (eg, section) []:TAC 
Common Name (e.g. server FQDN or YOUR name) []:ctb-manager 
Email Address []:noreply@cisco.com 
 
Please enter the following 'extra' attributes 
to be sent with your certificate request 



A challenge password []: 
An optional company name []: 

 
 
 
  
 

 

• SCP لا CSR لا رفوو يلحم زاهج ىلإ ةيساسألا تافلملاو CSR لا ىلإ CA. رادصإ CSR لبق نم CA قيسنتب PEM 

.دنتسملا اذه قاطن جراخ

ةلسلس مادختساب ةداهش ءاشنإ

 ةلسلسلا تاداهش ةفاك ىلع يوتحي ةلسلس فلم ءاشنإ بجي .PEM قيسنتب مداخلا ةيوه ةداهش قدصملا عجرملا ردصي

.CTB ةرادإ ةدقعل مداخلا ةيوه ةداهشو

 يف تاداهشلا لك نارقإو ةقباسلا ةوطخلا يف عقوملا صيخرتلا عيمجت قيرط نع فلم ءاشنإب مق يصن ررحم يف

 .حضوملا بيترتلاب PEM قيسنتب دحاو فلم يف ةقثلا قدصملا عجرملا انمضتم لاح لك ىلع ةلسلسلا

 

 

— BEGIN CERTIFICATE — {CTB Manager Issued Certificate} — END CERTIFICATE — — BEGIN CERTIFICATE — {Issuing Certificate Authority Certificate} — END CERTIFICATE — — BEGIN CERTIFICATE — {Intermediate Certificate Authority Certificate} — END CERTIFICATE — — BEGIN CERTIFICATE — {Root Certificate Authority Certificate} — END CERTIFICATE — 

 

 

 

 رهاظلا بيترتلاب وهو ،ةغراف دونبو ،ةيلات وأ ةئداب تافاسم هل سيل ةلسلسلا فلم عم ديدجلا ةداهشلا فلم نأ نم دكأت

.هالعأ

قدصملا عجرملا اهردصأ يتلا ةداهشلا ليمحت

 

 
 

 ىلإ لوصولل سورتلا زمر قوف رقناو لوؤسمك لوخدلا لجسو CTB ةرادإب ةصاخلا بيو مدختسم ةهجاو ىلإ لقتنا
"Settings. 
 

1. 



CTB دادعإ ةنوقيأ

 
 
 
          

•  ."TLS ةداهش" بيوبتلا ةمالع ىلإ لقتنا
 

CTB تاداهش بيوبتلا ةمالع

 
 
 

•  CTB ريدم ثدحأو ،ريخألا مسقلا يف هؤاشنإ مت يذلا ةلسلسلا فلم تاذ ةداهشلا ددح مث Upload TLS Certificate ددح

server_key.pem ةداهش ليمحت" راوحلا عبرم يف يلاوتلا ىلع صاخلا حاتفملاو ةداهشلل TLS". تافلملا ديدحت درجمب، 
 .ليمحت ددح
 



 
 
 

•  كرتشملا مسالا ضرعتو حاتفملاو تاداهشلا ةعومجم ةحصلا نم ققحتلا ةيلمع دكؤت ،تافلملا ديدحت درجمب
  .هاندأ حضوم وه امك عوضوملاو ردصملل
 



اهرادصإ مت يتلا CTB ةداهش ةحص نم ققحتلا

 
 
 

•  ،ةيناث 60 يلاوح يف اهسفنب بيو مدختسم ةهجاو ليغشت ةداعإ متت .ةديدجلا ةداهشلا ليمحتل "ليمحت" رزلا ددح
 .اهليغشت ةداعإ دعب بيو مدختسم ةهجاو ىلإ لوخدلا ليجستب مق
 
 

•  ليصافت ةدهاشمل Settings > TLS Certificate لقتناو CTB ةرادإ ةدقع بيو مكحت ةدحو ىلإ لوخدلا ليجستب مق



 رثكأ تامولعم ضرعل ضرعتسملا مادختساب ةداهشلا ليصافت ضرع وأ ،ديدج ةيحالص ءاهتنا خيرات لثم ةداهشلا
.ةيلسلستلا ماقرألا لثم اليصفت
  
 

طيسولا دقع ثيدحت

.ايودي CTB طيسو ةدقع لك ثيدحت بجي ،ةديدج ةيوه ةداهش ىلع CTB ةرادإ ةدقع يوتحت نأ درجمب

 

 
 

  رمألا sudo ctb-manage ليغشتب مقو SSH ربع طيسو ةدقع لك ىلإ لوخدلا لجس
 
 

admin@ctb-broker:~$ sudo ctb-manage 
 
We trust you have received the usual lecture from the local System 
Administrator. It usually boils down to these three things: 
 
    #1) Respect the privacy of others. 
    #2) Think before you type. 
    #3) With great power comes great responsibility. 
 
[sudo] password for admin:  

 
 
 

1. 

 
             

•  .اهبلط دنعc رايخلا ددح
 
 

== Management Configuration 
 
A manager configuration already exists for 10.209.35.152 
Options: 
 
(o) Associate this node with a new manager 
(c) Re-fetch the manager's certificate but keep everything else 
(d) Deactivate this node (should be done after removing this node on the manager UI) 
(a) Abort 
 
How would you like to proceed? [o/c/d/a] c

 
 
 
 

•  تامدخلا أدبت .ةداهشلا لوبق y ددحو ةعقوملا ةداهشلا ميقل ةقباطم تناك اذإ ةداهشلا ليصافت نم ققحت
 15 ىلإ لصي ام ةمدخلا ءدب ةيلمع قرغتست نأ نكمي .ةبلاطملا عاجرإ متي ةمدخلا ليغشت ءدب درجمبو ايئاقلت
  .اهلامكإل ةقيقد
 



 

== Testing connection to server exists 
 
== Fetching certificate from 10.209.35.152 
Subject Hash 
fa7fd0fb 
subject=C = US, ST = North Carolina, L = RTP, O = "Cisco Systems Inc", OU = TAC, CN = ctb-manager, emailAddress = noreply@cisco.com 
issuer=DC = CiscoTAC, CN = Issuing CA 
Validity: 
notBefore=Jun 13 16:09:29 2023 GMT 
notAfter=Sep 11 16:19:29 2023 GMT 
X509v3 Subject Alternative Name: 
DNS:ctb-manager, IP Address:10.209.35.152 
 
Do you accept the authenticity of the server? [y/n] y 
 
== Writing /var/lib/titan/titanium_proxy/ssl/titanium.pem 
done 
 
== Starting service

 
  
 

ةحصلا نم ققحتلا

 لثم ةداهشلا ليصافت ةدهاشمل Settings > TLS Certificate لقتناو CTB ةرادإ ةدقع بيو مكحت ةدحو ىلإ لوخدلا ليجستب مق

 ماقرألا لثم اليصفت رثكأ تامولعم ضرعل ضرعتسملا مادختساب ةداهشلا ليصافت ضرع وأ ،ديدج ةيحالص ءاهتنا خيرات

.ةيلسلستلا



CTB ةداهش ليصافت

.CTB ةرادإ ةدقع بيو مدختسم ةهجاو يف تاهيبنت ةيأ CTB طيسو ةدقع راهظإ مدع نم ققحت

اهحالصإو ءاطخألا فاشكتسا

 ةرادإلا ةدقعب لاصتالا نم CTB طيسو ةدقع نكمتت نلف ،ةلسلسلا تاداهش دوجو مدع لثم ةلمتكم ريغ ةداهشلا تناك اذإ

 .طيسولا دقع ةمئاق يف ةلاحلا دومع يف "نيحلا كلذ ذنم اهتدهاشم متي مل" ضرعتو

.ةلاحلا هذه يف اهعيزوتو تانايبلا رورم ةكرح خسن يف طيسولا ةدقع رمتستس

 sudo grep -ic begin ردصأو CTB ةرادإ ةدقعب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق

/var/lib/titan/titanium_frontend/ssl/cert.pem فلم يف ةدوجوملا تاداهشلا ددع ىلع عالطالل رمألا cert.pem.



 

admin@ctb-manager:~$ sudo grep -ic begin /var/lib/titan/titanium_frontend/ssl/cert.pem [sudo] password for admin: 3 <-- Output admin@ctb-manager:~$ 

 

."CTB ةرادإ" ىلإ ةفاضإلاب ةلسلسلا يف CA ةزهجأ ددع يواست ىلإ اهعاجرإ مت يتلا جارخإلا ةميق جاتحت

.ايتاذ ةعقوم ةداهش مادختسإ ةلاح يف 1 جارخإ عقوتملا نم

 يذلا قدصملا عجرملا اضيأ وه نوكي دحاو رذج قدصم عجرم نم نوكتت PKI ل ةيساسألا ةينبلا تناك اذإ 2 جارخإ عقوتملا نم

.هرادصإ متي

.CA رادصإو ،يسيئر قدصم عجرم نم نوكتت PKI ل ةيساسألا ةينبلا تناك اذإ 3 جارخإ عقوتملا نم

.رادصإلا CA و عباتلا CA و رذجلا CA نم نوكتت PKI ل ةيساسألا ةينبلا تناك اذإ 4 جتانلا نوكي نأ عقوتملا نم

.Microsoft Windows Crypto Shell Extensions لثم رخآ قيبطت يف صيخرتلا ضرع دنع دورسملا PKI عم جرخملا نراق

PKI ل ةيساسألا ةينبلا

.رادصإلا قدصملا عجرملا و رذجلا قدصملا عجرملا PKI ل ةيساسألا ةينبلا نمضتت ةروصلا هذه يف

.ويرانيسلا اذه يف 3 رمألا نم جارخإلا ةميق نوكت نأ عقوتملا نم

 دق ةداهشلا تناك اذإ ام ديدحتل ةلسلس مادختساب ةداهش ءاشنإ مسق يف ةدوجوملا تاوطخلا عجار ،تاعقوتلاب يفي ال جارخإلا ناك اذإ

.اهدقف مت

 زاهجلل نكي مل اذإ ةضورعم تاداهشلا لك نوكت الأ نكمملا نم Microsoft Windows Crypto Shell Extensions اهيف ةداهش ضرع دنع

.ةداهشلا نم ققحتلل ةيفاك تامولعم يلحملا

.عجاري نأ TAC ل ةمزح موي دلي نأ CLI لا نم رمألا sudo ctb-mayday تردصأ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


