
CSM 3.x - راعشتسإ ةزهجأ ةفاضإ IDS تادحولاو 
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ةلص تاذ تامولعم

ةمدقملا

 فاشتكا ماظن تادحوو راعشتسإ ةزهجأ ةفاضإ ةيفيك لوح تامولعم دنتسملا اذه مدقي
 و ،تاهجوملا ىلع Catalyst 6500 switches، NM-CIDS تالوحم ىلع IDSM نمضتت) (IDS) ماحتقالا

AIP-SSM ىلع ASA) نامأ ريدم يف Cisco (CSM).

.CSM 3،3 يف دناسي وه .IPS 6.2 لوكوتورب CSM 3.2 معدي ال :ةظحالم

ةيساسألا تابلطتملا

تابلطتملا

.حيحص لكشب لمعتو ةتبثم IDS و CSM ةزهجأ نأ دنتسملا اذه ضرتفي

ةمدختسملا تانوكملا

.CSM 3.0.1 ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
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.تادنتسملا

نامألا ريدم نوزخم ىلإ ةزهجأ ةفاضإ

 لثم ،زاهجلا فيرعت تامولعم نم قاطن بلجت كنإف ،"نامألا ةرادإ" ىلإ زاهج ةفاضإب موقت امدنع
 كنكمي ."نامألا ةرادإ" زاهج نوزخم يف رهظي ،زاهجلا ةفاضإ دعب .هب صاخلا IP ناونعو DNS مسا

.نوزخملا ىلإ هتفاضإ دعب طقف "نامألا ةرادإ" يف زاهج ةرادإ

:ةيلاتلا بيلاسألا مادختساب "نامألا ةرادإ" نوزخم ىلإ ةزهجأ ةفاضإ كنكمي

.ةكبشلا نم زاهج ةفاضإ •

دعب ةكبشلا ىلع دوجوم ريغ ديدج زاهج ةفاضإ •

.(DCR) دامتعالا تانايبو ةزهجألا عدوتسم نم رثكأ وأ دحاو زاهج ةفاضإب مق •

.نيوكت فلم نم رثكأ وأ دحاو زاهج ةفاضإب مق •

.دعب ةكبشلا ىلع دوجوم ريغ ديدج زاهج ةفاضإ :ةقيرطلا ىلع دنتسملا اذه زكري :ةظحالم

ةيطمنلا تادحولاو تايوهلا رعشتسم ةفاضإ تاوطخ

 اذه مادختسإ كنكمي .نامألا ريدم نوزخم ىلإ دحاو زاهج ةفاضإل ديدج زاهج ةفاضإ رايخلا مدختسأ
 ،زاهجلل تاسايسلا نييعتو ،ماظنلا يف زاهجلا ءاشنإ كنكمي .قبسملا ريفوتلل رايخلا

.زاهجلا ةزهجأ مالتسإ لبق نيوكتلا تافلم ءاشنإو

 ىلإ عجرا .نامألا ةرادإ ةطساوب اهترادإ متت يكل ةزهجألا ريضحت بجي ،زاهجلا ةزهجأ مالتسإ دنع
.تامولعملا نم ديزم ىلع لوصحلل ةرادإلل نامألا ةرادإل ةزهجألا دادعإ

:ةيطمنلا تادحولاو ديدج IDS رعشتسم ةفاضإ ةيفيك ءارجإلا اذه حضوي

.تاودألا طيرش يف زاهجلا ضرع رز قوف رقنا

.ةزهجألا ةحفص رهظت

1. 

.زاهجلا ددحم يف ةفاضإ رزلا قوف رقنا

.تارايخ ةعبرأ عم بولسألا رايتخإ - ديدجلا زاهجلا ةحفص رهظت

2. 

.يلاتلا قوف رقنا مث ،ديدج زاهج ةفاضإ رتخأ

.ديدجلا زاهجلا تامولعم ةحفص رهظت فوس

3. 

.ةبسانملا لوقحلا يف زاهجلا تامولعم لخدأ

.تامولعملا نم ديزم ىلع لوصحلل ديدجلا زاهجلا تامولعم ريفوت مسق عجار

4. 

.ءاهنإ قوف رقنا

:زاهجلا ةحص نم ققحتلا ماهم ذيفنتب ماظنلا موقي

5. 
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 ةحفصلا ضرعيو أطخ لئاسر ءاشنإب ماظنلا موقي ،ةحيحص ريغ تانايبلا تناك اذإ
.هعم قفاوتي رمحأ أطخ زمر عم أطخلا اهيف ثدحي يتلا

•

.زاهجلا ددحم يف رهظتو نوزخملا ىلإ زاهجلا ةفاضإ متت ،ةحيحص تانايبلا تناك اذإ •

ديدج زاهج—زاهجلا تامولعم ريفوت

:ةيلاتلا تاوطخلا لمكأ

:ديدجلا زاهجلل زاهجلا عون ددح

 .a.ةموعدملا ةزهجألا تالئاع ضرعل ىلعألا ىوتسملا نم زاهجلا عون دلجم ددح

.ةموعدملا ةزهجألا عاونأ ضرعل زاهجلا ةلئاع دلجم ددح

 ةيطمنلا Cisco ةكبش تادحو < Cisco نم ةيطمنلا تادحولاو تاهجاولا ددح
 Cisco IDS Access Router رورملا هجوم ةكبشل ةيطمنلا ةدحولا ةفاضإل

Network Module. نم ةيطمنلا تادحولاو تاهجاولا ددح ،لثملابو Cisco > تادحو 
Cisco Services Modules تادحو ةفاضإل AIP-SSM و IDSM ةحضوملا ةيطمنلا.

a. 

 Cisco IPS 4200 راعشتسإ ةزهجأ < (VPN) ةيرهاظلا ةصاخلا ةكبشلاو نامألا ددح
Series رعشتسم ةفاضإل Cisco IDS 4210 نوزخم ىلإ CSM.

b. 

b. 

.زاهجلا عون ددح

.زاهجلا عون رييغت كنكمي ال ،زاهج ةفاضإ دعب :ةظحالم

 متي .SysObjectId لقح يف اذه زاهجلا عونب ةصاخلا ماظنلا نئاك تافرعم ضرع متي
.رمألا مزل اذإ رخآ ديدحت كنكمي .يضارتفا لكشب لوألا ماظنلا نئاك فرعم ديدحت

c. 

1. 

 hostname، domain ،(يكرح وأ يكيتاتسإ نكاس) عون ip لا لثم ،ةمولعم ةيوه ةادألا تلخد
name، مسإ ضرعو ،ناونع.

2. 

 ماظن رادصإو ةروصلا مساو ليغشتلا ماظن عون لثم ،زاهجلا ليغشت ماظن تامولعم لخدأ
.ليغشتلا عضوو تاقايسلاو فدهلا ليغشتلا

3. 

 يذلا زاهجلا عون ىلع دمتعي يذلاو ،CNS نيوكتلا كرحم وأ يئاقلتلا ثيدحتلا لقح رهظي
:هددحت

.ASA ةزهجأو PIX ةيامح رادجل ضورعم—يئاقلتلا ثيدحتلا •

.®Cisco IOS تاهجومل ضورعم—CNS نيوكت كرحم •

.FWSM و Catalyst 6500/7600 ةزهجأل طشن ريغ لقحلا اذه :ةظحالم

4. 

:ةيلاتلا تاوطخلا لمكأ

 ريدي يذلا مداخلا ددح .مداوخلاب ةمئاق ضرعل مهسلا قوف رقنا -يئاقلت ثيدحت
:ةيلاتلا تاوطخلا لمكأ ،ةمئاقلا يف مداخلا رهظي مل اذإ .زاهجلا

 .a.مداخلا صئاصخ راوحلا عبرم رهظي ...مداخ ةفاضإ + ددح مث ،مهسلا قوف رقنا

•

5. 



 .b.ةبولطملا لوقحلا يف تامولعملا لخدأ

 .c.ةرفوتملا مداوخلا ةمئاق ىلإ ديدجلا مداخلا ةفاضإ متت .OK قوف رقناو

CNS-Configuration Engine (نيوكتلا كرحم CNS)- ةفلتخم تامولعم ضرع متي، 
:يكيمانيدلا وأ تباثلا IP عون تددح دق تنك اذإ ام ىلع دمتعت يتلاو

 كرحم ددح .نيوكتلا تاكرحمب ةمئاق ضرعل مهسلا ىلع رقنا—يكيتاتسإ نكاس
 تاوطخلا لمكأ ،ةمئاقلا يف نيوكتلا كرحم رهظي مل اذإ .زاهجلا ريدي يذلا نيوكتلا

:ةيلاتلا

 صئاصخ راوحلا عبرم رهظي ...نيوكت ةفاضإ كرحم + ددح مث ،مهسلا قوف رقنا
.نيوكتلا كرحم

a. 

 .b.ةبولطملا لوقحلا يف تامولعملا لخدأ

 تاكرحم ةمئاق ىلإ ديدجلا نيوكتلا كرحم ةفاضإ متت .OK قوف رقناو
.ةرفوتملا نيوكتلا

c. 

•

Dynamic—اذإ .زاهجلا ريدي يذلا مداخلا ددح .مداوخلاب ةمئاق ضرعل مهسلا قوف رقنا 
:ةيلاتلا تاوطخلا لمكأ ،ةمئاقلا يف مداخلا رهظي مل

 .a.مداخلا صئاصخ راوحلا عبرم رهظي ...مداخ ةفاضإ + ددح مث ،مهسلا قوف رقنا

 .b.بولطملا لقحلا يف تامولعملا لخدأ

 .c.ةرفوتملا مداوخلا ةمئاق ىلإ ديدجلا مداخلا ةفاضإ متت .OK قوف رقناو

•

:ةيلاتلا تاوطخلا لمكأ

 وه اذه .Cisco نم نامألا ريدم يف ةرادإ رايتخالا ةناخ ددح ،نامألا ةرادإ يف زاهجلا ةرادإل
.يضارتفالا دادعإلا

•

 ،VPN ةياهن ةطقنك لمعت نأ يه هفيضت يذلا زاهجلل ةديحولا ةفيظولا تناك اذإ
.Cisco نم نامألا ريدم يف ةرادإ رايتخالا ةناخ ديدحت ءاغلإب مق

 وأ زاهجلا اذه ىلع تانيوكتلا ليمحت وأ تانيوكتلا ةرادإب نامألا ريدم موقي نل
.اهليزنت

•

6. 

 ريدم موقي ال يذلاو ،نامألا قايس ةرادإل رادملا ريغ زاهجلل نامألا قايس رايتخالا ةناخ ددح
.(FWSM وأ ASA وأ PIX ةيامح رادج) يلصألا هزاهج ةرادإب نامألا

 فرعت ،ةددعتم نامأ ةيامح ناردج ىلإ FWSM وأ ASA وأ PIX ةيامح رادج ميسقت كنكمي
 .ةصاخلا هتاسايسو هليكشت هل لقتسم ماظن وه قايس لكو .نامألا تاقايسب اضيأ

 نامألا ةرادإ نكت مل نإو ىتح ،"نامألا ةرادإ" يف ةلقتسملا تاقايسلا هذه ةرادإ كنكمي
.(FWSM وأ ASA وأ PIX ةيامح رادج) لصألا ريدت

 زاهج زاهجلا ديدحت ةادأ يف هتددح يذلا زاهجلا ناك اذإ طقف اطشن لقحلا اذه نوكي :ةظحالم
.نامألا قايس معدي ،FWSM وأ ASA وأ PIX ةيامح رادج لثم ،ةيامح رادج

7. 

 .IPS.8 ريدم يف Cisco IOS هجوم ةرادإل IPS Manager يف ةرادإ رايتخالا ةناخ ددح



.زاهجلا ددحم نم Cisco IOS هجوم ديدحتب تمق اذإ طقف اطشن لقحلا اذه نوكي

 ىلع يوتحي يذلا Cisco IOS هجوم ىلع طقف IPS تازيم ةرادإ IPS ريدم عيطتسي :ةظحالم
.IPS قئاثو عجار ،تامولعملا نم ديزمل .IPS تايناكمإ

 يف ةرادإ رايتخالا ةناخ ديدحت كيلع بجيف ،IPS يف ةرادإ رايتخالا ةناخ ديدحتب تمق اذإ
.اضيأ Cisco نم نامألا ريدم

 ةناخ نم ققحتلا متي ،كلذ عمو .طشن ريغ لقحلا اذه نإف ،IDS وه ددحملا زاهجلا ناك اذإ
.IDS راعشتسإ ةزهجأ ةرادإب موقت IPS ةرادإ نأل رايتخالا

 ريدم نأل طشن ريغ لقحلا اذه نإف ،FWSM وأ ASA وأ PIX ةيامح رادج وه ددحملا زاهجلا ناك اذإ
IPS هذه ةزهجألا عاونأ ريدي ال.

.ءاهنإ قوف رقنا

:زاهجلا ةحص نم ققحتلا ماهم ذيفنتب ماظنلا موقي

 أطخ لئاسر ءاشنإب ماظنلا موقي ،ةحيحص ريغ اهتلخدأ يتلا تانايبلا تناك اذإ
.أطخلا اهيف ثدحي يتلا ةحفصلا ضرعيو

•

 رهظتو نوزخملا ىلإ زاهجلا ةفاضإ متت ،ةحيحص اهتلخدأ يتلا تانايبلا تناك اذإ
.ةزهجألا ديدحت ةادأ يف

•

9. 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال مسقلا اذه مدختسأ

أطخلا لئاسر

 ماظنلا عون أطخ ةلاسرل SysObjId ىلع رذعت :حيحصلا ريغ زاهجلا رهظي ،CSM ىلإ IPS ةفاضإ دنع
.يساسألا

لحلا

.ةلاسر أطخ اذه تللح steps in order to اذه تمتأ

 < جماربلا تافلم رتخأ مث ،Windows يف CSM Daemon ةمدخ ليغشت فاقيإب مق
CiscoPX > MDC > Athena > config > Directory، ىلع روثعلا كنكمي ثيح VMS-SysObjID.xml.

1. 

 يف ايضارتفا دوجوملا يلصألا VMS-SysObjID.xml فلم لدبتسا ،CSM ماظن ىلع
C:\Program Files\CSCOpx\MDC\athena\config\directory فلم ثدحأب VMS-SysObjID.xml.

2. 

 ةلواحم دعأو ،CSM" (CRMDmgtd) جمانرب ليغشت جمانرب ةرادإ" ةمدخ ليغشت ةداعإب مق
.ىرخأ ةرم اهفاشتكا وأ ةرثأتملا (ةزهجألا) زاهجلا ةفاضإ

3. 

ةلص تاذ تامولعم

Cisco نم نامألا ريدم معد ةحفص •
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Cisco نم ماحتقالا فاشتكا ماظن معد ةحفص •
Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


