
رظحل SecureX ديدهت ةباجتسإ زجوم نيوكت
URL ىلع FirePOWER 
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
SecureX تاديدهتل ةباجتسالا زجوم ءاشنإ
زجوم كالهتسال (FMC) ةيلارديفلا تالاصتالا ةرادإ ةدحو تاديدهت تارابختسإ ريدم
تاديدهتلل ةباجتسالا
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

IPs و URL نيوانع نم تاديدهتلا لوح ةيرابختسإ تامولعم ءاشنإ ةيفيك دنتسملا اذه حضوي
متيس يتلا تاديدهتلل ةباجتسالاب ةصاخلا تاقيقحتلا ءانثأ اهيلع روثعلا مت يتلا
  .FirePower ةطساوب اهكالهتسإ

ةيساسأ تامولعم

ربع تاديدهتلا يف قيقحتلا ىلع ةرداق ةيوق ةادأ يه Cisco نم تاديدهتلل ةباجتسالا
اهؤاشنإ مت تامولعم ةدحو لك رفوت .ةددعتم تادحو نم تامولعملا لضفب اهلمكأب ةئيبلا
نيرخآلا نيدروملاو ،Umbrella و ،ةنمآلا ةياهنلا ةطقنو ،Firepower لثم نامألا جتنم ةطساوب
ىلع ديدهت كانه ناك اذإ امع فشكلا يف تاقيقحتلا هذه دعاست ال .ةيجراخ تاهجل نيعباتلا
نكمي يتلاو ،تاديدهتلا لوح ةمهم تامولعم ديلوت يف اضيأ دعاست لب ،بسحف ماظنلا
  .ةئيبلا يف نمألا زيزعتل ينمألا جتنملا نم اهيلع لوصحلا

:"SecureX ديدهتل ةباجتسالا" ةزيم اهمدختست يتلا ةماهلا تاحلطصملا ضعب

.AND و نيلغشملاب ايقطنم طبترت يتلا تاظحالملا نم ةعومجم نع ةرابع رشؤملا
تارشؤم اضيأ كانه نأ ىلإ ةفاضإ ،ةددعتم تارشن نيب عمجت ةدقعم تارشؤم كانهو 
.طقف اهتظحالم نكمي تارشؤم نم ةعونصم ةطيسب

●

●.SHA256 وأ URL وأ لاجم وأ IP نوكي نأ نكمي ريغتم وه ةظحالملل لباقلا

ةلباقلا ماكحألا طبرل اهمادختسإ متيو مدختسملا ةطساوب ماكحألا ءاشنإ متي
.ةددحم ةينمز ةرتفل يئاهنلا ريصملاب ةظحالملل

●

قيقحت ةطساوب اهؤاشنإ مت يتلا ديدهتلا تامولعم ةكراشمل بيو زجوم ءاشنإ متي
لماوعو ةيامحلا ناردج لثم ىرخألا نامألا تاجتنم عم SecureX تاديدهتل ةباجتسالا
.ESA و Firepower لثم ينورتكلإلا ديربلا ىوتحم ةيفصت

●



ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

SecureX CTR ( تاديدهتل ةباجتسالا Cisco .●

TID ب صاخلا Firepower ( ديدهتلا تامولعم ريدم ).●

●.Firepower ىلإ لوصولا يف مكحتلا تاسايس نيوكت

ةصاخلا ةيتارابختسالا تامولعملا ضرفل FirePOWER TID دنتسملا اذه مدختسي
مادختسإ تابلطتم يلي اميف .SecureX تاديدهت ةباجتسإ لوح اهؤاشنإ مت يتلا تاديدهتلاب
TID رشن ىلع FMC نم 7.3 رادصإك كب صاخلا FMC:

●.ثدحأ رادصإ وأ 6.2.2 رادصإلا

●.ىندأ دحك تياباجيج 15 ةعس ةركاذب هتئيهت متي

ةرادإ ليلد يف REST API لوصو نيكمت عجار .REST API لوصو نيكمت عم نيوكتلا مت
. Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم

●

وأ 6.2.2 رادصإلا ىلع زاهجلا ناك اذإ ديدهتلا تامولعم ريدم رصنعك FTD مادختسإ كنكمي
.ىلعأ

●

.ماظنلا ىلع لعفلاب طشن تاديدهتلا تارابختسإ ريدم نأ قئاثولا هذه ربتعت :ةظحالم
تاطابترالا ءاطخأ فاشكتساو TID ل يلوألا نيوكتلا لوح تامولعملا نم ديزمل
.اهحالصإو "ةلصلا تاذ تامولعملا" مسق يف ةرفوتملا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●Cisco نم SecureX تاديدهتل ةباجتسالا يف مكحتلا ةحول

FMC (ةيامحلا رادج ةرادإ زكرم)، 7.3 رادصإلا●

FTD (ةيامحلا رادج ديدهتل ةباجتسالا)، 7.2 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

SecureX تاديدهتل ةباجتسالا زجوم ءاشنإ

لالخ نم ةئيبلا يف قيقحت ءدب ةيناكمإ "SecureX تاديدهتل ةباجتسالا" ةزيم حيتت
نع ثحبلل ةيطمنلا تادحولا تاديدهتلل ةباجتسالا كرحم ملعتسي .اهتظحالم نكمي ةمهاسم
ةطساوب هيلع روثعلا مت قباطت يأ عاجرإب قيقحتلا موقي .ةظحالملاب قلعتم طاشن يأ
ديرب لئاسر وأ تالاجملا وأ IP نيوانع تامولعملا هذه نمضتت نأ نكميو ،ةيطمنلا تادحولا
URL نامألا تاجتنم عم تامولعملا كالهتسال بيو زجوم ئشنأ ةيلاتلا تاوطخلا .تافلملا وأ
.ىرخألا

ةيطمنلا ةدحولا ليغشت رز قوف رقناو SecureX تامولعم ةحول ىلإ لوخدلا لجس 1 ةوطخلا
ذفاون ىلع "تاديدهتلل ةباجتسالا" ةحفص حتف ىلإ كلذ يدؤي .تاديدهتلل ةباجتسالل



:ةديدج

مق مث "تارشؤملا" < "ءاكذلا" قوف رقنا "تاديدهتلل ةباجتسالا" ةحفص يف 2 ةوطخلا
رقنلاب كلذ كل حمسي نأ بجي ."صاخ" ىلإ "ماع" نم "ردصملا" ةلدسنملا ةمئاقلا رييغتب
ىنعم يذ فصوو ناونع يأ رتخأ رشؤملا ئشنم جلاعم لخدي نأ درجمب .رشؤم طابترإ ءاشنإ قوف
هذه يف .URL ناونع ةبقارم ةمئاق رايتخالا ةناخ نم ققحت كلذ دعب ،كب صاخلا رشؤملل
رايتخإ كنكمي ،كلذ عمو ،تامولعملا نم ديزم ىلإ ةجاح الو ،رشؤملا ظفح كنكمي ةظحللا
.ةحاتملا تارايخلا يقاب نيوكت

يف بغرت ةظحالملل لباق فلم يأ قصلو قيقحتلا بيوبتلا ةمالع ىلإ لقتنا 3 ةوطخلا
-https://malicious-fake فيزم URL ناونع ةيحيضوت ضارغأل .قيقحتلا عبرم يف هيف قيقحتلا
domain.com  قيقحتلا ءاهتنا رظتناو قيقحتلا قوف رقنا .اذه نيوكتلا لاثمل همادختسإ مت.
مهسلا ىلع نميألا سواملا رزب رقنلا يف رمتسا .فورعم ريغ URL ريصم نإف ،عقوتم وه امك
.مكح ءاشنإ رقناو ةيقايسلا ةمئاقلا عيسوتل لفسأل

ىلع يئاهنلا ريصملا ددح .2 ةوطخلا نم رشؤملا ددحو طابترالا تارشؤم قوف رقنا 4 ةوطخلا
. ءاشنإ رز رقنا اريخأ .ابسانم هربتعت يذلا وحنلا ىلع ةيحالصلا ءاهتنا موي رتخاو راض هنأ
.لماكلا رشؤملا ضرع < تارشؤملا < ءاكذلا تحت نآلا ايئرم URL ناونع نوكي نأ بجي



زجومل URL ناونع ءاشنإ قوف رقناو بيو زجوم< ةيرابختسإ تامولعم ىلإ لقتنا 5 ةوطخلا
كرت نم دكأت .2 ةوطخلا يف هؤاشنإ مت يذلا رشؤملا ددح مث ناونعلا فلم ةئبعتب مق .بيولا
.ظفح قوف رقناو ةيئرم تانئاكك جارخإلا لدسنملا ةمئاق



ىلع عيسوتلل رقنا مث بيولا زجوم< ءاكذلا تحت بيولا زجوم ءاشنإ نم دكأت 6 ةوطخلا
زجوم يف ةجردم ةعقوتملا URL نيوانع نأ رهظتل URL ناونع قوف رقنا .بيولا زجوم ليصافت
.بيولا

ةيلارديفلا تالاصتالا ةرادإ ةدحو تاديدهت تارابختسإ ريدم
(FMC) تاديدهتلل ةباجتسالا زجوم كالهتسال

رقنا  .رداصملا < ءاكذلا < لماكتلا ىلإ لقتناو FMC تامولعم ةحول ىلإ لوخدلا لجس 1 ةوطخلا
.ديدج ردصم ةفاضإل ةفاضإلا ةديهنت قوف



:دادعإ ةيلمع اذه عم ديدجلا ردصملا ءيشنأ 2 ةوطخلا

●URL ناونع ديدحت < ميلستلا

●حطسم فلم ديدحت < ةباتك

●URL ناونع ديدحت < ىوتحملا

"SecureX تاديدهت ةباجتسإ زجوم ءاشنإ" مسقلا نم URL ناونع قصل < URL ناونع
.5 ةوطخلا

●

●ابسانم هارت مسا يأ رايتخإ < مسالا

●ةلتك ديدحت < ةيلمع

●( ديدهتلا تامولعم زجومل ةعيرسلا تاثيدحتلل ) ةقيقد 30 ديدحت < لك ثيدحت

.ظفح ةقطقط

:جردم لاجملا نم ققحتلا ةظحالملل ةلباقلا صوصنلاو تارشؤملا تحت 3 ةوطخلا

.(FTD ةزهجأ) رصانعلا ثيدحت ىلع ظفاحتو اطشن ديدهتلا تامولعم ريدم نأ نم دكأت 4 ةوطخلا
:رصانعلا < ءاكذلا < لماكتلا تايلمع ىلإ لقتنا

ةحصلا نم ققحتلا

-URL https://malicious-fake ناونعب لاصتالا ةياهنلا ةطقن لواحت ،نيوكتلا لامتكا دعب
domain[.]com وه امك تالاصتالا لشف نكلو ةيجراخلا ةقطنملا ىلع هتفاضتسإ متت يذلا
.عقوتم



تايلمع ىلإ ديدهتلا تامولعم زجوم لاقتنا نع امجان لاصتالا لشف ناك اذإ امم ققحتلل
.ةحفصلا هذه يف ةروظحملا ثادحألا درس بجي .ثداوحلا < ءاكذلا < لماكتلا

ثادحألا < Connections < (ليلحتلا) Analysis تحت هذه رظحلا ثادحأ نم ققحتلا كنكمي
:نامألاب ةقلعتملا

ققحتلا ربع راضلا URL ىلإ ةياهنلا ةطقن نم رورملا ةكرح ةيؤر FTD LINA طاقتلا حيتي



،ىرخأ ةرم طاقسإ ةجيتن يطعي Snort Engine Phase 6 نم ققحتلا نأ ةظحالم ،ءاجرلا .ددعتملا
نك .رورملا ةكرح نع مدقتملا فشكلل snort كرحم مدختست "ديدهتلا تامولعم" ةزيم نأل ارظن
ةعيبط مهفو ليلحتل مزحلا نم نيلوألا نيجوزلل حامسلا ىلإ جاتحي snort كرحم نأ ،ملع ىلع
ىلع لوصحلل ةلصلا تاذ تامولعملا مسق عجار  .حيحص لكشب فاشتكا ليغشتل لاصتالا
.FTD LINA طاقتلا لوح تامولعملا نم ديزم

7: 18:28:46.965449 0050.56b3.fd77 0050.56b3.de22 0x0800 Length: 571

10.5.5.5.63666 > 10.31.124.250.443: P [tcp sum ok] 2993282128:2993282645(517) ack 2622728404 win

1024 (DF) (ttl 128, id 2336)

Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Elapsed time: 1926 ns

Config:

Additional Information:

Forward Flow based lookup yields rule:

in id=0x14745cf3b800, priority=13, domain=capture, deny=false

hits=553, user_data=0x14745cf4b800, cs_id=0x0, l3_type=0x0

src mac=0000.0000.0000, mask=0000.0000.0000

dst mac=0000.0000.0000, mask=0000.0000.0000

input_ifc=Inside, output_ifc=any

Phase: 2

Type: ACCESS-LIST

Subtype:

Result: ALLOW

Elapsed time: 1926 ns

Config:

Implicit Rule

Additional Information:

Forward Flow based lookup yields rule:

in id=0x14745c5c5c80, priority=1, domain=permit, deny=false

hits=7098895, user_data=0x0, cs_id=0x0, l3_type=0x8

src mac=0000.0000.0000, mask=0000.0000.0000

dst mac=0000.0000.0000, mask=0100.0000.0000

input_ifc=Inside, output_ifc=any

Phase: 3

Type: FLOW-LOOKUP

Subtype:

Result: ALLOW

Elapsed time: 3852 ns

Config:

Additional Information:

Found flow with id 67047, using existing flow

Module information for forward flow ...

snp_fp_inspect_ip_options

snp_fp_tcp_normalizer

snp_fp_tcp_proxy

snp_fp_snort

snp_fp_tcp_proxy

snp_fp_translate

snp_fp_tcp_normalizer

snp_fp_adjacency

snp_fp_fragment

snp_ifc_stat

Module information for reverse flow ...

snp_fp_inspect_ip_options

snp_fp_tcp_normalizer



snp_fp_translate

snp_fp_tcp_proxy

snp_fp_snort

snp_fp_tcp_proxy

snp_fp_tcp_normalizer

snp_fp_adjacency

snp_fp_fragment

snp_ifc_stat

Phase: 4

Type: EXTERNAL-INSPECT

Subtype:

Result: ALLOW

Elapsed time: 31244 ns

Config:

Additional Information:

Application: 'SNORT Inspect'

Phase: 5

Type: SNORT

Subtype: appid

Result: ALLOW

Elapsed time: 655704 ns

Config:

Additional Information:

service: HTTPS(1122), client: SSL client(1296), payload: (0), misc: (0)

Phase: 6

Type: SNORT

Subtype: SI-URL

Result: DROP

Elapsed time: 119238 ns

Config:

URL list id 1074790412

Additional Information:

Matched url malicious-fake-domain.com, action Block

Result:

input-interface: Inside(vrfid:0)

input-status: up

input-line-status: up

Action: drop

Time Taken: 813890 ns

Drop-reason: (si) Blocked or blacklisted by the SI preprocessor, Drop-location: frame

0x000056171ff3c0b0 flow (NA)/NA

اهحالصإو ءاطخألا فاشكتسا

يتلا ةحيحصلا تامولعملا عم اثدحم بيولا زجوم يقبت ديدهتلا ةباجتسإ نأ نم دكأتلل
.ةكرتشملا تاظحالملا ىرتو بيولا زجوم URL ىلإ ضرعتسملا ىلع اهحفصت كنكمي

●



ةيرادإلا مكحتلا ةدحول عباتلا Threat Intelligence Director جمانرب ءاطخأ فاشكتسال
.ةلصلا تاذ تامولعملا ىلع طابترالا نم ققحتلا ىجري ،اهحالصإو ةصاخلا

●

ةلص تاذ تامولعم

●اهحالصإو هئاطخأ فاشكتساو Cisco تاديدهت تامولعم ريدم نيوكت

●FMC 7.3 ىلع نمآلا ةيامحلا رادج ديدهت تامولعم ريدم نيوكت

●مزحلا عبتتو FirePOWER ديدهت نع عافدلا طاقتلا مادختسإ

https://www.cisco.com/c/ar_ae/support/docs/storage-networking/security/214859-configure-and-troubleshoot-cisco-threat.html
/content/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/threat-intelligence-director.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


