
نمآلا بيو زاهج يف مزحلا قفدت مهف

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ليكولا رشن نم ةفلتخم عاونأ

TLS ةحفاصم

HTTP ةباجتسإ زمر

xx: ةيمالعإ

2xx: حجان

3xx:هيجوتلا ةداعإ

ليمعلا أطخ :4xx زومر

5xx: مداخلا يف أطخ

حيرص رشن

ةقداصم نود حيرصلا رشنلا يف HTTP رورم ةكرح

SWA و ليمعلا

SWA بيولا مداخو

اتقؤم ةنزخملا تانايبلا عم رورملا ةكرح

ةقداصم نود حيرصلا رشنلا يف HTTPs رورم ةكرح

SWA و ليمعلا

SWA بيولا مداخو

HTTPS تانايب رورم

فافشلا رشنلا

ةقداصم نود فافشلا رشنلا يف HTTP رورم ةكرح

SWA و ليمعلا

SWA بيولا مداخو

اتقؤم ةنزخملا تانايبلا عم رورملا ةكرح

ةقداصم نود فافشلا رشنلا يف HTTPs رورم ةكرح

SWA و ليمعلا

SWA بيولا مداخو

ةلص تاذ تامولعم

ةمدقملا

 ،ليكولا ةطساوب اهنيوكت مت يتلا ةكبشلا يف ةكبشلا قفدت دنتسملا اذه فصي
.(SWA) نمآلا بيولا زاهج ىلع صاخ لكشب زكرت يتلاو

ةيساسألا تابلطتملا

تابلطتملا



:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.ةيساسألا TCP/IP ميهافم
•.ليكولا دادعإب ةيساسأ ةفرعم
•.ليكولا ةئيب يف ةمدختسملا ةقداصملا ةيلآب ةيساسأ ةفرعم

:تالاقملا هذه يه ةمدختسملا تارصتخملا

لاسرإلا يف مكحتلا لوكوتورب :TCP لوكوتورب

UDP: مدختسملا تانايب ططخم لوكوتورب

IP: تنرتنإلا لوكوتورب

GRE: ماعلا هيجوتلا نيمضت

http: يبعشتلا صنلا لقن لوكوتورب.

https: نمآ يبعشتلا صنلا لقن لوكوتورب.

URL: دحوملا دراوملا عقوم ددحم

TLS: لقنلا ةقبط نامأ

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ليكولا رشن نم ةفلتخم عاونأ

TLS ةحفاصم

 الاصتا رفوي امم ،تنرتنإلا ربع مداخلاو ليمعلا لاصتا دنع HTTPS يف TLS ةحفاصم ثدحت
 لمعيو .نيلصتم نيقيبطت نيب تانايبلا ةمالسو ةيصوصخلا ىلع ةيلمعلا ظفاحت .انمآ
 ريياعم ىلع مداخلاو ليمعلا اهيف قفتي يتلا تاوطخلا نم ةلسلس لالخ نم ماظنلا اذه
 ريغ ةلواحم يأ عدر ىلإ ةحفاصملا فدهتو .ةقحاللا لاسرإلا تايلمع عيمجل داوكأو ريفشتلا
 فارطألا تايوه ىلع قداصي هنأ امك .ةثلاث فارطأ لبق نم بعالتلا وأ لوصولل اهب حرصم
 ءاقب نمضت اهنأل HTTPS يف ةمساح ةيلمعلا هذه دعت .لاحتنالا ىلع ءاضقلل ةطبارتملا
.اهلقن ءانثأ ةنمآ تانايبلا

:TLS ةحفاصم تاوطخ يلي اميف

Client Hello: هذه يوتحت .بيحرت ةلاسرب لئاسرلا ةحفاصم ةيلمع ليمعلا أدبي 
 تيابلا ةلسلسو ةموعدملا ريفشتلا تاعومجمو ليمعلا TLS رادصإ ىلع ةلاسرلا
."يئاوشعلا ليمعلا" مساب ةفورعملا ةيئاوشعلا

1. 



Server Hello: رادصإ ةلاسرلا هذه نمضتت .بيحرت ةلاسرب مداخلا بيجتسي TLS يذلا 
 مساب ةفورعملا ةيئاوشعلا تيابلا ةعومجمو ةددحملا ريفشتلا ةعومجمو مداخلا هراتخا
 ةداهش اضيأ مداخلا بلطي ،ةرورضلا دنع .ةيمقرلا مداخلا ةداهشو "يئاوشعلا مداخلا"
.ةلدابتملا ةقداصملل ةيمقرلا ليمعلا

2. 

 مداخلل ةيمقرلا ةداهشلا نم ليمعلا ققحتي :مداخلا ةداهش نم ليمعلا ققحتي
 مداخلاب لصتي هنأ ليمعلل دكؤي اذهو .اهرادصإب تماق يتلا صيخرتلا ةهج مادختساب
.يعرشلا

3. 

 ريدملا رس" مساب فرعت ،ةيئاوشع تياب ةلسلس ليمعلا لسري :قبسملا رسلا
 رس ريفشتب ليمعلا موقي .ةسلجلا حيتافم ءاشنإ يف مهاست يتلاو ،"قبسملا
 كف طقف مداخلل نكمي يلاتلابو ،ماعلا مداخلا حاتفم مادختساب اذه قبسملا ريدملا
.صاخلا هحاتفم مادختساب هريفشت

4. 

 تيابلاو يسيئرلا رسلا لسالس مداخلاو ليمعلا نم لك مدختسي :يسيئرلا رسلا
 اذه .لقتسم لكشب "يسيئرلا رسلا" سفن باسحل HELLO لئاسر نم يئاوشعلا
.ةسلجلا حيتافم ءاشنإل ساسألا وه كرتشملا رسلا

5. 

 ،ةسلجلا حاتفم مادختساب ةرفشم ،"ىهتنا" ةلاسر ليمعلا لسري :ليمعلا ىهتنا
.ةحفاصملا نم ليمعلا ءزج لامتكا ىلإ ةراشإلل

6. 

 ،ةسلجلا حاتفم مادختساب اضيأ ةرفشم ،"يهتنم" ةلاسر مداخلا لسري :يهتنم مداخلا
.ةحفاصملا نم مداخلا ءزج لامتكا ىلإ ةراشإلل

7. 

HTTP ةباجتسإ زمر

xx: ةيمالعإ

زمرلا  ليصافتلا

ةعباتم 100

 ةباجتسإ هذه .ICAP لوكوتوربب قلعتي اميف ةداع هيلإ رظني
 لاسرإ يف رارمتسالا هنكمي هنأ ةفرعم ليمعلل حيتت ةيمالعإ
 نع فشكلا لثم) ICAP تامدخب قلعتي اميف .تانايبلا
 تادحو نم س ةيمك لوأ ةيؤر مداخلا ديري نأ نكمي ،(تاسوريفلا
 نم ىلوألا ةعومجملل يئوضلا حسملاب مايقلا دنع .طقف تيابلا
 ىلإ ةعباتم 100 لاسرإ متي ،سوريف فاشتكا مدعو تيابلا تادحو
.نئاكلا يقاب لاسرإب ملعيل ليمعلا

2xx: حجان

زمرلا  ليصافتلا

قفاوم 200  ةيأ نود حجان بلطلا نأ ينعي اذهو .اعويش رثكألا ةباجتسالا زمر
.لكاشم



3xx: هيجوتلا ةداعإ

زمرلا  ليصافتلا

 301 مئادلا هيجوتلا ةداعإ  هيجوتلا ةداعإ دنع زمرلا اذه ةيؤر كنكمي ،ةمئاد هيجوت ةداعإ هذه
.www يعرفلا لاجملا ىلإ

 هيجوتلا ةداعإ 302
 ةتقؤملا

 ديدج بلط ءارجإل ليمعلا هيجوت مت .ةتقؤم هيجوت ةداعإ هذه
.سأر :عقوملا ناونعلا يف ددحملا نئاكلل

 لدعم ريغ 304

 HTTP ايفرح وه اذه .GIMS (GET If-modified-since) ل ةباجتسإ اذه
GET ذنم لدع اذإ سأرلا نمضتي يذلا يسايقلا: <date>. اذه ربخي 
 يف بولطملا نئاكلا نم ةخسن هيدل ليمعلا نأب مداخلا سأرلا
 يذلا خيراتلا وه هنيمضت متيو ،ةيلحملا تقؤملا نيزختلا ةركاذ
 ،خيراتلا كلذ ذنم نئاكلا ليدعت مت اذإ .نئاكلا راضحإ هيف مت
 مل اذإ .نئاكلا نم ةديدج ةخسنو OK 200 ب بيجتسي مداخلا نإف
 ةباجتسإ مداخلا لسري ،راضحإلا خيرات ذنم نئاكلا رييغت متي
.ةلدعم ريغ 304

 ةقداصملا هيجوت ةداعإ
 307 ماعل

 مداخ نيوكت دنع ،فافشلا ليكولا رشن يف ،ابلاغ رهظي اذهو
 رخآ URL ناونع ىلإ بلطلا هيجوت ةداعإو بلطلا ةقداصمل ليكولا
 ،مدختسملا ةقداصمل

ليمعلا أطخ :4xx زومر

زمرلا  ليصافتلا

ةئيس بلط 400

 لثتمي ال هنأ ثيح ،HTTP بلط يف ةلكشم دوجو ىلإ ريشي اذهو
 سوؤر ةلمتحملا بابسألا نمضتت دق .ةبسانملا ةغايصلل
 HTTP/1.1 صقن وأ ،سأر لخاد تافاسم وأ ،دحاو رطس ىلع ةددعتم
 ،ةحيحصلا ةغايصلا ىلع لوصحلل .ىرخأ بابسأ نيب نم ،URI يف
.RFC 2616 ةعجارم ىجري

هب حرصم ريغ 401

 بيولا مداخ ةقداصم
 ةبولطم

 مادختسإ متي .ةقداصملا بولطملا نئاكلا ىلإ لوصولا بلطتي
 SWA لمعت امدنع .فده بيو مداخ مادختساب ةقداصملل 401 دوك
 اهنإف ،ليكولا ىلع ةقداصملا نيكمت متيو فافش عضو يف
 ول امك هسفن مدقي زاهجلا نأل ارظن ،ليمعلا ىلإ 401 مقر عجرت
.(يلصألا ىوتحملا مداخ) OCS ناك

-www' يف ةلصفم اهمادختسإ نكمي يتلا ةقداصملا بيلاسأ
authenticate:' ةباجتسإ سأر HTTP. اذإ امب ليمعلا مالعإب اذه موقي 
 نم ىرخأ لاكشأ وأ ةيساسأ لاكشأ وأ NTLM بلطي مداخلا ناك
.ةقداصملا



  403 ضفر مت

 يدؤت دق .بولطملا نئاكلا ىلإ لوصولا ليمعلا ىلع رذعتي
 ىلإ لوصولا مداخلا ضفر ىلإ بابسألا نم ةعونتم ةعومجم
 وأ HTTP تانايب لخاد ببس فصو مداخلا رفوي ام ةداع .نئاكلا
.HTML ةباجتسإ

 روثعلا متي مل ،404 أطخلا
 .مداخلا ىلع دوجوم ريغ بولطملا نئاكلا هيلع

 ليكولا ةقداصم
 رايعملل اقفو ةبولطملا
407 

 صاخ هنأ ءانثتساب ،401 رايعمل ةبسنلاب ءيشلا سفن وه اذهو
 لاسرإ متيو .OCS ليغشتلا ماظن سيلو ليكولل ةقداصملاب
.ليكولا ىلإ حيرص لكشب هلاسرإ مت اذإ طقف بلطلا اذه

 SWA نيوكت متي امنيب ليمع ىلإ 407 مقر لاسرإ نكمي ال
 وه اذه ناك اذإ .ليكولا دوجو ليمعلا فرعي ال ثيح ،فافش ليكوك
 هيجوتلا ةداعإ وأ هيجوتلا ةداعإب موقي ليمعلا نأ حجرألاف ،لاحلا
(RST) لاسرإلا يف مكحتلا لوكوتورب ذخأمل (TCP).

5xx: مداخلا يف أطخ

زمرلا  ليصافتلا

يلخادلا مداخلا يف أطخ 501 .ماعلا بيو مداخ لشف

Bad 502 ةرابع
 ةباجتسإ ليكو وأ ةباوبك لمعي يذلا مداخلا ىقلتي امدنع ثدحي 
 تقلت دق ةباوبلا نأ ىلإ ريشت .دراو مداخ نم ةحيحص ريغ
.مداخلا وأ يلصألا مداخلا مداخلا نم ةبسانم ريغ ةباجتسإ

 ةرفوتم ريغ 503 ةمدخلا

 ببسب بلطلا ةجلاعم ىلع ايلاح رداق ريغ مداخلا نأ ىلع لدي
 نأ انمض ينعي اذهو .ةلودجملا ةنايصلا وأ تقؤملا دئازلا لمحلا
 ىرخأ ةرم ارفوتم نوكي نأ نكمي نكلو اتقؤم ةمدخلا جراخ مداخلا
.تقولا ضعب رورم دعب

 504 ةرابعلا ةلهم

 تقولا يف ةباجتسإ ىقلتي مل ليكولا وأ ليمعلا نأ ىلإ ريشي
 ةحفص ليمحتل هيلإ لوصولا لواح يذلا بيو مداخ نم بسانملا
 نأ كلذ ينعي ام ابلاغ .ضرعتسملا نم رخآ بلط ةيبلت وأ بيو
.لمعلا نع فقوت دق مداخلا مداخلا مداخلا مداخ

حيرص رشن

.... انه



 ةقداصم نود حيرصلا رشنلا يف HTTP رورم ةكرح

SWA و ليمعلا

 ليكو ةهجاوب صاخلا IP ناونعو ليمعلاب صاخلا IP ناونع نيب ةكبشلا رورم ةكرح لقتنت
SWA (ةهجاو نوكت ام ةداع P1، نوكت نأ نكمي نكلو P2 نيوكت ىلإ ادانتسا ،ةرادإلا ةهجاو وأ 
.(ليكولا

 SWA ليكو ذفانم) SWA ىلإ 3128 وأ TCP 80 ذفنم ىلإ ليمعلا نم رورملا ةكرح هيجوت متي
  (3128 ذفنملا مدختسن لاثملا اذه يف ،3128 و TCP 80 يه ةيضارتفالا

• .TCP ةحفاصم
HTTP ليمعلا نم لوصحلا (ةياغ ip = swa ip، 3128 = ءانيم ةياغ ) •
•( IP = SWA ردصم ) ليكولا نم HTTP ةباجتسإ
•تانايبلا لقن
•(قرط 4 ةحفاصم) TCP لاصتا ءاهنإ

حيرصلا HTTP عضو ،SWA ىلإ ةروصلا ليمع

SWA بيولا مداخو

.بيولا مداخب صاخلا IP ناونعو ليكولاب صاخلا IP ناونع نيب ةكبشلا رورم ةكرح ثدحت

 ذفنم نم اهيلع لوصحلا متيو 80 مقر TCP ذفنم ىلإ SWA نم رورملا ةكرح هيجوت متي
 (ليكولا ذفنم سيلو) يئاوشع

• .TCP ةحفاصم
HTTP ليكو نم لوصحلا (ةهجولا IP = 80 = ءانيم ةياغلا ،بيولا مداخ ) •
• ( ليكو مداخ = IP ردصم ) بيو مداخ نم HTTP ةباجتسإ
•تانايبلا لقن
•(قرط 4 ةحفاصم) TCP لاصتا ءاهنإ

no-ةحيرص تقؤم نيزخت ةركاذ- بيو مداخ ىلإ HTTP-SWA -ةروصلا

 ليمعلا نم HTTP Get نم ةنيع يلي اميف



Image- ىلإ ليمع SWA HTTP GET- حيرص

 ،بيولا مداخ ىلإ مث ،SWA ىلإ ليمعلا نم تانايبلا رورم ةكرحل لماكلا قفدتلا اذه لثمي
.ليمعلا ىلإ اريخأو

ال-ةحيرص تقؤم نيزخت ةركاذ HTTP رورم ةكرح لك -ةروصلا



 نم قفدتلا نوكي ثيح ،فلتخم نولب رورملا ةكرحل قفدت لك زييمت متي :ةظحالم
 نول وه بيولا مداخ ىلإ SWA نم قفدتلا نوكي امنيب ،دحاو نول وه SWA ىلإ ليمعلا
.رخآ

تقؤم نيزخت ةركاذ دجوت ال - حيرص HTTP رورملا ةكرح قفدت -ةروصلا



 :AccessLog نم ةنيع انه

 

1706172876.686 224 10.61.70.23 TCP_MISS/200 1721 GET http://www.example.com/ - DIRECT/www.example.com text/html DEFAULT_CASE_12-DefaultGroup-DefaultGroup-NONE-NONE-NONE-DefaultGroup-NONE <"IW_ref",3.7,1,"-",0,0,0,1,"-",-,-,-,"-",1,-,"-","-",-,-,"IW_ref",-,"Unknown","Reference","-","Unknown","Unknown","-","-",61.46,0,-,"Unknown","-",1,"-",-,-,"-","-",-,-,"-",-,-> - - [ Request Details: ID = 10, User Agent = "curl/8.4.0", AD Group Memberships = ( NONE ) - ] [ Tx Wait Times (in ms): 1st byte to server = 108, Request Header = 0, Request to Server = 0, 1st byte to client = 3, Response Header = 0, Client Body = 0 ] [ Rx Wait Times (in ms): 1st request byte = 0, Request Header = 0, Client Body = 0, 1st response byte = 106, Response header = 0, Server response = 1, Disk Cache = 0; Auth response = 0, Auth total = 0; DNS response = 0, DNS total = 2, WBRS response = 0, WBRS total = 0, AVC response = 0, AVC total = 0, DCA response = 0, DCA total = 0, McAfee response = 0, McAfee total = 0, Sophos response = 0, Sophos total = 0, Webroot response = 0, Webroot total = 0, Anti-Spyware response = 0, Anti-Spyware total = 1, AMP response = 0, AMP total = 0; Latency = 4; "25/Jan/2024:09:54:36 +0100" ][Client Port = 65238, Server IP = 10.184.216.34, Server Port = 80]

 

اتقؤم ةنزخملا تانايبلا عم رورملا ةكرح

 ةركاذ يف تانايبلا نوكت امدنع ،SWA ىلإ ليمعلا نم لماكلاب رورملا ةكرح قفدت اذه لثمي
  .SWA ل تقؤملا نيزختلا

اتقؤم ةنزخملا ةحيرصلا HTTP تانايب -ةروصلا



 نيزختلا ةركاذ ليدعت متي مل :HTTP 304 ةباجتسإ عجري بيولا مداخ ىرت امك :ةظحالم
(1947 مقر ةمزح ،لاثملا اذه يف) .تقؤملا

تقؤملا نيزختلا ةركاذ عم حيرص HTTP قفدت -ةروص



HTTP 304 ةباجتسإ نم ةنيع يلي اميف

IMAGE- HTTP EXPLICIT 304 ةباجتسإ

 :AccessLog نم ةنيع انه

 

1706173001.489 235 10.61.70.23 TCP_REFRESH_HIT/200 1721 GET http://www.example.com/ - DIRECT/www.example.com text/html DEFAULT_CASE_12-DefaultGroup-DefaultGroup-NONE-NONE-NONE-DefaultGroup-NONE <"IW_ref",3.7,1,"-",0,0,0,1,"-",-,-,-,"-",1,-,"-","-",-,-,"IW_ref",-,"Unknown","Reference","-","Unknown","Unknown","-","-",58.59,0,-,"Unknown","-",1,"-",-,-,"-","-",-,-,"-",-,-> - - [ Request Details: ID = 150, User Agent = "curl/8.4.0", AD Group Memberships = ( NONE ) - ] [ Tx Wait Times (in ms): 1st byte to server = 110, Request Header = 0, Request to Server = 0, 1st byte to client = 2, Response Header = 0, Client Body = 0 ] [ Rx Wait Times (in ms): 1st request byte = 0, Request Header = 0, Client Body = 0, 1st response byte = 119, Response header = 0, Server response = 0, Disk Cache = 0; Auth response = 0, Auth total = 0; DNS response = 0, DNS total = 0, WBRS response = 0, WBRS total = 0, AVC response = 0, AVC total = 0, DCA response = 0, DCA total = 0, McAfee response = 0, McAfee total = 0, Sophos response = 0, Sophos total = 0, Webroot response = 0, Webroot total = 0, Anti-Spyware response = 0, Anti-Spyware total = 1, AMP response = 0, AMP total = 0; Latency = 1; "25/Jan/2024:09:56:41 +0100" ][Client Port = 55709, Server IP = 10.184.216.34, Server Port = 80]

 

 ةقداصم نود حيرصلا رشنلا يف HTTPs رورم ةكرح

SWA و ليمعلا

 ليكو ةهجاوب صاخلا IP ناونعو ليمعلاب صاخلا IP ناونع نيب ةكبشلا رورم ةكرح لقتنت
SWA (ةهجاو نوكت ام ةداع P1، نوكت نأ نكمي نكلو P2 نيوكت ىلإ ادانتسا ،ةرادإلا ةهجاو وأ 
.(ليكولا

 SWA ليكو ذفانم) SWA ىلإ 3128 وأ TCP 80 ذفنم ىلإ ليمعلا نم رورملا ةكرح هيجوت متي
  (3128 ذفنملا مدختسن لاثملا اذه يف ،3128 و TCP 80 يه ةيضارتفالا

• .TCP ةحفاصم



http ليمع نم لاصتا (ةياغ ip = swa، 3128 = ءانيم ةياغ ) •
•( IP = SWA ردصم ) ليكولا نم HTTP ةباجتسإ
Client Hello مادختساب SNI ناونعل URL (ردصم IP = ليمع)•
Server Hello ( ردصملا IP = SWA )•
• (IP = SWA ردصم ) مداخلا حاتفم لدابت
• ( ليمعلا = ردصملا IP ) ليمعلا حاتفم لدابت
•تانايبلا لقن
•(قرط 4 ةحفاصم) TCP لاصتا ءاهنإ

تقؤم نيزخت ةركاذ دجوت ال -SWA-Explicit ىلإ HTTPS ليمع -ةروصلا

 مداخلا مسا رشؤم يف ىرت نأ كنكمي امك ،Client to SWA نم Client Hello ليصافت يلي اميف
(SNI) ناونع URL وهو ،لاثملا اذه يف هتيؤر نكمي يذلا بيولا مداخب صاخلا www.example.com 
:ةرفش ةعومجم 17 نع نالعإلاب ليمعلا ماقو

http://www.example.com


SWA ىلإ ليمع - حيرص - HTTPS Client Hello -ةروصلا



 :URL/SNI نع ثحبلل Wireshark يف اذه ةيفصتلا لماع مادختسإ كنكمي :حيملت
tls.handshake.extensions_server_name == "www.example.com"

 ليمعلا ىلإ SWA اهتلسرأ يتلا ةداهشلا نم ةنيع انه



ليمعلا ىلإ SWA - حيرص - HTTPS ةداهش -ةروصلا

SWA بيولا مداخو

.بيولا مداخب صاخلا IP ناونعو ليكولاب صاخلا IP ناونع نيب ةكبشلا رورم ةكرح ثدحت

 (ليكولا ذفنم سيل ) 443 مقر TCP ذفنم ىلإ SWA نم رورملا ةكرح هيجوت متي

• .TCP ةحفاصم
Client Hello (Destination IP = Web Server، Destination Port = 443 ) •
Server Hello ( ردصم IP = بيو مداخ ) •
•تانايبلا لقن
•(قرط 4 ةحفاصم) TCP لاصتا ءاهنإ

بيولا مداخ ىلإ SWA - حيرص - HTTPS -ةروصلا

 نلعملا SWA ةدهاشم كنكمي امك ،بيولا مداخ ىلإ SWA نم Client Hello ليصافت يلي اميف
:ريفشت ةعومجم 12 يف اهنع



IMAGE - HTTPS Client Hello - SWA ةلكشم ال - بيو مداخ ىلإ



 يف ريفشتلا تاعومجم نع انه ةحضوملا ريفشتلا تاعومجم فلتخت :ةظحالم
 يتلا ،SWA نإ ثيح ،SWA ىلإ Client نم ليمعلاب ةصاخلا Client Hello جمارب تاعومجم
.اهب ةصاخ ةرفش مدختست ،هذه رورملا ةكرح ريفشت كفل اهنيوكت مت



 عمو .بيو مداخ ةداهش رهظت ،بيو مداخ ىلإ SWA نم مداخلا حاتفم لدابت يف :حيملت
 ةداهش نم الدب هتداهش رهظت ،SWA نيوكت ىلع تانايبلا قفدت ليكو رثع اذإ ،كلذ
.بيولا مداخ

 ليمعلا نم HTTP لاصتا نم ةنيع يلي اميف



ةروصلل ليمعلل HTTP لاصتا

 ،بيولا مداخ ىلإ مث ،SWA ىلإ ليمعلا نم تانايبلا رورم ةكرحل لماكلا قفدتلا اذه لثمي
.ليمعلا ىلإ اريخأو

ال-ةحيرص HTTPS زارط ةلماك تقؤم نيزخت ةركاذ -ةروصلا



 نم قفدتلا نوكي ثيح ،فلتخم نولب رورملا ةكرحل قفدت لك زييمت متي :ةظحالم
 نول وه بيولا مداخ ىلإ SWA نم قفدتلا نوكي امنيب ،دحاو نول وه SWA ىلإ ليمعلا
.رخآ



تقؤم نيزخت ةركاذ دجوت ال - حيرص -HTTPS قفدت -ةروصلا

 :AccessLog نم ةنيع انه

 

1706174571.215 582 10.61.70.23 TCP_MISS_SSL/200 39 CONNECT tunnel://www.example.com:443/ - DIRECT/www.example.com - DECRYPT_WEBCAT_7-DefaultGroup-DefaultGroup-NONE-NONE-NONE-DefaultGroup-NONE <"IW_ref",3.7,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-","-",-,-,"IW_ref",-,"-","Reference","-","Unknown","Unknown","-","-",0.54,0,-,"-","-",-,"-",-,-,"-","-",-,-,"-",-,-> - - [ Request Details: ID = 1600, User Agent = "Mozilla/5.0 (Macintosh; Intel Mac OS X 10.15; rv:122.0) Gecko/20100101 Firefox/122.0", AD Group Memberships = ( NONE ) - ] [ Tx Wait Times (in ms): 1st byte to server = 113, Request Header = 0, Request to Server = 0, 1st byte to client = 113, Response Header = 0, Client Body = 79 ] [ Rx Wait Times (in ms): 1st request byte = 0, Request Header = 0, Client Body = 0, 1st response byte = 0, Response header = 0, Server response = 344, Disk Cache = 0; Auth response = 0, Auth total = 0; DNS response = 0, DNS total = 0, WBRS response = 0, WBRS total = 0, AVC response = 0, AVC total = 0, DCA response = 0, DCA total = 0, McAfee response = 0, McAfee total = 0, Sophos response = 0, Sophos total = 0, Webroot response = 0, Webroot total = 0, Anti-Spyware response = 0, Anti-Spyware total = 0, AMP response = 0, AMP total = 0; Latency = 0; "25/Jan/2024:10:22:51 +0100" ][Client Port = 24953, Server IP = 10.184.216.34, Server Port = 443] 
1706174571.486 270 10.61.70.23 TCP_MISS_SSL/200 1106 GET https://www.example.com:443/ - DIRECT/www.example.com text/html DEFAULT_CASE_12-DefaultGroup-DefaultGroup-NONE-NONE-NONE-DefaultGroup-NONE <"IW_ref",3.7,1,"-",0,0,0,1,"-",-,-,-,"-",1,-,"-","-",-,-,"IW_ref",-,"Unknown","Reference","-","Unknown","Unknown","-","-",32.77,0,-,"Unknown","-",1,"-",-,-,"-","-",-,-,"-",-,-> - - [ Request Details: ID = 1630, User Agent = "Mozilla/5.0 (Macintosh; Intel Mac OS X 10.15; rv:122.0) Gecko/20100101 Firefox/122.0", AD Group Memberships = ( NONE ) - ] [ Tx Wait Times (in ms): 1st byte to server = 0, Request Header = 0, Request to Server = 0, 1st byte to client = 3, Response Header = 0, Client Body = 0 ] [ Rx Wait Times (in ms): 1st request byte = 0, Request Header = 0, Client Body = 0, 1st response byte = 264, Response header = 0, Server response = 2, Disk Cache = 0; Auth response = 0, Auth total = 0; DNS response = 0, DNS total = 0, WBRS response = 0, WBRS total = 1, AVC response = 0, AVC total = 0, DCA response = 0, DCA total = 0, McAfee response = 0, McAfee total = 0, Sophos response = 0, Sophos total = 0, Webroot response = 0, Webroot total = 0, Anti-Spyware response = 0, Anti-Spyware total = 1, AMP response = 0, AMP total = 0; Latency = 2; "25/Jan/2024:10:22:51 +0100" ][Client Port = 24953, Server IP = 10.184.216.34, Server Port = 443]

 



 تالجس يف نارطس دجوي ،HTTPS رورم ةكرحل فافشلا رشنلا يف ىرت امك :ةظحالم
 ةدهاشم كنكميو تانايبلا رورم ةكرح ريفشت متي امدنع وه لوألا رطسلا ،لوصولا
CONNECT ناونعو URL ب أدبي بيولا مداخب صاخلا tunnel://. كف نيكمت مت اذإ 
 لماكلاب URL ناونع أدبيو GET ىلع يوتحي يناثلا رطسلا نإف ،SWA يف ريفشتلا
.رورملا ةكرح ريفشت كف مت هنأ ينعي امم ،HTTPS عم

HTTPS تانايب رورم

 :يلامجإلا قفدتلا وه انه ،رورملا ةكرح ربع رورملل كب صاخلا SWA نيوكتب تمق اذإ



قفدت - حيرص - HTTPS رورم -ةروصلا

:بيو مداخ ىلإ SWA نم Client Hello جذومن يلي اميف

ليمعلا بيحرت - WebServer ىلإ SWA - حيرص - HTTPS رورم ةملك -ةروصلا



:SWA ىلإ ليمعلا لبق نم ليمعلا بيحرت سفن وهو

ليمعلا بيحرت - SWA ىلإ ليمع - حيرص - HTTPS رورم ةملك -ةروصلا

:AccessLog جذومن انه

 

1706185288.920 53395 10.61.70.23 TCP_MISS/200 6549 CONNECT tunnel://www.example.com:443/ - DIRECT/www.example.com - PASSTHRU_WEBCAT_7-DefaultGroup-DefaultGroup-NONE-NONE-NONE-DefaultGroup-NONE <"IW_ref",3.7,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-","-",-,-,"IW_ref",-,"-","Reference","-","Unknown","Unknown","-","-",0.98,0,-,"-","-",-,"-",-,-,"-","-",-,-,"-",-,-> - - [ Request Details: ID = 210, User Agent = "Mozilla/5.0 (Macintosh; Intel Mac OS X 10.15; rv:122.0) Gecko/20100101 Firefox/122.0", AD Group Memberships = ( NONE ) - ] [ Tx Wait Times (in ms): 1st byte to server = 233, Request Header = 0, Request to Server = 0, 1st byte to client = 119, Response Header = 0, Client Body = 0 ] [ Rx Wait Times (in ms): 1st request byte = 0, Request Header = 0, Client Body = 0, 1st response byte = 0, Response header = 0, Server response = 436, Disk Cache = 0; Auth response = 0, Auth total = 0; DNS response = 0, DNS total = 22, WBRS response = 0, WBRS total = 0, AVC response = 0, AVC total = 0, DCA response = 0, DCA total = 0, McAfee response = 0, McAfee total = 0, Sophos response = 0, Sophos total = 0, Webroot response = 0, Webroot total = 0, Anti-Spyware response = 0, Anti-Spyware total = 0, AMP response = 0, AMP total = 0; Latency = 22; "25/Jan/2024:13:21:28 +0100" ][Client Port = 59939, Server IP = 10.184.216.34, Server Port = 443]

 



.PASSTHRU وه ءارجإلاو دحاو رطس درجم وه ،ىرت امك :ةظحالم

 فافشلا رشنلا

ةقداصم نود فافشلا رشنلا يف HTTP رورم ةكرح

SWA و ليمعلا

.بيولا مداخب صاخلا IP ناونعو ليمعلاب صاخلا IP ناونع نيب ةكبشلا رورم ةكرح لقتنت

  (ليكولا ذفنم سيل ) 80 مقر TCP ذفنم ىلإ ليمعلا نم رورملا ةكرح هيجوت متي

• .TCP ةحفاصم
HTTP ليمعلا نم لوصحلا (ةياغ ip = 80 = ءانيم ةياغ ،لدان بيو ) •
•( بيو مداخ = IP ردصم ) ليكولا نم HTTP ةباجتسإ
•تانايبلا لقن



•(قرط 4 ةحفاصم) TCP لاصتا ءاهنإ

ةقداصم دجوت ال - فافش - HTTP - ليكو ىلإ ليمع - ةروصلا

 ليمعلا نم HTTP Get نم ةنيع يلي اميف

Image- ليكو ىلإ ليمع - HTTP - ةقداصم دجوت ال - فافش - HTTP ليمعلا get

SWA بيولا مداخو

.بيولا مداخب صاخلا IP ناونعو ليكولاب صاخلا IP ناونع نيب ةكبشلا رورم ةكرح ثدحت

 (ليكولا ذفنم سيل ) 80 مقر TCP ذفنم ىلإ SWA نم رورملا ةكرح هيجوت متي

• .TCP ةحفاصم
HTTP ليكو نم لوصحلا (ةهجولا IP = 80 = ءانيم ةياغلا ،بيولا مداخ ) •
• ( ليكو مداخ = IP ردصم ) بيو مداخ نم HTTP ةباجتسإ
•تانايبلا لقن
•(قرط 4 ةحفاصم) TCP لاصتا ءاهنإ

ةقداصم دجوت ال - فافش - HTTP - بيولا مداخو ليكولا -ةروصلا

 ليكولا نم HTTP Get نم ةنيع يلي اميف



Image- بيو مداخ ىلإ ليكو - HTTP - ةقداصم دجوت ال - فافش - HTTP ليكولل

 ،بيولا مداخ ىلإ مث ،SWA ىلإ ليمعلا نم تانايبلا رورم ةكرحل لماكلا قفدتلا اذه لثمي
.ليمعلا ىلإ اريخأو

ةقداصم دجوت ال - فافش - HTTP - ةيلامجإ رورم ةكرح -ةروصلا

  



 نم قفدتلا نوكي ثيح ،فلتخم نولب رورملا ةكرحل قفدت لك زييمت متي :ةظحالم
 نول وه بيولا مداخ ىلإ SWA نم قفدتلا نوكي امنيب ،دحاو نول وه SWA ىلإ ليمعلا
.رخآ



WCCP HTTP قفدت -ةروصلا

 :AccessLog نم ةنيع انه

 

1702318427.181 124 192.168.1.10 TCP_MISS/200 1787 GET http://www.example.com/ - DIRECT/www.example.com text/html DEFAULT_CASE_12-DefaultGroup-DefaultGroup-NONE-NONE-NONE-DefaultGroup-NONE <"-",-,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-","-",-,-,"-",-,"-","-","-","-","-","-","-",115.29,0,-,"-","-",-,"-",-,-,"-","-",-,-,"-",-,-> - - [ Request Details: ID = 50, User Agent = "curl/8.4.0", AD Group Memberships = ( NONE ) - ] [ Tx Wait Times (in ms): 1st byte to server = 0, Request Header = 0, Request to Server = 0, 1st byte to client = 0, Response Header = 0, Client Body = 0 ] [ Rx Wait Times (in ms): 1st request byte = 1, Request Header = 0, Client Body = 0, 1st response byte = 124, Response header = 0, Server response = 0, Disk Cache = 0; Auth response = 0, Auth total = 0; DNS response = 0, DNS total = 0, WBRS response = 0, WBRS total = 0, AVC response = 0, AVC total = 0, DCA response = 0, DCA total = 0, McAfee response = 0, McAfee total = 0, Sophos response = 0, Sophos total = 0, Webroot response = 0, Webroot total = 0, Anti-Spyware response = 0, Anti-Spyware total = 0, AMP response = 124>, AMP total = 124<; Latency = 1; "11/Dec/2023:19:13:47 +0100" ][Client Port = 54468, Server IP = 10.184.216.34, Server Port = 80]

 

اتقؤم ةنزخملا تانايبلا عم رورملا ةكرح

 ةركاذ يف تانايبلا نوكت امدنع ،SWA ىلإ ليمعلا نم لماكلاب رورملا ةكرح قفدت اذه لثمي
  .SWA ل تقؤملا نيزختلا

ةقداصم دجوت ال - فافش - HTTP - ةيلامجإ رورم ةكرح -اتقؤم ةنزخملا -ةروصلا



 نيزختلا ةركاذ ليدعت متي مل :HTTP 304 ةباجتسإ عجري بيولا مداخ ىرت امك :ةظحالم
(27 مقر ةمزحلا ،لاثملا اذه يف) .تقؤملا

HTTP 304 ةباجتسإ نم ةنيع يلي اميف



ةقداصم دجوت ال - فافش - HTTP 304 - HTTP ةباجتسإ - اتقؤم ةنزخملا -ةروصلا

 :AccessLog نم ةنيع انه

 

1702318789.560 105 192.168.1.10 TCP_REFRESH_HIT/200 1787 GET http://www.example.com/ - DIRECT/www.example.com text/html DEFAULT_CASE_12-DefaultGroup-DefaultGroup-NONE-NONE-NONE-DefaultGroup-NONE <"-",-,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-","-",-,-,"-",-,"-","-","-","-","-","-","-",136.15,0,-,"-","-",-,"-",-,-,"-","-",-,-,"-",-,-> - - [ Request Details: ID = 360, User Agent = "curl/8.4.0", AD Group Memberships = ( NONE ) - ] [ Tx Wait Times (in ms): 1st byte to server = 0, Request Header = 0, Request to Server = 0, 1st byte to client = 0, Response Header = 0, Client Body = 0 ] [ Rx Wait Times (in ms): 1st request byte = 2, Request Header = 0, Client Body = 0, 1st response byte = 104, Response header = 0, Server response = 0, Disk Cache = 0; Auth response = 0, Auth total = 0; DNS response = 0, DNS total = 0, WBRS response = 0, WBRS total = 0, AVC response = 0, AVC total = 0, DCA response = 0, DCA total = 0, McAfee response = 0, McAfee total = 0, Sophos response = 0, Sophos total = 0, Webroot response = 0, Webroot total = 0, Anti-Spyware response = 0, Anti-Spyware total = 0, AMP response = 105>, AMP total = 105<; Latency = 2; "11/Dec/2023:19:19:49 +0100" ][Client Port = 54487, Server IP = 10.184.216.34, Server Port = 80]

 

ةقداصم نود فافشلا رشنلا يف HTTPs رورم ةكرح

SWA و ليمعلا

.بيولا مداخب صاخلا IP ناونعو ليمعلاب صاخلا IP ناونع نيب ةكبشلا رورم ةكرح لقتنت

  (ليكولا ذفنم سيل ) 443 مقر TCP ذفنم ىلإ ليمعلا نم رورملا ةكرح هيجوت متي

• .TCP ةحفاصم
TLS Handshake Client Hello - Server Hello - Server Key Exchange - Client Key Exchange •
•تانايبلا لقن
•(قرط 4 ةحفاصم) TCP لاصتا ءاهنإ



ةقداصم دجوت ال - فافش - HTTPs - ليكو ىلإ ليمع - ةروصلا

 مداخلا مسا ةراشإ يف ىرت نأ كنكمي امك ،SWA ىلإ Client نم Client Hello ليصافت يلي اميف
(SNI) ناونع URL وهو لاثملا اذه يف هتيؤر نكمي يذلا بيولا مداخب صاخلا www.example.com .

ةقداصم نودب - فافش - ليكو ىلإ ليمع - Client Hello -ةروصلا



 URL/SNI نع ثحبلل Wireshark يف اذه ةيفصتلا لماع مادختسإ كنكمي :حيملت
tls.handshake.extensions_server_name == "www.example.com"

Server Key Exchange نم ةنيع يلي اميف



Image- Server Key Exchange - ةقداصم دجوت ال - فافش - ليكو ىلإ ليمع



.ريفشت كف ةداهشك SWA يف اهنيوكت مت يتلا ةداهشلا ،ىرت امك :ةظحالم

SWA بيولا مداخو

.بيولا مداخب صاخلا IP ناونعو ليكولاب صاخلا IP ناونع نيب ةكبشلا رورم ةكرح ثدحت

 (ليكولا ذفنم سيل ) 443 مقر TCP ذفنم ىلإ SWA نم رورملا ةكرح هيجوت متي

• .TCP ةحفاصم
TLS Handshake Client Hello - Server Hello - Server Key Exchange - Client Key Exchange •
•تانايبلا لقن
•(قرط 4 ةحفاصم) TCP لاصتا ءاهنإ

ةقداصم دجوت ال - فافش - HTTP - بيولا مداخل ليكو -ةروصلا

بيو مداخ ىلإ SWA نم Client Hello نم ةنيع يلي اميف

ةقداصم دجوت ال - فافش - بيو مداخ ىلإ ليكو - Client Hello -ةروصلا



 يف ريفشتلا تاعومجم نع انه ةحضوملا ريفشتلا تاعومجم فلتخت :ةظحالم
 يتلا ،SWA نإ ثيح ،SWA ىلإ Client نم ليمعلاب ةصاخلا Client Hello جمارب تاعومجم
.اهب ةصاخ ةرفش مدختست ،هذه رورملا ةكرح ريفشت كفل اهنيوكت مت



 عمو .بيو مداخ ةداهش رهظت ،بيو مداخ ىلإ SWA نم مداخلا حاتفم لدابت يف :حيملت
 ةداهش نم الدب هتداهش رهظت ،SWA نيوكت ىلع تانايبلا قفدت ليكو رثع اذإ ،كلذ
.بيولا مداخ

:AccessLog نم ةنيع انه

 

1702319784.943 558 192.168.1.10 TCP_MISS_SSL/200 0 TCP_CONNECT 10.184.216.34:443 - DIRECT/www.example.com - DECRYPT_ADMIN_DEFAULT_ACTION_7-DefaultGroup-DefaultGroup-NONE-NONE-NONE-DefaultGroup-NONE <"-",-,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-","-",-,-,"-",-,"-","-","-","-","-","-","-",0.00,0,-,"-","-",-,"-",-,-,"-","-",-,-,"-",-,-> - - [ Request Details: ID = 940, User Agent = -, AD Group Memberships = ( NONE ) - ] [ Tx Wait Times (in ms): 1st byte to server = 0, Request Header = 0, Request to Server = 0, 1st byte to client = 0, Response Header = 0, Client Body = 50 ] [ Rx Wait Times (in ms): 1st request byte = 0, Request Header = 45, Client Body = 0, 1st response byte = 0, Response header = 0, Server response = 249, Disk Cache = 0; Auth response = 0, Auth total = 0; DNS response = 0, DNS total = 5, WBRS response = 0, WBRS total = 0, AVC response = 0, AVC total = 0, DCA response = 0, DCA total = 0, McAfee response = 0, McAfee total = 0, Sophos response = 0, Sophos total = 0, Webroot response = 0, Webroot total = 0, Anti-Spyware response = 0, Anti-Spyware total = 0, AMP response = 558>, AMP total = 558<; Latency = 50; "11/Dec/2023:19:36:24 +0100" ][Client Port = 54515, Server IP = 10.184.216.34, Server Port = 443] 
1702319785.190 247 192.168.1.10 TCP_MISS_SSL/200 1676 GET https://www.example.com:443/ - DIRECT/www.example.com text/html DEFAULT_CASE_12-DefaultGroup-DefaultGroup-NONE-NONE-NONE-DefaultGroup-NONE <"-",-,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-","-",-,-,"-",-,"-","-","-","-","-","-","-",54.28,0,-,"-","-",-,"-",-,-,"-","-",-,-,"-",-,-> - - [ Request Details: ID = 960, User Agent = "curl/8.4.0", AD Group Memberships = ( NONE ) - ] [ Tx Wait Times (in ms): 1st byte to server = 0, Request Header = 0, Request to Server = 0, 1st byte to client = 50, Response Header = 50, Client Body = 0 ] [ Rx Wait Times (in ms): 1st request byte = 0, Request Header = 97, Client Body = 0, 1st response byte = 48, Response header = 0, Server response = 0, Disk Cache = 0; Auth response = 0, Auth total = 0; DNS response = 0, DNS total = 0, WBRS response = 0, WBRS total = 0, AVC response = 0, AVC total = 0, DCA response = 0, DCA total = 0, McAfee response = 0, McAfee total = 0, Sophos response = 0, Sophos total = 0, Webroot response = 0, Webroot total = 0, Anti-Spyware response = 0, Anti-Spyware total = 0, AMP response = 247>, AMP total = 247<; Latency = 97; "11/Dec/2023:19:36:25 +0100" ][Client Port = 54515, Server IP = 10.184.216.34, Server Port = 443]

 



 تالجس يف ناطخ دجوي ،HTTPS رورم ةكرحل فافشلا رشنلا يف ىرت امك :ةظحالم
 عالطالا كنكميو تانايبلا رورم ةكرح ريفشت متي امدنع وه لوألا رطسلا ،لوصولا
 ،SWA يف ريفشتلا كف نيكمت مت اذإ .بيولا مداخل IP ناونعو TCP_CONNECT ىلع
 ينعي امم ،HTTPS عم لماكلاب URL ناونع أدبيو GET ىلع يوتحي يناثلا رطسلا نإف
.URL ناونع فرعت SWA نأو رورملا ةكرح ريفشت كف مت هنأ

ةلص تاذ تامولعم

•Cisco Systems - تادنتسملاو ينقتلا معدلا
•Cisco - لوصولا تالجس يف ءادألا ةملعم نيوكت

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


