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لجسلا تافلم ةفشرأ

ديعبلا مداخلا ىلع SCP ربع لجسلا دادرتسإ نيوكت

(GUI) ةيموسرلا مدختسملا ةهجاو نم ديعبلا SCP مداخ ىلإ تالجسلا لاسرإل SWA نيوكت

ديعبلا SCP مداخك Microsoft Windows نيوكت

DifferentDrive ىلإ SCP تالجس عفد

اهحالصإو SCP لجس عفد ءاطخأ فاشكتسأ

SWA يف تالجسلا ضرع

SCP مداخ يف تالجسلا ضرع

فيضملا حاتفم نم ققحتلا لشف

(حيتافملا ةحول عم publicKey،password،password،interactive) نذإلا ضفر مت

SCP لقن لشف

عجارملا

ةمدقملا

 يف ةدوجوملا تالجسلا خسنل "(SCP) نمآلا خسنلا" ةزيم نيوكت تاوطخ دنتسملا اذه فصي
.رخآ مداخ ىلإ ايئاقلت (SWA) نمآلا بيو زاهج

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.SCP لمع ةيفيك
•./اوس/ هرادأ
•.Linux وأ Microsoft Windows ليغشتلا ماظن ةرادإ

:كيدل نوكي نأب Cisco يصوت

•.ةيضارتفالا وأ ةيداملا SWA تيبثت مت



•.هتيبثت وأ صيخرتلا طيشنت مت
•.دادعإلا جلاعم لمتكا

•.SWA ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ يرادإلا لوصولا
Microsoft Windows (لقألا ىلع Windows Server 2019 وأ Windows 10 (Build 1809).) ماظن وأ 
Linux تبثملا.

•

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

SCP

 يتأي يذلاو ،(RCP) دعب نع خسنلا كولسل الثامم (SCP) نمآلا خسنلا لوكوتورب كولس دعي
 ،(Berkeley ةعماجب ةصاخلا تاكبشلا تاقيبطت ةعومجم) Berkeley نم r تاودأ ةعومجم نم
 .نامألا ريفوتل (SSH) نامألا ةقبط لوكوتورب ىلع دمتعي SCP لوكوتورب نأ ءانثتساب
 ضيوفتلاو ةقداصملا ضيوفت نيوكت SCP لوكوتورب بلطتي ،كلذ ىلإ ةفاضإلابو
 زايتمالا ىوتسم هيدل مدختسملا ناك اذإ ام ديدحت زاهجلل نكمي ثيحب (AAA) ةبساحملاو
حيحصلا

 عفدب ايرود (SCP طغضل لداعملا) ديعبلا مداخلا بولسأب صاخلا SCP لوكوتورب موقي
 ةقيرطلا هذه بلطتت .ديعبلا SCP مداخ ىلإ نمآلا خسنلا لوكوتورب ةطساوب لجسلا تافلم
 مدختسم مسا كارتشالا بلطتي .SSH2 لوكوتوربب دوزم ديعب رتويبمك ىلع SSH SCP مداخ
 ىلإ ادانتسا لجسلا تافلم لقن متي .ديعبلا رتويبمكلا ىلع ةهجو ليلدو SSH حاتفمو
.كلبق نم هنييعت مت هيجوت ةداعإ لودج

 SWA لجس يف كارتشالا

 نمضتت .لجسلا تافلم نم عون لكل لجسلا تاكارتشا نم ديدعلا ءاشنإ كنكمي
:يلي ام كلذ يف امب ،نيزختلاو ةفشرألل نيوكتلا ليصافت تاكارتشالا

•.لجسلا تافلم ةفشرأ متت ىتم ددحت يتلاو ،يقوفلا رورملا تادادعإ
•.اهتفشرأ تمت يتلا تالجسلل طغضلا تادادعإ
 دق تالجسلا تناك اذإ ام ددحت يتلاو ،اهتفشرأ تمت يتلا تالجسلل دادرتسالا تادادعإ
.زاهجلا ىلع اهنيزخت مت مأ ديعب مداخ ىلع اهتفشرأ تمت

•

لجسلا تافلم ةفشرأ

 لجسلا فلم لصي امدنع تاكارتشالا ليجستب (قوف رورملا) AsyncOS تافيشرأ موقت
 تقولل ىصقألا دحلا وأ فلملا مجحل ىصقألا دحلل مدختسملا لبق نم نيعم دح ىلإ يلاحلا
.هيجوت ةداعإ رخآ ذنم



 
:لجسلا تاكارتشا يف هذه فيشرألا تادادعإ نيمضت متي

•فلملا مجح بسح ريرمتلا
•تقولا بسح بالقنا
•لجسلا طغض
•دادرتسالا ةقيرط

 .ايودي (يقوفلا رورملا) لجسلا تافلم ةفشرأ اضيأ كنكمي
 .تاكارتشالا ليجست < ماظنلا ةرادإ رتخأ .1 ةوطخلا
 ةناخ ددح وأ ،اهتفشرأل لجسلا تاكارتشاب صاخلا رورملا دومع يف رايتخالا ةناخ ددح .2 ةوطخلا
 .تاكارتشالا عيمج ديدحتل لكلا رايتخالا
.ةددحملا تالجسلا ةفشرأل نآلا هيجوت ةداعإ قوف رقنا. 3 ةوطخلا

نآلا (GUI) ةيموسرلا مدختسملا ةهجاو ريرمت - ةروصلا



 ديعبلا مداخلا ىلع SCP ربع لجسلا دادرتسإ نيوكت

:SWA نم SCP مادختساب ديعب مداخ ىلإ لجسلا دادرتسإ نيكمتل ناتيسيئر ناتوطخ كانه

 .1.تالجسلا عفدل SWA نيوكتب مق
 .2.تالجسلا يقلتل ديعبلا مداخلا نيوكتب مق

 مدختسملا ةهجاو نم ديعبلا SCP مداخ ىلإ تالجسلا لاسرإل SWA نيوكت
(GUI) ةيموسرلا

.لجسلا تاكارتشا رتخأ ،ماظنلا ةرادإ نمو ،SWA ىلإ لوخدلا ليجستب مق .1 ةوطخلا



تاكارتشالا ليجست رتخأ -ةروصلا

.لجسلا كارتشا ةفاضإ رتخأ ،لجسلا تاكارتشا ةحفص يف .2 ةوطخلا

لجس كارتشا ةفاضإ رتخأ - ةروصلا

 لوصولا لجس ديدحت مت ،لاثملا اذه يف .لجسلا عون رتخأ .3 ةوطخلا

 كب صاخلا لجسلا كارتشال مسا لاخدإ .4 ةوطخلا

فلملا مجحب ايقوف رورملا رييغت كنكمي (يرايتخإ) .5 ةوطخلا

  ديعبلا مداخلا ىلع SCP رتخأ ،دادرتسالا ةقيرط نم .6 ةوطخلا

: ةديعبلا مداوخلاب ةصاخلا تامولعملا لخدأ .7 ةوطخلا

•IP ناونع وأ SCP فيضم مسا
 وه يضارتفالا دادعإلا) SSH ىلإ عامتسالا ءانثأ ديعبلا مداخلا ىلع ءاغصإلا ذفنم مقر
TCP/22) 

•

• ليلدلا مسا
• ديعبلا مداخلاب لاصتالل مدختسملا مسا

لجسلا تاملعم نيوكت - ةروصلا

 ليغشتلا ماظن وه ديعبلا مداخلاو wsascp وه مدختسملا مسا ،لاثملا اذه يف :ةظحالم
Microsoft Windows، دلجم ءاشنإب انمق wsa01 يف c:\users\wccpscp folder 
.(Microsoft يف مدختسملا فيرعت فلم دلجم وهو)

WSA01 وه لاثملا اذه يف ،دلجملا مسا ةباتك ةطاسبب كنكمي :حيملت

.تارييغتلا لاسرإ .8 ةوطخلا

 مداخ نيوكت مسق ىلع مادختسالا نم ديزمل يصن فلم يف SSH حاتفم ظفحا .9 ةوطخلا
SCP ديعبلا.

 فيضم مسا>@root ب ءاهتناو ssh نم اءدب رطسألا الك خسن ىلإ جاتحت :ةظحالم
SWA> .

.مادختسالا نم ديزمل SSH حاتفم ظفحا - ةروصلا

 .تارييغتلا ذيفنت .10 ةوطخلا

 ديعبلا SCP مداخك Microsoft Windows نيوكت

 :رتويبمكلا ةرادإ ىلإ لقتنا ،كب ةصاخلا SCP ةمدخل مدختسم ءاشنإل .10 ةوطخلا

.16 ةوطخلا ىلإ يطختلاب مقف ،لعفلاب SCP ل مدختسم كيدل ناك اذإ :ةظحالم

.11 ةوطخلا
.رسيألا ءزجلا نم نيمدختسملا رتخاو ةيلحملا تاعومجملاو نييلحملا نيمدختسملا ددح

.اديدج امدختسم رتخاو ةيسيئرلا ةحفصلا قوف نميألا سواملا رزب رقنا .12 ةوطخلا

.SCP ةمدخل مدختسم ءاشنإ - ةروصلا

 .ةبولطملا رورملا ةملكو مدختسملا مسا لخدأ .13 ةوطخلا

 .ادبأ اهتيحالص يهتنت مل رورم ةملك رتخأ .14 ةوطخلا

.ةذفانلا قالغإب مق مث ءاشنإ قوف رقنا .15 ةوطخلا

.ديدج مدختسم تامولعم لخدأ - ةروص

 SCP مداخ ىلإ لوخدلا ليجستب مق .16 ةوطخلا
 .فيرعتلا فلم ليلد ءاشنإل اثيدح هؤاشنإ مت يذلا مدختسملا مادختساب ديعبلا

 ىلإ يطختلاب مقف ،ديعبلا SCP مداخ ىلع اتبثم OpenSSL كيدل ناك اذإ :ةظحالم
.19 ةوطخلا

 PowerShell حتفا .17 ةوطخلا



 تابلطتملا نم ققحتلل رمألا اذه ليغشتب مقو ( لوؤسمك ليغشت ) لوؤسملا تازايتماب
:ةيساسألا

 

(New-Object Security.Principal.WindowsPrincipal([Security.Principal.WindowsIdentity]::GetCurrent())).IsInRole([Security.Principal.WindowsBuiltInRole]::Administrator)

 

،Microsoft معد قيرف عم ققحت ،الإو .ةعباتملا كنكمي ،احيحص جارخإلا ناك اذإ

 لوؤسمك ليغشت ) لوؤسملا زايتماب PowerShell مادختساب OpenSSH تيبثتل .18 ةوطخلا
: ليغشتب مق ،(

 

# Install the OpenSSH Client 
Add-WindowsCapability -Online -Name OpenSSH.Client~~~~0.0.1.0 
 
# Install the OpenSSH Server 
Add-WindowsCapability -Online -Name OpenSSH.Server~~~~0.0.1.0

 

 :ةحجانلا جئاتنلا نم ةنيع يلي اميف

 

Path          : 
Online        : True 
RestartNeeded : False

 



Image- تيبثت OpenSSH يف PowerShell



. Windows ليغشت ةداعإ ىجريف ،"باوص" ىلإ RestartNeeded نييعت مت اذإ :ريذحت

 لضفت ،Microsoft Windows نم ىرخألا تارادصإلا ىلع تيبثتلا لوح تامولعملا نم ديزمل
Windows | Microsoft Learn ل OpenSSH مادختسإ ءدب :طابترالا اذه ةرايزب

 RSA حيتافم نم جوز ءاشنإب مقو (ةعوفرم ريغ) ةيداع PowerShell ةسلج حتفا .19 ةوطخلا
:رمألا مادختساب

 

ssh-keygen -t RSA

 

.كب صاخلا مدختسملا فيرعت فلم ليلد أشنأ دق ssh. دلجم ىرت نأ كنكمي ،رمألا ءاهتنا دعب

https://learn.microsoft.com/en-us/windows-server/administration/openssh/openssh_install_firstuse?source=recommendations&tabs=powershell
https://learn.microsoft.com/en-us/windows-server/administration/openssh/openssh_install_firstuse?source=recommendations&tabs=powershell
https://learn.microsoft.com/en-us/windows-server/administration/openssh/openssh_install_firstuse?source=recommendations&tabs=powershell
https://learn.microsoft.com/en-us/windows-server/administration/openssh/openssh_install_firstuse?source=recommendations&tabs=powershell


RSA حاتفم ءاشنإ - ةروصلا

.( لوؤسمك ليغشت ) لوؤسملا زايتما مادختساب PowerShell نم SSH ةمدخ أدبا .20 ةوطخلا

 

Start-Service sshd 

 

 ،"يئاقلت" ىلإ ةمدخلا ليغشت ءدب عون رييغتب مق (هب ىصوم نكلو يرايتخإ) .21 ةوطخلا
 .(لوؤسمك ليغشت) لوؤسملا زايتما مادختساب

 

Set-Service -Name sshd -StartupType 'Automatic' 

 

 مت يذلا TCP 22 ذفنم ىلإ لوصولاب حامسلل ةيامحلا رادج ةدعاق ديكأتب مق .22 ةوطخلا
.هؤاشنإ

 

if (!(Get-NetFirewallRule -Name "OpenSSH-Server-In-TCP" -ErrorAction SilentlyContinue | Select-Object Name, Enabled)) { 
    Write-Output "Firewall Rule 'OpenSSH-Server-In-TCP' does not exist, creating it..." 
    New-NetFirewallRule -Name 'OpenSSH-Server-In-TCP' -DisplayName 'OpenSSH Server (sshd)' -Enabled True -Direction Inbound -Protocol TCP -Action Allow -LocalPort 22 
} else { 
    Write-Output "Firewall rule 'OpenSSH-Server-In-TCP' has been created and exists." 
}

 



 يف programData٪\ssh\sshd_config٪ : يف دوجوملا SSH نيوكت فلم ريرحتب مق .23 ةوطخلا
.DSA و RSA ل # ةلازإو ةركفملا

 

HostKey __PROGRAMDATA__/ssh/ssh_host_rsa_key 
HostKey __PROGRAMDATA__/ssh/ssh_host_dsa_key 
#HostKey __PROGRAMDATA__/ssh/ssh_host_ecdsa_key 
#HostKey __PROGRAMDATA__/ssh/ssh_host_ed25519_key

 

 ناونع ،لاثملا اذه يف .programData٪\ssh\sshd_config٪ يف لاصتالا طورش ريرحت .24 ةوطخلا
.كميمصتل ارظن اهصيصخت كنكمي .تاهجاولا ناونع لكل وه ءاغصإلا

 

Port 22 
#AddressFamily any 
ListenAddress 0.0.0.0

 

 فلملا ةياهن يف نيدنبلا نيذه ىلع ةمالع عضوب مق .25 ةوطخلا
٪programData٪\ssh\sshd_config رطس لك ةيادب يف # ةفاضإب:

 

# Match Group administrators 
#       AuthorizedKeysFile __PROGRAMDATA__/ssh/administrators_authorized_keys

 

 ،programData٪\ssh\sshd_config٪ يف ةمراصلا عاضوألا ريرحتب مق (يرايتخإ).26 ةوطخلا
 اذإ SSH حيتافم ىلإ ةدنتسملا ةقداصملا عنمو عضولا اذه نيكمت متي ،يضارتفا لكشب
.حيحص لكشب ةيمحم ةماعلاو ةصاخلا حيتافملا نكت مل

:StrictMode no ىلإ هرييغتو معن StrictMode# رطسلا ىلع قيلعتلا ءاغلإ

 

StrictModes No

 

 ةقداصمب حامسلل programData٪\ssh\sshd_config٪ ىلإ رطسلا اذه نم # ةلازإب مق .27 ةوطخلا
ماعلا حاتفملا

 

PubkeyAuthentication yes

 

 SWA ل ماعلا RSA حاتفم قصلو ssh. دلجم يف "authorized_keys يصن فلم ءاشنإ .28 ةوطخلا
 (9 ةوطخلا يف هعيمجت مت يذلا)



ماعلا SWA حاتفم - ةروصلا



 ب ءاهتناو ssh-rsa نم اءدب هلمكأب رطسلا خسنا :ةظحالم
root@<your_SWA_hostname>

SSH-dss حاتفم قصل ىلإ ةجاح دجوت ال ،SCP مداخ ىلع RSA تيبثت ذنم :حيملت

 لوؤسملا زايتما عم PowerShell يف "OpenSSH ةقداصم ليمع" نيكمتب مق .29 ةوطخلا
.(لوؤسمك ليغشت)

 

Set-Service -Name ssh-agent -StartupType 'Automatic' 
Start-Service ssh-agent 

 



حوتفملا SSH ةقداصم ليكو نيكمت - ةروصلا

 عاونأب حامسلل programData٪\ssh\sshd_config٪ ىلإ رطسلا اذه فضأ (يرايتخإ).30 ةوطخلا
:حيتافملا

 
PubkeyAcceptedKeyTypes ssh-ed25519-cert-v01@openssh.com,ssh-rsa-cert-v01@openssh.com,ssh-ed25519,ssh-rsa,ssh-dss

 

 مادختساب PowerShell نم رمألا اذه مادختسإ كنكمي .SSH ةمدخ ليغشت ةداعإب مق .31 ةوطخلا
( لوؤسمك ليغشت ) لوؤسملا زايتما

 

 restart-Service -Name sshd

 

 تالجسلا هيجوت ةداعإب مق ،حيحص لكشب هنيوكت مت SCP عفد ناك اذإ ام رابتخال .32 ةوطخلا
 ةهجاو وأ (GUI) ةيموسرلا مدختسملا ةهجاو نم لك نم كلذب مايقلا كنكمي ،اهنيوكت مت يتلا
:(rollovernow رمألا) رماوألا رطس

 

WSA_CLI> rollovernow scpal

 



."scpal" وه لجسلا مسا ،لاثملا اذه يف :ةظحالم

 لاثملا اذه يف ناك يذلاو ،فرعملا دلجملا ىلإ تالجسلا خسن ديكأت كنكمي
c:/users/wsascp/wsa01

فلتخم صارقأ كرحم ىلإ SCP تالجس عفد

 دلجم نم طابترإ ءاشنإب مق ،:C ريغ رخآ صارقأ كرحم ىلإ تالجسلا عفد ىلإ ةجاحلا ةلاح يف
 ىلإ تالجسلا عفد متي ،لاثملا اذه يف .بوغرملا صارقألا كرحم ىلإ مدختسملا فيرعت فلم
D:\WSA_Logs\WSA01 .

 لاثملا اذه يف ،بوغرملا صارقألا كرحم يف تادلجملا ءاشنإب مق .1 ةوطخلا

 ( لوؤسمك ليغشت ) لوؤسملا زايتماب رماوأ هجوم حتف .2 ةوطخلا

:طابترالا ءاشنإل رمألا اذه ليغشتب مق .3 ةوطخلا

 



mklink /d c:\users\wsascp\wsa01 D:\WSA_Logs\WSA01 

 

SYM طابترإ ءاشنإ - ةروص



 يف WSA01 دلجم ىلإ تالجسلا عفدل SWA نيوكت متي ،لاثملا اذه يف :ةظحالم
C:\Users\wsascp ، مداخ كلتميو SCP دلجملا WSA01 ىلإ يزمر طابتراك 
D:\WSA_Logs\WSA01

mklink | Microsoft Learn : عقوملا ةرايز ىجري ،Microsoft Symbol Link لوح تامولعملا نم ديزملل

اهحالصإو SCP لجس عفد ءاطخأ فاشكتسأ

SWA يف تالجسلا ضرع

:يف ءاطخألا نم ققحت ،اهحالصإو SCP لجس عفد ةيلمع ءاطخأ فاشكتسال

1. CLI (رماوألا رطس ةهجاو) > Displayalerts 

2. System_log

https://learn.microsoft.com/nl-nl/windows-server/administration/windows-commands/mklink


 مقرلا رايتخاو ،CLI يف GREP رمأ مادختسإ كنكمي ،system_log ةءارقل :ةظحالم
.جلاعملا يف لاؤسلا ىلع ةباجإلاو system_log ب طبترملا

SCP مداخ يف تالجسلا ضرع

 < تامدخلاو تاقيبطتلا تالجس يف ،Microsoft ثادحأ ضراع يف SCP مداخ تالجس ةءارق كنكمي
OpenSSH > ليغشتلا ديق   

PreAuth لشف - ةروصلا

فيضملا حاتفم نم ققحتلا لشف

.حلاص ريغ SWA يف نزخملا SCP مداخل ماعلا حاتفملا نأ ىلإ أطخلا اذه ريشي

:CLI يف DisplayAlerts جارخإ نم أطخلا نم ةنيع انه

 

02 Jan 2024 16:52:35 +0100    Log Error: Push error for subscription scpal: SCP failed to transfer to 10.48.48.195:22: 
Last message occurred 68 times between Tue Jan  2 15:53:01 2024 and Tue Jan  2 16:52:31 2024. 
 
Log Error: Push error for subscription scpal: SCP failed to transfer to 10.48.48.195:22: Host key verification failed. 
Last message occurred 46 times between Tue Jan  2 16:30:19 2024 and Tue Jan  2 16:52:31 2024. 
 
Log Error: Push error for subscription scpal: SCP failed to transfer to 10.48.48.195:22: lost connection 



Last message occurred 68 times between Tue Jan  2 15:53:01 2024 and Tue Jan  2 16:52:31 2024. 
 
Log Error: Push error for subscription scpal: SCP failed to transfer to 10.48.48.195:22: ssh: connect to host 10.48.48.195 port 22: Operation timed out 
Last message occurred 22 times between Tue Jan  2 15:53:01 2024 and Tue Jan  2 16:29:18 2024.

 

: system_log يف أطخلا نم ةنيع يلي اميف

 

Tue Jan  2 19:49:50 2024 Critical: Log Error: Push error for subscription scp: SCP failed to transfer to 10.48.48.195:22: 
Tue Jan  2 19:49:50 2024 Critical: Log Error: Push error for subscription scp: SCP failed to transfer to 10.48.48.195:22: lost connection 
Tue Jan  2 19:49:50 2024 Critical: Log Error: Push error for subscription scp: SCP failed to transfer to 10.48.48.195:22: Host key verification failed.

 

 يف كارتشالا ةحفص يف هقصلو SCP مداخ نم فيضملا خسن كنكمي ،ةلكشملا هذه لحل
.SCP تالجس

 عيطتسي تنأ وأ GUI نم ديعب لدان SCP ىلإ log لا لسري نأ SWA لكشي يف 7 ةوطخ تلحأ
.فلخلا نم حاتفم فيضملا ليزي نأ cisco TAC تلصتا

(حيتافملا ةحول عم publicKey،password،password،interactive) نذإلا ضفر مت

.حلاص ريغ SWA يف رفوتملا مدختسملا مسا نأ ىلإ ةداع أطخلا اذه ريشي

: system_log يف ءاطخألا ليجست نم ةنيع يلي اميف

 

Tue Jan  2 20:41:40 2024 Critical: Log Error: Push error for subscription scpal: SCP failed to transfer to 10.48.48.195:22: 
Tue Jan  2 20:41:40 2024 Critical: Log Error: Push error for subscription scpal: SCP failed to transfer to 10.48.48.195:22: lost connection 
Tue Jan  2 20:41:40 2024 Critical: Log Error: Push error for subscription scpal: SCP failed to transfer to 10.48.48.195:22: scp@10.48.48.195: Permission denied (publickey,password,keyboard-interactive).

 

 TCP> ءانيم <swa_ip address> نم SCP حلاص ريغ مدختسم :لدان SCP نم أطخلا نم ةنيع انه
<لدان SCP ىلإ طبري SWA ءانيم



حلاص ريغ مدختسم -ةروص

 مت يذلا) مدختسملا نيكمت نم ققحتلاو ءالمإلا ةحص نم ققحتلا ءاجرلا ،أطخلا اذه لحل
.SCP مداخ يف (تالجسلا ىلع طغضلل SWA يف هنيوكت

ليلدلا وأ فلملا اذه لثم دجوي ال

،حلاص ريغ SWA تالجس كارتشا مسق يف رفوتملا راسملا نأ ىلإ أطخلا اذه ريشي

:system_log نم أطخلا نم ةنيع يلي اميف

 

Tue Jan  2 20:47:18 2024 Critical: Log Error: Push error for subscription scpal: SCP failed to transfer to 10.48.48.195:22: 
Tue Jan  2 20:47:18 2024 Critical: Log Error: Push error for subscription scpal: SCP failed to transfer to 10.48.48.195:22: scp: Userswsascpwsa01/aclog.@20240102T204508.s: No such file or directory 
Tue Jan  2 20:47:18 2024 Critical: Log Error: Push error for subscription scpal: SCP failed to transfer to 10.48.48.195:22: Sink: C0660 255 aclog.@20240102T204508.s

 

.SCP مداخ يف هتيحالصو راسملا ةحص نم دكأتو ءالمإلا ةحص نم ققحت ،ةلكشملا هذه لحل

SCP لقن لشف

:أطخلا لاثم انه .لاصتالا يف أطخل ارشؤم أطخلا اذه نوكي دق

 

03 Jan 2024 13:23:27 +0100    Log Error: Push error for subscription scp: SCP failed to transfer to 10.48.48.195:22:

 



 ل (CLI) رماوألا رطس ةهجاو يف telnet رمألا مدختسأ ،اهحالصإو لاصتالا ءاطخأ فاشكتسال
SWA: 

 

SWA_CLI> telnet 
 
Please select which interface you want to telnet from. 
1. Auto 
2. Management (10.48.48.187/24: SWA_man.csico.com) 
[1]> 2 
 
Enter the remote hostname or IP address. 
[]> 10.48.48.195 
 
Enter the remote port. 
[23]> 22 
 
Trying 10.48.48.195...

 

:لثم جراخ حجانلا لاصتالا .لاصتالا ءاشنإ متي مل ،لاثملا اذه يف

 

SWA_CLI> telnet 
 
Please select which interface you want to telnet from. 
1. Auto 
2. Management (10.48.48.187/24: rishi2Man.calo.lab) 
[1]> 2 
Enter the remote hostname or IP address. 
[]> 10.48.48.195 
Enter the remote port. 
[23]> 22 
 
Trying 10.48.48.195... 
Connected to 10.48.48.195. 
Escape character is '^]'. 
SSH-2.0-OpenSSH_for_Windows_SCP

 

:الصتم Telnet جمانرب نكي مل اذإ

.لوصولا عنمي SCP مداخ ةيامح رادج ناك اذإ امم ققحت [1]

.لوصولا عنمي يذلا SCP مداخ ىلإ SWA نم راسملا يف ةيامح ناردج يأ دوجو نم ققحت [2]

. SCP مداخ يف عامتسإ ةلاح يف TCP 22 ذفنم ناك اذإ امم ققحت [3]

  .ليلحتلا نم ديزم ىلع لوصحلل SWA SCP مداخ نم لك يف ةمزحلا طاقتلا ليغشتب مق [4]

:حجانلا لاصتالا ةمزح طاقتلا نم ةنيع يلي اميف



حاجنب لاصتالا ةمزح طاقتلا - ةروصلا

عجارملا

Cisco - Cisco نم بيولا نامأ ةزهجأ تاسرامم لضفأ تاداشرإ

BRKSEC-3303 (ciscolive)

 - (ماعلا رشنلا) Cisco Secure Web Appliance - GD ل AsyncOS 14.5 ل مدختسملا ليلد
Cisco - [Cisco Secure Web Appliance] نيوكتلاو تيبثتلاو لاصتالا

Windows | Microsoft Learn ل OpenSSH مادختسإ ءدب

 Windows ليغشتلا ماظن لصو ةحول | Windows ىلع ماعلا SSH حاتفم ةقداصم نيوكت
(woshub.com)

Windows | Microsoft Learn ل OpenSSH يف حيتافملا ىلإ ةدنتسملا ةقداصملا

https://www.cisco.com/c/en/us/products/collateral/security/web-security-appliance/guide-c07-742373.html#_Toc10022553
https://www.cisco.com/c/en/us/products/collateral/security/web-security-appliance/guide-c07-742373.html#_Toc10022553
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2018/pdf/BRKSEC-3303.pdf
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01.html
https://learn.microsoft.com/en-us/windows-server/administration/openssh/openssh_install_firstuse?source=recommendations&tabs=powershell
https://learn.microsoft.com/en-us/windows-server/administration/openssh/openssh_install_firstuse?source=recommendations&tabs=powershell
https://learn.microsoft.com/en-us/windows-server/administration/openssh/openssh_install_firstuse?source=recommendations&tabs=powershell
https://learn.microsoft.com/en-us/windows-server/administration/openssh/openssh_install_firstuse?source=recommendations&tabs=powershell
https://woshub.com/using-ssh-key-based-authentication-on-windows/
https://woshub.com/using-ssh-key-based-authentication-on-windows/
https://woshub.com/using-ssh-key-based-authentication-on-windows/
https://woshub.com/using-ssh-key-based-authentication-on-windows/
https://woshub.com/using-ssh-key-based-authentication-on-windows/
https://woshub.com/using-ssh-key-based-authentication-on-windows/
https://woshub.com/using-ssh-key-based-authentication-on-windows/
https://learn.microsoft.com/en-us/windows-server/administration/openssh/openssh_keymanagement
https://learn.microsoft.com/en-us/windows-server/administration/openssh/openssh_keymanagement
https://learn.microsoft.com/en-us/windows-server/administration/openssh/openssh_keymanagement
https://learn.microsoft.com/en-us/windows-server/administration/openssh/openssh_keymanagement


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


